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1. Johdanto

Vinkkeja ja suosituksia opettajille

Tama opas on tarkoitettu tukemaan sinua kurssin materiaalin [apikaymisessa.
Tukimateriaalina toimivat PowerPoint-esityksissa on samanlaista sisaltoa kuin
verkko-oppimisymparistd, mutta yksityiskohtaisemmassa muodossa.
PowerPointit ovat laajoja, eika niita ole tarkoitus kayda kokonaisuudessaan lapi
luentojen aikana. Sen sijaan voit session alussa kysya opiskelijoilta, mitka aiheet
olivat heille vaikeimpia ymmartaa, ja kayttaa ainoastaan naihin aiheisiin liittyvia
dioja keskustelun tukena.

Tata voit kysya esimerkiksi Mentimeterin tai Kahootin kaltaisilla tydkaluilla,
lisaamalla kyselyyn kurssiyksikon keskeiset sisallot, jotka 1&ytyvat taman
johdanto-osuuden lopusta luettelona. Lisaksi kurssiyksikkddn liittyva case-
harjoitus on tarkoitus kasitella myds vuorovaikutteisessa sessiossa.

Kaikki muut oppaassa esitetyt ehdotukset ovat ainoastaan ohjeellisia — voit
kayttaa opasta parhaaksi katsomallasi tavalla.

Mita tapahtuisi, jos tekoaly saisi vallan paattaa, myonnetaanko sinulle laina? Tai
mita seurauksia olisi silla, jos tekoaly ratkaisee, kuka tuomitaan vankilaan? Mita
tapahtuisi, jos autonominen auto joutuisi paattamaan, pelastaako jalankulkija vai
autossa olevat matkustajat? Enta jos tekoalypohjainen rekrytointijarjestelma
valitsisi lentokapteeniksi joko mies- tai naispuolisen hakijan?

Tekoalyn yha laajempi integrointi yhteiskunnan eri osa-alueille herattaa
merkittavia eettisia kysymyksia. Paatdkset, jotka liittyvat lainoihin,
rikosoikeudellisiin tuomioihin, autonomisiin ajoneuvoihin ja
rekrytointikaytantdihin, asettavat keskioon eettiset periaatteet, kuten
oikeudenmukaisuuden, lapinakyvyyden ja vastuullisuuden. Tekoalyteknologiat
voivat vahvistaa ennakkoluuloja, syrjintaa ja eriarvoisuutta, ellei niita kehiteta ja
saannella huolellisesti. On ensiarvoisen tarkeaa varmistaa, etta tekoalyjarjestelmat
asettavat eettiset nakokohdat etusijalle, jotta voidaan edistaa
oikeudenmukaisuutta, tasa-arvoa ja luottamusta niiden sovelluksiin eri aloilla.
(UNESCO, 2023c)

Tassa osiossa syvennytaan tekoalyn kehittamiseen liittyviin eettisiin periaatteisiin,
viitekehyksiin ja ohjeisiin. Tekoalyn kehittamisen prosessia tarkastellaan
ongelman maarittelysta aina ratkaisun kayttdédnottoon ja seurantaan asti. Kunkin
vaiheen kohdalla otetaan huomioon asiaankuuluvat periaatteet ja sidosryhmien
osallistaminen.

e Tekoalyn etiikka ja sen merkitys tekoalyratkaisujen kehittamisessa
e Tekoalyn eettiset periaatteet
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Eettiset viitekehykset, ohjeistukset ja tyokalupakit

Korkean tason asiantuntijaryhma; Trustworthy Al — viitekehys

EU:n tekoalyasetus (Al Act)

Tekoalyn kehittamisen elinkaari

Sidosryhmien osallistaminen tekoalyn kehittamisen elinkaaressa
Tekoalyn kehittamisen elinkaari yhdistettyna eettisiin periaatteisiin
ja sidosryhmiin
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2. Eettisten periaatteiden, kehysten ja ohjeiden maarittely

Tekoaly vaikuttaa elaman kaikkiin osa-alueisiin, muuttaen tydelamaa ja vapaa-
aikaa seka tarjoten ratkaisuja globaaleihin haasteisiin, kuten
ilmastonmuutokseen ja terveydenhuollon saavutettavuuteen. Koska tekoaly
integroidaan yha laajemmin talouksiin ja yhteiskuntiin, heraa kysymys siita,
millaiset poliittiset ja hallinnolliset puitteet ovat tarpeen tekoalyn kehityksen ja
soveltamisen ohjaamiseksi siten, etta siita koituu hyotya koko yhteiskunnalle.

Laajat eettiset nakékohdat tekoalyn alalla ovat johtaneet lukuisten
lahestymistapojen luomiseen ja julkaisemiseen tekoalyn eettisen kayton
varmistamiseksi. (Prem, 2023)

Eettiset periaatteet, viitekehykset ja ohjeistukset ovat yleisesti kaytettyja ja laajasti
tunnustettuja eettisen paatoksenteon perusrakenteita monilla aloilla. Ne
tarjoavat kattavan lahestymistavan eettisten kysymysten kasittelyyn,
perustavanlaatuisten arvojen maarittelysta aina konkreettisten toimintaohjeiden
antamiseen. Vaikka nama kasitteet usein limittyvat toisiinsa, ne voidaan kuvata
seuraavasti:

e FEettiset periaatteet tarjoavat moraalisen kehyksen eettisten ongelmien
arviointiin ja ratkaisemiseen. Ne muodostavat ydinarvot ja uskomukset,
jotka toimivat kompassina eettisessa paatoksenteossa ja auttavat
maarittamaan, mika on oikein ja mika vaarin eri tilanteissa. (Prem, 2023;
Zhou & Chen, 2022)

e Eettiset viitekehykset ovat systemaattisia lahestymistapoja tai malleja,
jotka auttavat yksiloita ja organisaatioita navigoimaan eettisissa
kysymyksissa. Ne ovat kattavia malleja tai rakenteellisia menetelmia, jotka
helpottavat eettisten ongelmien tarkastelua ja ratkaisemista. Eettiset
viitekehykset tarjoavat rakenteen toiminnan eettisten seurausten
arvioimiseksi ja ohjaavat paatoksentekoa varmistaen, etta eettiset
nakdkohdat otetaan systemaattisesti huomioon. (Prem, 2023; Zhou & Chen,
2022)

e Eettiset ohjeistukset ovat konkreettisia saantdja, standardeja ja parhaita
kaytantdja, jotka tarjoavat kaytannonlaheista ohjausta eettiseen
toimintaan eri yhteyksissa. Ne ovat yksityiskohtaisia saantdja ja mittapuita,
jotka antavat kaytannon neuvoja eettisten periaatteiden soveltamiseen
erilaisissa tilanteissa.
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3. Yhteinen pyrkimys eettisen maiseman muokkaamiseksi

Eettiset periaatteet, viitekehykset ja ohjeistukset tulevat monilta eri aloilta ja
organisaatioilta, kuten yksityisilta yrityksilta, tutkimuslaitoksilta ja julkisen
sektorin organisaatioilta. Ne edustavat yhteista pyrkimysta muokata tekoalyn
eettista toimintaymparistoa. (Jobin et al., 2019; Morley et al., 2020)

Tekoalyn eettisyytta kasittelevat ohjeistukset ja raportit ovat esimerkkeja ei-
lakisaateisista poliittisista valineista eli niin sanotusta "pehmeasta saantelysta".
Toisin kuin "kova laki", joka sisaltaa lainsaatajien laatimia oikeudellisia saadoksia
tiettyjen kaytantdjen pakottamiseksi tai kieltamiseksi, eettisilla ohjeistuksilla ei ole
lainvoimaa, mutta niilla on merkittavaa vaikutusvaltaa. Nama asiakirjat on
suunniteltu tukemaan paatdksentekoa tietyilla alueilla, ja niiden on todettu
vaikuttavan huomattavasti kaytantoihin. (Jobin et al.,, 2019)

Esimerkkeja tekodlyn eettisia periaatteita maarittelevista asiakirjoista:

OECD:n tekoalyperiaatteet edistavat innovatiivista ja luotettavaa tekoalyn kayttda,
joka kunnioittaa ihnmisoikeuksia ja demokraattisia arvoja. Toukokuussa 2019
hyvaksytyt periaatteet asettavat tekoalylle standardeja, jotka pyrkivat olemaan
seka kaytanndllisia etta joustavia. (OECD, 2019)

Pekingin tekoalyakatemia (Beijing Academy of Artificial Intelligence, BAAI) julkaisi
"Pekingin tekoalyperiaatteet", jotka toimivat ohjeistuksena tekoalyn
tutkimukseen ja kehitykseen, kayttdéonottoon seka hallinnointiin. ("Beijing
Academy of Artificial Intelligence - Beijing Al Principles," 2019; Beijing Artificial
Intelligence Principles, 2022)

Suuret teknologiayritykset, kuten Google, IBM, Microsoft ja Intel, ovat kehittaneet
omat eettiset ohjeistuksensa, jotka heijastavat niiden ainutlaatuisia nakdkulmia ja
toimintaymparistdja. (Jobin et al,, 2019; Morley et al., 2020)

Myos hallitukset ja julkishallinnon toimijat ovat osallistuneet tekoalyn eettisten
saantojen ja politiikkojen kehittamiseen. Keskeisia asiakirjoja ovat esimerkiksi
Montrealin julistus, seka sellaisten toimielinten panokset kuin Ison-Britannian
ylahuoneen tekoalyvaliokunta (House of Lords Select Committee on Artificial
Intelligence) ja Euroopan komission asiantuntijaryhma, jotka kaikki vaikuttavat
tekoalyn eettisiin saantelyihin ja politiikkoihin. (Morley et al., 2020)

Akateemiset instituutiot ja ajatushautomot, kuten Future of Life Institute, IEEE ja
Al4People, ovat tuoneet keskusteluun syvyytta tieteellisen tutkimuksen ja
teoreettisten mallien avulla. (Floridi et al., 2018; Jobin et al., 2019; Morley et al.,
2020)

Naiden eri toimijoiden yhteinen panos heijastaa globaalia liiketta kohti
vastuullista tekoalya, ja jokainen osallistuminen muodostaa osan laajemmasta
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kokonaisuudesta, jonka tavoitteena on rakentaa eettisia tekoalyjarjestelmia, jotka
ovat linjassa yhteiskunnallisten arvojen ja hormien kanssa.
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Vinkkeja ja suosituksia opettajille

You can ask students to check the above-mentioned sources or some of them,
and discuss the differences in the principles they present.

4. Eettiset periaatteet

Tekoalyn eettisten periaatteiden kentta on laaja ja monimuotoinen, ja lukuisia
periaatteita on esitetty eri toimijoiden, kuten akateemisten instituutioiden,
teollisuuden johtajien, hallitusten ja kansainvalisten organisaatioiden toimesta.
Naiden periaatteiden lisaantyminen kuvastaa kasvavaa yksimielisyytta siita, etta
tekoalyn kehittamiseen ja soveltamiseen tarvitaan eettista ohjausta. (Jobin et al,,
2019; Morley et al.,, 2020; Prem, 2023)

Jobin et al. (2019) tekivat kattavan katsauksen erilaisiin tekoalyn eettisiin
periaatteisiin ja tiivistivat ne tunnistaakseen yhteisia teemoja ja elementteja, jotka
toistuvat eri lahteissa. Tarkastelemiensa ohjeistusten perusteella he havaitsivat,
etta tekoalyn keskeisista eettisista periaatteista on muodostumassa yhteinen
ymmarrys. Vaikka naita periaatteita ei ole yleisesti hyvaksytty kaikkialla,
yhtenevaisyyksia [Oytyy muun muassa seuraavissa arvoissa: avoimuus,
oikeudenmukaisuus ja tasapuolisuus, vastuullisuus, hyvitys, yksityisyys, hyvan
tekeminen, vapaus ja autonomia, luottamus, kestavyys, inmisarvo ja solidaarisuus.

Tunnistetut yhteiset elementit heijastavat globaalin yhteisdn keskeisia
huolenaiheita ja pyrkimyksia. He viittaavat nousevaan yhteisymmarrykseen
arvoista, joiden uskotaan laajasti olevan keskeisia tekoalyjarjestelmien
kehittamisessa ja kayttodonotossa. Tama alustava sopimus muodostaa
perustavanlaatuisen yhteisen lahtokohdan, jota voidaan kayttaa odotusten
asettamiseen ja tulosten arviointiin. (Morley ym., 2020)

Morley ym. (2020) ovat tunnistaneet taman kollektiivisen sopimuksen tarkeaksi
lahtokohdaksi. Heidan mukaansa nama yhteisesti hyvaksytyt periaatteet
luonnehtivat eettisesti sopeutettua tekoalya seuraavasti:

e Hyodyllinen ja kunnioittava ihmisia ja ymparistéa kohtaan (hyvan
tekeminen, beneficence).

Vankka ja turvallinen (haitan valttaminen, non-maleficence).
Ihmisten arvoja kunnioittava (autonomia).

Oikeudenmukainen (oikeudenmukaisuus, justice).

Selitettavissa oleva, vastuullinen ja ymmarrettava (selitettavyys,
explicability).
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Hyvan tekeminen (Beneficence)

e Hyvan tekemisen periaate (beneficence) on yksi keskeisista eettisista
nakdkohdista tekoalyn kehittamisessa. Se korostaa tekoalyjarjestelmien
merkitysta paitsi yksildiden ja yhteiskunnan hyodyksi myds ymparistdon
hyvinvoinnin edistamiseksi. Floridin ym. (2018) mukaan tavoitteena on
varmistaa, etta tekoaly toimii tavalla, joka tukee yleista hyvinvointia ja
ymparistdn terveytta.

Jobin ym. (2019) listaavat useita keskeisia toimia, joilla tekoalyn
kehittamista voidaan ohjata tehokkaasti:

e Tekoalyn sovittaminen yhteen inhimillisten arvojen kanssa
varmistaen, etta tekoalyjarjestelmat tukevat ja vahvistavat naita
arvoja sen sijaan, etta ne heikentaisivat niita.

e Tekoalyn sidosryhmien osallistaminen kehitysprosessiin seka heidan
tarpeidensa ja palautteensa huomioiminen, jotta
tekoalyjarjestelmien vaikutusta heidan elamaansa voidaan parantaa.

e Aktiivinen toiminta konfliktien minimoimiseksi ja ratkaisemiseksi,
kayttajapalautteen hyddyntaminen tekoalyn kehityksen ja
soveltamisen ohjaamisessa.

e Uusien tapojen luominen ihmisten hyvinvoinnin mittaamiseen.

Vinkkeja ja suosituksia opettajille

Keskustele opiskelijoiden kanssa tekoalyn ymparistdvaikutuksista ja
yhteiskunnallisista seurauksista. Esimerkiksi TikTokin algoritmit voivat tarjota
kayttajalle haitallista sisaltda, jos tama osoittaa kiinnostusta siihen, mika voi
johtaa kielteisiin vaikutuksiin mielenterveyteen. Lisaksi suurten kielimallien
luominen kuluttaa huomattavan maaran sahkoa, mika voi aiheuttaa merkittavan
hiilidioksidijalanjaljen.

Haitan valttaminen (non-maleficence)

Eettinen periaate haitan valttaminen keskittyy haitan estamiseen. Floridi ym.
(2018) mukaan haitan valttaminen kattaa seka ihnmisten tahallista vaarinkayttoa
etta tekoalyjarjestelmien tahattomia kielteisia vaikutuksia ennaltaehkaisevat
toimet, jotka voivat vaikuttaa ihmisten kayttaytymiseen. Tavoitteena on
varmistaa, ettei tekoaly aiheuta haitallisia vaikutuksia riippumatta niiden
alkuperasta.

Jobin ym. (2019) ovat tunnistaneet seuraavat lahestymistavat riskien
hallitsemiseksi ja haittojen ehkaisemiseksi tekoalyjarjestelmissa:

e Strategisen riskienhallinnan hyodyntaminen tekoalyjarjestelmiin liittyvien
potentiaalisten riskien ennakointiin ja vahentamiseen.
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e Teknisten keinojen ja hallintopolitiikkojen yhdistelman kayttéonotto
tekoalyn koko elinkaaren ajan, haittojen ennaltaehkaisemiseksi ennen
niiden ilmenemista.

e Joitakin vahinkoja ei voida valttaa kaikista ponnisteluista huolimatta, mika
edellyttaa kattavaa riskinarviointia. Tama sisaltaa toimenpiteita riskien
vahentamiseksi ja lieventamiseksi seka vastuun selkeaa maarittamista
silloin, kun haittoja ilmenee.

Vinkkeja ja suosituksia opettajille

Keskustele opiskelijoiden kanssa tekoalyn mahdollisista haitoista. Esimerkiksi
Amazonin tekoalypohjainen rekrytointitydkalu osoitti vinoumaa naispuolisia
hakijoita kohtaan. Lisatietoja tasta tapauksesta l16ytyy esimerkiksi taalta: Insight -
Amazon scraps secret Al recruiting tool that showed bias against women |
Reuters

Autonomia

Tekoalyn kontekstissa autonomialla tarkoitetaan tasapainon sailyttamista
ihmisten paatoksenteon ja tekoalyn vaikutuksen valilla. Inmisten on sailytettava
paatdksenteon hallinta ja voitava valita, milloin he tekevat paatdksia itse ja milloin
he antavat tekoalyn paattaa. Kuitenkin ihmisten on aina voitava ottaa ohjat

takaisin tekoalylta tarvittaessa, eli heilla on oltava viimeinen sana. (Floridi ym.,
2018)

Jobin ym. (2019) tunnistavat joukon toimenpiteita, joilla edistetaan vapautta ja
autonomiaa tekoalyjarjestelmissa:

e Tekoalyjarjestelmien lapinakyvyyden ja ennakoitavuuden
parantaminen, jotta kayttajat voivat yymmartaa ja ennakoida
tekoalyn toimintaa.

e Yleisen tietoisuuden ja ymmarryksen lisaaminen
tekoalyteknologioista.

e Vahvojen tiedottamiseen ja suostumukseen perustuvien
menettelyjen kayttoonotto yksildn autonomian turvaamiseksi
tekoalyn kanssa toimiessa.

e Henkilotietojen keraamisen ja jakamisen valttaminen ilman
asianomaisten nimenomaista ja tietoista suostumusta heidan
yksityisyytensa ja itsenaisyytensa kunnioittamiseksi.

Vinkkeja ja suosituksia opettajille

Keskustele opiskelijoiden kanssa tekoalyyn liittyvista mahdollisista
autonomiavajeista. Esimerkiksi Facebook tarjoaa kayttajille tydkaluja sisallon
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hallintaan, mutta voivatko algoritmin monimutkaisuus ja lapinakymattomyys
toisinaan heikentaa kayttajan todellista itsemaaraamisoikeutta?

Oikeudenmukaisuus (Justice)

Oikeudenmukaisuus on moniulotteinen periaate, jonka tavoitteena on hyddyntaa
tekoalya valineena aiempien epaoikeudenmukaisuuksien korjaamiseksi,
varmistaa tekoalyn hyotyjen oikeudenmukainen jakautuminen seka suojella
uusien haittojen tai yhteiskunnallisten hairididen syntymiselta. (Floridi ym., 2018)

Jobin ym. (2019) mukaan oikeudenmukaisuuden toteutuminen tekoalyssa
edellyttaa useita ennakoivia toimenpiteita:

Teknisten standardien ja normien luominen.

Oikeuksien ja saantelyn lapinakyvyyden lisaaminen.

Testaus, valvonta ja auditointi, erityisesti tietosuojayksikdissa.
Oikeusvaltion vahvistaminen, mukaan lukien valitusmenettelyt ja
oikeussuojakeinot.

e Systemaattiset muutokset, kuten valtion valvonta, monipuoliset
tiimit ja osallistava kansalaisyhteiskunta, keskittyen hydtyjen
oikeudenmukaiseen jakautumiseen.

Vinkkeja ja suosituksia opettajille

Tutustu esimerkiksi Microsoftin chatbottiin Tayhin: In 2016, Microsoft’'s Racist
Chatbot Revealed the Dangers of Online Conversation - IEEE Spectrum. Algoritmi
priorisoi epaocikeudenmukaisesti sensaatiomaisen sisalldon mielekkaan ja
rakentavan keskustelun sijaan, mika johti nakemysten ja aanten
epatasapainoiseen edustukseen alustalla ja aiheutti yhteiskunnallisia hairidita.

Selitettavyys (Explicability)

Selitettavyys on keskeista kayttajien luottamuksen rakentamisessa ja
yllapitamisessa tekoalyjarjestelmiin. TAma tarkoittaa, etta prosessien on oltava
lapinakyvia, tekoalyjarjestelmien kyvykkyydet ja tarkoitus on viestittava avoimesti,
ja paatokset on selitettava niille, joihin ne vaikuttavat suoraan tai epasuorasti.
(High-Level Expert Group on Al (Al HLEG), 2019) My&s Floridi ym. (2018) korostavat,
etta selitettavyys on keskeinen tekija muiden eettisten periaatteiden
soveltamisessa.

e Lapinakyvyyden lisaamiseksi tekoalyjarjestelmissa Jobin ym. (2019)
esittavat useita lahestymistapoja:

e Tekoalyn kehittajia ja kayttajia kannustetaan jakamaan enemman tietoa
jarjestelmistaan, jotta tekoalypaatoksenteon taustalla olevat prosessit eivat
jaisi mysteeriksi.

e Tekoalyn toiminnan ja paatosten selittaminen helposti yymmarrettavalla
tavalla myds maallikoille, jotta tekoalyn toiminta voidaan arvioida myos
sellaisten ihmisten toimesta, jotka eivat ole alan asiantuntijoita.
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e Auditointien kaytto lapinakyvyyden varmistamiseksi tekoalyssa; niiden
avulla voidaan tunnistaa ja korjata mahdollisia vinoumia tai eettisia
ongelmia.

e Mekanismien luominen tekoalyn suorituskyvyn seuraamiseksi,
sidosryhmien ja kansalaisten osallistaminen monipuolisten nakemysten
keraamiseksi seka mekanismien kehittaminen ilmiantajien tukemiseksi.

Vinkkeja ja suosituksia opettajille

Kysy opiskelijoilta, kokevatko he olevansa riittavan tietoisia niista paatdksista, joita
heidan kayttamansa tekoalyratkaisut tekevat. Esimerkiksi Amazonin tekoalyyn
perustuva rekrytointityokalu ei tarjonnut lapinakyvyytta
paatdksentekoprosessissa. Endokkaille ja rekrytoijille ei annettu selkeita selityksia
sille, miksi jotkut hakijat hylattiin, mika vaikeutti jarjestelman taustalla olevien
vinoumien haastamista tai korjaamista.

HUOM! Kayta periaatteet-osuuden lopussa annettua tapaustutkimusta
ryhmatyona.

5. Eettiset viitekehykset, ohjeet ja tyokalupakit

Kun eettiset periaatteet on tunnistettu, ne tulisi muuntaa kaytannonlaheisiksi
viitekehyksiksi ja strategioiksi, jotka ohjaavat tekoalypohjaista innovointia ja
tekoalyn eettisten periaatteiden kaytanndn toteuttamista.

Aylingin ja Chapmanin (2022) mukaan eettiset viitekehykset muuttavat eettiset
periaatteet kaytannon toimenpiteiksi. Tama prosessi sisaltaa ohjeiden ja
menettelytapojen laatimisen, joita tekoalyteknologioiden kehittajat ja kayttajat
voivat hydédyntaa, ja joiden avulla eettiset nakdkohdat voidaan sisallyttaa
jokaiseen vaiheeseen suunnittelusta kaytanndn sovelluksiin.

Prem (2023) taydentasa, ettd monet eettiset tekoalyviitekehykset pyrkivat
aktiivisesti ennakoimaan ja ratkaisemaan mahdollisia eettisia ongelmia ja riskeja.
Tunnistamalla nama haasteet ennakoiden, viitekehykset ohjaavat kehittdjia
luomaan tekoalyratkaisuja. Tama ennakoiva lahestymistapa on valttamatén
nopeasti kehittyvassa tekoalyn kentassa, jossa uusia eettisia kysymyksia voi
nousta esiin teknologian kehittyessa ja integroitua yha laajemmin arkipaivan eri
osa-alueisiin.

Eettinen viitekehys tarjoaa kattavan suunnitelman sellaisten saantely- ja
toimintastandardien luomiseksi, jotka ovat sopusoinnussa eettisten normien
kanssa. Floridin ja Cowlsin (2019) mukaan tallainen viitekehys on olennainen
lainsaadannon laatimisessa, saantdjen muotoilussa, teknisten standardien
maarittamisessa seka parhaiden kaytantdjen tunnistamisessa eri toimialoilla ja
maantieteellisilla alueilla.
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Prem (2023, s. 701) maarittelee eettisten viitekehysten olennaiset osatekijat
seuraavasti:

e Keskeiset kasitteet, jotka liittyvat eettisten nakokohtien tarkasteluun
Eettiset periaatteet (esim. arvot)Huoli siita, miten tekoalyjarjestelmien
kehittaminen ja kayttd noudattavat eettisia periaatteita

e Keinot huolenaiheisiin vastaamiseksi (esim. strategiat, saanndt ja
ohjeistukset)

Eettisten periaatteiden soveltamiseen suunnittelussa, toteutuksessa ja
kayttoonotossa tarvitaan kipeasti tydkaluja ja ohjeistuksia. (Zhou ym., 2020)
Eettiset tyokalupakit ja ohjeistukset ovat tarkeita valineita, joiden avulla
tekoalyinnovaatiota voidaan ohjata eettisten normien ja arvojen mukaiseksi.
Niiden nahdaan olevan keskeisessa roolissa siltana abstraktien eettisten
periaatteiden ja niiden konkreettisen soveltamisen valilla tekoalyn kaytanndissa.

Vaikka tydkalujen ja ohjeistusten merkitys on selva, periaatteiden muuttaminen
konkreettisiksi tyokaluiksi on haastavaa, ja monet olemassa olevat viitekehykset
puuttuvat soveltamiskontekstia. (Prem, 2023, s. 702) Suuren kuilun periaatteiden
ja kaytanndn valilla selittavat standardoinnin puute, vaihtelevuus,
monimutkaisuus seka abstraktien periaatteiden subjektiivinen tulkinta.

Tekoalyn viimeaikainen nopea kehitys on johtanut seka saatavilla olevien
tydkalujen maaran etta monimuotoisuuden merkittavaan kasvuun, ja uusia
tydkaluja kehitetaan jatkuvasti. Morley ym. (2019) ja Prem (2023) ovat tarkastelleet
satoja erilaisia tydkaluja, jotka on tarkoitettu tekoalyratkaisujen eettisten
haasteiden kasittelyyn. Tydkalut on jaettu tekoalyratkaisun suunnittelun eri
vaiheiden (maaritellaan mydhemmin luvusta H alkaen) ja eri eettisten
periaatteiden mukaan.

Monia tyokaluja kuitenkin pidetaan vaikeakayttdisina tai sellaisina, etta ne
vaativat kayttajaltaan huomattavan maaran vaivannakaoa.

Morley ym. (2019) ja Prem (2023) kokoamat listaukset osoittavat selvasti, etta
tyokalujen ja menetelmien saatavuus jakautuu epatasaisesti eri eettisten
periaatteiden ja suunnitteluvaiheiden valilla. Esimerkiksi ratkaisun hyodyn
(beneficence) arviointiin [&ytyy runsaasti tydkaluja kehityksen alkuvaiheessa, kun
taas selitettavyys (explicability) -tydkalut sijoittuvat paaasiassa kehitysprosessin
loppuvaiheeseen.

Katso tyokalut taman linkin kautta: Applied Al Ethics Typology - Google Docs.

Myos kaytetyt menetelmat vaihtelevat kehitysvaiheen mukaan. Kehyksilla,
kirjastoilla ja algoritmeilla on usein suurempi rooli aikaisemmassa vaiheessa,
erityisesti ratkaisun suunnitteluvaiheessa. Jotkin viitekehykset kuitenkin ulottuvat
seka aikaisempaan etta jalkimmaiseen vaiheeseen. (UNESCO, 2023b, s. 5)
Testausvaiheessa taas auditoinnit ja mittarit ovat yleisimpia menetelmia, kun taas
jalkimmaisessa vaiheessa hyodynnetaan paaasiassa julkilausumia, merkintdja ja
lisensseja. (Prem, 2023, s. 709)
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Tutkimus toi myds esiin, etta vain harvat tydkalut kasittelevat ratkaisun
vaikutuksia yksiloon tai yhteiskuntaan kokonaisuutena. Tama saattaa johtua siita,
etta monimutkaisen inhimillisen kayttaytymisen muuttaminen yksinkertaisiksi ja
yleisiksi suunnittelutydkaluiksi on haastavaa. Kuitenkin ihmiseen ja yhteiskuntaan
kohdistuvien vaikutusten huomioiminen olisi olennaista, jotta tekoalyratkaisuille
saavutettaisiin hyvaksyttavyys ja sosiaalinen suositeltavuus. (Morley ym., 2020, s.
21560)

6. Periaatteista kaytantoon; Luotettavan tekoadlyn viitekehys

Vaikka tekoalyn eettisyydesta vallitsee laaja yhteisymmarrys, keskustelua kaydaan
edelleen siita, mita "eettinen tekoaly" tarkalleen tarkoittaa seka siita, millaisia
eettisia velvoitteita ja teknisia kriteereja sen toteuttaminen edellyttaa. (Leijnen
ym., 2020)

Euroopan komissio on laatinut kattavan strategian tekoalyn kehittamiseksi
Euroopassa, ja strategian keskidossa on varmistaa, etta kehitetty ja kaytetty tekoaly
ei ole ainoastaan teknologisesti kehittynytta, vaan myos eettisten periaatteiden
mukaista ja turvallista.

Taman strategian ja sen taustalla olevien periaatteiden tehokkaan toimeenpanon
tueksi Euroopan komissio perusti tekoalyn korkean tason asiantuntijaryhman
(High-Level Expert Group on Artificial Intelligence, Al HLEG). Ryhman tehtavana
oli laatia tekoalyn eettiset ohjeet seka politiikka- ja investointisuositukset, joiden
tarkoituksena on ohjata tekoalyn eettista kehittamista, kayttdédnottoa ja
hyddyntamista Euroopassa. Tavoitteena on edistaa innovointia samalla kun
turvataan perusarvot ja -oikeudet. (High-Level Expert Group on Al (Al HLEG), 2019)

Luotettavan tekoalyn viitekehys on suunniteltu varmistamaan, etta
tekoalyteknologiat kehitetaan ja otetaan kayttoon eettisesti kestavasti,
perusoikeuksia kunnioittaen seka kestavasti ja luotettavasti toimien. Luotettavan
tekoalyn viitekehys koostuu kolmesta osa-alueesta, jotka kaikki on suunniteltu
ohjaamaan tekoalyn kehittamista ja kayttdonottoa eettisesti ja luotettavasti.
(High-Level Expert Group on Al (Al HLEG), 2019)

Luotettavan tekoalyn perustat

Tama osa-alue maarittelee luotettavan tekoalyn taustalla olevat keskeiset
periaatteet ja omaksuu lahestymistavaksi perusoikeuksiin perustuvan
nakdkulman. Se jasentaa eettiset periaatteet, jotka ovat olennaisia sen
varmistamiseksi, etta tekoalyjarjestelmat kehitetaan ja niita kaytetaan seka
eettisesti etta kestavasti.

Eettiset periaatteet muodostavat perustan, jolle luotettava tekoaly on
rakennettava, jotta eettisten standardien noudattaminen voidaan varmistaa.
Nama eettiset periaatteet ovat: (i) Inmisen autonomian kunnioittaminen (ii)
Haitan ehkaiseminen (iii) Oikeudenmukaisuus (iv) Selitettavyys.
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Luotettavan tekoalyn toteuttaminen

Eettisten periaatteiden pohjalta viitekehyksen toinen osa muuntaa nama
periaatteet seitsemaksi keskeiseksi vaatimukseksi, joita tekoalyjarjestelmien
odotetaan ilmentavan ja noudattavan koko elinkaarensa ajan. Tama muutos
eettisista periaatteista kaytannon vaatimuksiksi varmistaa, etta
perustavanlaatuinen etiikka ei jaa pelkiksi teoreettisiksi ihanteiksi, vaan ne
integroidaan aktiivisesti tekoalyn kehityksen ja toiminnan jokaiseen vaiheeseen.

Vaatimukset ovat seuraavat: Inmisen edustus ja valvonta: perusoikeudet, ihmisen
toimijuus ja ihmisen valvonta; Tekninen kestavyys ja turvallisuus: kyky kestaa
hyokkayksia ja tietoturva, varasuunnitelma ja yleinen turvallisuus, tarkkuus,
luotettavuus ja toistettavuus; Yksityisyys ja datan hallinta: yksityisyyden
kunnioittaminen, datan laatu ja eheys seka paasy dataan; Lapinakyvyys:
jaljitettavyys, selitettavyys ja viestinta; Monimuotoisuus, syrjimattémyys ja
oikeudenmukaisuus: epaoikeudenmukaisen vinouman valttaminen,
saavutettavuus ja universaali suunnittelu seka sidosryhmien osallistaminen;
Yhteiskunnallinen ja ymparistollinen hyvinvointi: kestavyys ja
ymparistdystavallisyys, sosiaalinen vaikutus, yhteiskunta ja demokratia;
Vastuullisuus: auditointimahdollisuus, haitallisten vaikutusten minimointi ja
raportointi, kompromissien arviointi ja oikaisukeinot..

Luotettavan tekoalyn arviointi

Viitekehyksen kolmas osa tarjoaa konkreettisen ja kattavan listauksen
luotettavan tekoalyn arvioimiseksi, ja sen tarkoituksena on operationalisoida
edella esitetyt vaatimukset.

Tama tyokalu, joka tunnetaan nimella Assessment List for Trustworthy Al (ALTAI),
tarjoaa kattavan ja dynaamisen tarkistuslistan, joka toimii tiekarttana kehittajille
ja kayttajille eettisten periaatteiden integroimiseksi tekoalysovelluksiin. ALTAI
tukee tata prosessia tarjoamalla konkreettisia itsearviointivaiheita, joiden avulla
voidaan varmistaa, etta tekoalyteknologiat kehitetaan tavalla, joka maksimoi
kayttajan hyddyt ja minimoi tarpeettomat riskit. (High-Level Expert Group on Al
(Al HLEG), 2020)

Tama arviointilista toimii kdytannon oppaana tekoalyn parissa tydskenteleville ja
tarjoaa yksityiskohtaista ohjeistusta vaatimusten tehokkaaseen toteuttamiseen.
Arvioinnin on tarkoitus olla mukautuva, mika mahdollistaa sen raataldinnin
kunkin tekoalyjarjestelman erityistarkoitukseen — varmistaen nain sen
soveltuvuuden ja vaikuttavuuden erilaisissa konteksteissa.

7. Periaatteista lainsaadanté6n: EU:n tekoalylaki

EU:n tekoalyasetus (EU Al Act) tulee saatelemaan tekoalyn soveltamista
Euroopan unionin alueella, ja se on maailman ensimmainen laaja-alainen
tekoalya koskeva lainsaadanto. (Euroopan parlamentti, 2023) Asetuksen
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tavoitteena on sisamarkkinoiden toimivuuden parantaminen seka
ihmiskeskeisen ja luotettavan tekoalyn kayttédnoton edistaminen. Samalla
asetuksen tarkoituksena on varmistaa korkea terveyden, turvallisuuden ja
perusoikeuksien, mukaan lukien demokratian, oikeusvaltion ja
ymparistdénsuojelun taso suojautumalla tekoalyjarjestelmien haitallisilta
vaikutuksilta unionin alueella seka tukea innovointia. (Future of Life Institute,
2024) Ennusteiden mukaan asetus tulee voimaan vuonna 2026. (Hillard & Gulley,
2023)

Euroopan komissio on jasentanyt tekoalya koskevat saannokset riskiperusteiseen
viitekehykseen, jossa tekoalysovellukset luokitellaan niiden aiheuttaman
riskitason mukaan. (Euroopan komissio, 2023) EU:n tekoalyasetuksen
riskiperusteisessa lahestymistavassa tekoalyjarjestelmat jaetaan neljaan luokkaan
niiden mahdollisten vaikutusten perusteella: kielletyt riskit, korkea riski, rajallinen
riski ja vahainen tai minimaalinen riski. (Euroopan komissio, 2023; Hillard & Gulley,
2023))

Vahainen riski

Suurin osa tekoalyjarjestelmista kuuluu tahan luokkaan, eika niilla ole juuri
lainkaan tai ollenkaan vaikutusta kansalaisten oikeuksiin tai turvallisuuteen.
Esimerkkeja ovat tekoalypohjaiset suosittelujarjestelmat ja
roskapostisuodattimet. Naita jarjestelmia kayttavien yritysten ei tarvitse
noudattaa tiukkoja vaatimuksia, mutta ne voivat vapaaehtoisesti sitoutua
lisatoimenpiteisiin, kuten lapinakyvyytta ja vastuullisuutta edistaviin
toimintaohjeisiin.

Rajallinen riski

Tahan luokkaan kuuluvat tekoalyjarjestelmat aiheuttavat vain rajallisen riskin
kayttajien oikeuksille ja turvallisuudelle. Esimerkkeja ovat chatbotit ja deepfake-
sisallot. Vaikka naita ei saadella tiukasti, palveluntarjoajien on varmistettava, etta
kayttajat tietavat olevansa vuorovaikutuksessa tekoalyn kanssa ja etta tekoalyn
tuottama sisaltd on asianmukaisesti merkitty. Tama edistaa lapinakyvyytta ja
kayttdjien tietoisuutta tekoalyn kaytosta.

Korkea riski

Tekoalyjarjestelmat, jotka on tunnistettu korkean riskin luokkaan kuuluviksi, on
alistettu tiukkoihin vaatimuksiin mahdollisten riskien vahentamiseksi. Naihin
vaatimuksiin kuuluvat muun muassa vahvat riskinhallintajarjestelmat,
korkealaatuiset tietoaineistot, toiminnan lokitus, yksityiskohtainen
dokumentaatio, selkea kayttajatiedotus, ihmisen valvonta seka vahvat
kyberturvallisuustoimet. Vastuullista innovaatiota edistetaan myds
saatelyhiekkalaatikoilla (regulatory sandboxes), jotka tukevat saannosten
mukaisten tekoalyjarjestelmien kehittamista.

Kielletty riski
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Tekoalyjarjestelmat, jotka muodostavat selvan uhan perusoikeuksille, kielletaan
kokonaan. Tahan sisaltyvat jarjestelmat, jotka manipuloivat ihmisten
kayttaytymista heikentaen heidan vapaan tahtonsa toteutumista — esimerkiksi
lelut, jotka kannustavat lapsia vaaralliseen kayttaytymiseen, tai hallitusten tai
yritysten kayttamat “sosiaalisen pisteytyksen” jarjestelmat. Myos ennakoivaa
rikosten ehkaisya (predictive policing) koskevat sovellukset seka tietyt biometriset

jarjestelmat, kuten tunneanalyysi tydpaikoilla, kuuluvat kiellettyihin
kayttotarkoituksiin.
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Vinkkeja ja suosituksia opettajille

1) Keskustele opiskelijoiden kanssa siita, ovatko he sita mieltg, etta EU:n laki
on tiukempi kuin muut lait, ja mita se aiheuttaa. Ajattelemisen aihetta
esimerkiksi tasta artikkelista: https://news.bloomberglaw.com/artificial-
intelligence/eu-embraces-new-ai-rules-despite-doubts-it-got-the-right-
balance

2) Jos ajatellaan viimeaikaista keskustelua TikTokista ja sen haitallisuudesta,
mihin riskiluokkaan se kuuluisi?

8. Tekoalyn kehittamisen elinkaari

Kuten luvussa E tarkastellaan, tietyt eettiset periaatteet korostuvat eri tavoin
tekoalyjarjestelman kehityksen eri vaiheissa, ja niiden tueksi kaytetaan erilaisia
tydkaluja. Kehitysprosessin yymmartaminen laajasta nakdkulmasta on keskeista.
Tassa kurssissa kaytamme kasitetta "tekoalyn kehityksen elinkaari" (Al
Development Lifecycle) kuvaamaan tata kokonaisvaltaista nakemysta
kehitysvaiheista.

Nopeasti kehittyvassa tekoalyratkaisujen kentassa projektit epaonnistuvat
toisinaan puutteellisen projektinhallinnan vuoksi. Hyvin maaritelty tekoalyn
elinkaari, joka huomioi kaikki kehitysvaiheet, voi parantaa tekoalyratkaisujen
onnistumisastetta. Vaikka tekoalyn elinkaaresta on olemassa useita eri kuvauksia,
meidan lahestymistapamme yhdistelee Morley et al. (2020), Prem (2023) ja Data
Science Process Alliance -organisaation CRISP-mallia (Hotz, 2018), kuten Rochel &
Evequoz (2021) sen esittavat.
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Tekoalyn kehityksen elinkaari kuvaa tekoalyjarjestelman matkaa ideasta
kayttddnottoon ja yllapitoon. Jokainen vaihe on tarkea onnistuneen
lopputuloksen varmistamiseksi. Kehityksen elinkaari on iteratiivinen, mika
tarkoittaa, etta aiempiin vaiheisiin voidaan joutua palaamaan, jos jotkin muuttujat
eivat toimi odotetulla tavalla. Vaikka eettiset nakokulmat voivat painottua eri
tavoin kehityksen eri vaiheissa, niiden integrointi jokaiseen vaiheeseen on
olennaista. (Saltz, 2023))

Iterative
process

Kuva: Asiakirjan Kirjoittajat. Muokattu yhdistelmana Data Science Process Alliancen (2023),
Morleyn ym. (2019), Prehmin (2022) ja Rochelin ym. kaikkien (2020) artikkeleissa kuvatuista
eri malleista.

9. Sidosryhmien osallistuminen tekoalyn kehittamisen
elinkaaressa

Monipuolisen sidosryhmajoukon osallistaminen tekoalyn kehitysprosessiin on
olennaista, jotta tekoalyhankkeen eettisia vaikutuksia voidaan arvioida kattavasti
eri nakokulmista. Sidosryhmien kuuleminen — mukaan lukien ne, joihin
tekoalyratkaisu vaikuttaa suoraan — on tarkeaa luottamusta herattavien
jarjestelmien rakentamisessa (Morley et al., 2020) ja hankkeen vaikutusten
kokonaisvaltaisessa arvioinnissa (UNESCO, 20233, s. 15). Tassa luvussa
tarkastellaan tekoalykehityshankkeisiin osallistuvia eri sidosryhmia ja kuvataan
heidan roolinsa tekoalyn kehityksen elinkaaren eri vaiheissa.

Sidosryhmat jaetaan kehityksen sidosryhmiin, kaytdn sidosryhmiin ja ulkoisiin

sidosryhmiin. Kehityksen ja kaytdn sidosryhmat ovat aktiivisesti mukana
hankkeessa, kuten paatdksentekijat, joilla on valtaa tehda ratkaisuja, ja
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suunnittelijat, joilla on asiantuntemusta. Ulkoiset sidosryhmat eivat osallistu
suoraan tekoalyhankkeeseen, mutta voivat vaikuttaa siihen tai olla sen
vaikutusten kohteena - tai heita voidaan konsultoida. (Miller, 2022)

Seuraavaksi tarkastellaan eri sidosryhmien keskeisia rooleja tekoalyn kehityksessa
ja luokitellaan ne kolmeen ryhmaan: kehityksen, kaytén ja ulkoisiin sidosryhmiin.
Lisaksi perehdytaan kunkin ryhman erityisiin vastuualueisiin ja panoksiin tekoalyn
kehityksen elinkaaren eri vaiheissa. Naiden roolien yynmartaminen on tarkeag,
jotta voidaan selviytya tekoalyn kehittamisen monimutkaisista kysymyksista ja
varmistaa projektin onnistuminen.

Individuals and Society

Entrepreneurs External

Academics stakeholders

Development
stakeholders

Courts and
regulators

Executive
management

Industry partners
Independent
evaluators

Legal and ethical

functions Advocates

Developing
organisation

Functional
departments

Operating
organisation

Executive Legal and
management Ethical functions

Operational level

Decision subjects

Local communities

Data subjects

Public at large

Vulnerable Usage stakeholders

Local environments glotps

Kuva: G.J. Miller (2022)

Kehityksen sidosryhmat

Tekoalyprojektien kehityksessa Miller (2022) jakaa sidosryhmat kolmeen
paakategoriaan: organisaatio, rahoittava taho ja toteuttava taho, joista jokaisella
on oma selkea roolinsa projektin elinkaaressa. Organisaatio hyotyy
tekoalyprojektin lopputuloksista hyddyntaen saavutuksia ja innovaatioita oman
kasvunsa ja menestyksensa tukena. Rahoittava taho on ratkaisevassa roolissa
rahoituksen tarjoajana, mutta se myos ohjaa projektia varmistaen, etta
investoinnit ovat linjassa projektin tavoitteiden ja hallintastandardien kanssa.
Toteuttava taho on keskeinen projektin tulosten tuottamisessa ja itse
tekoalyjarjestelman rakentamisessa, vastaten projektin teknisesta toteutuksesta.
(Miller, 2022)

Organisaation sisalla roolit vaihtelevat kehitysorganisaatiosta, joka sponsoroi
projektia ja maarittelee sen laajuuden, aina ylimpaan johtoon, joka seuraa
projektin etenemista. Toiminnalliset osastot tarjoavat keskeista tukea, kun taas
oikeudelliset ja eettiset toiminnot varmistavat, etta projekti on linjassa
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saantelyvaatimusten ja eettisten periaatteiden kanssa. Projektinhallintaryhma
toimii tukevassa roolissa, avustaen projektipaallikéita hallinnollisissa tehtavissa
projektin sujuvan toteutuksen varmistamiseksi (Zwikael & Meredith, 2018).

Rahoittavaan tahoon kuuluu rooleja, kuten projektin rahoittaja, joka tarjoaa
taloudelliset resurssit, seka projektinomistaja, joka maarittaa strategisen suunnan
ja saattaa toimia ohjausryhman puheenjohtajana varmistaen, etta projekti etenee
strategisten tavoitteiden mukaisesti. Mikali rahoittaja ei ole suoraan mukana
projektissa, vastuu siirretaan toiselle taholle jatkuvan valvonnan varmistamiseksi.
Rahoittavaan tahoon liitetaan usein myos tietosuojavastaavan rooli, joka hallinnoi
datan kayttda ja varmistaa, etta saantely- ja lainsaadantovaatimuksia
noudatetaan, jotta mahdollisilta sanktioilta valtytaan (Miller, 2022).

Toteuttavan tahon ytimessa ovat projektipaallikot ja projektitiimi, jotka vastaavat
projektin lopputulosten toimittamisesta hyvaksytyn suunnitelman mukaisesti.
Tama yhteistyo varmistaa, etta projekti etenee ideasta toteutukseen, ja etta
jokainen tiimin jasen osallistuu tekoalyjarjestelman kehittamiseen ja
onnistuneeseen kayttoonottoon (Zwikael & Meredith, 2018).

Tama sidosryhmien ja heidan rooliensa jasennelty organisointi korostaa
yhteistyohon perustuvaa ja moniulotteista lahestymistapaa, joka on valttamaton
tekoalyprojektien onnistuneessa kehittamisessa ja kayttdonotossa, tuoden esiin
selkeiden vastuiden ja lakien seka eettisten standardien noudattamisen
tarkeyden.

Kaytdn sidosryhmat

Tekoalyprojekteissa kaytdn sidosryhmilla on keskeinen rooli, erityisesti
organisaatiotasolla, jossa operatiivinen organisaatio toimii asiakassidosryhmana,
joka hankkii tekoalyratkaisun. Kehitysorganisaation tavoin operatiiviseen
organisaatioon kuuluu rooleja, kuten ylimman johdon seka oikeudellisten ja
eettisten toimintojen edustajat, mika korostaa samankaltaisia rakenteita niin
kehitys- kuin kayttovaiheessakin (Miller, 2022).

Operatiivisella tasolla kayttéon liittyy useita keskeisia toimijoita, kuten
tietovastaavat, loppukayttajat, alustanhaltijat ja mallien yllapitajat. Loppukayttajat
- olipa kyse yksildista tai ryhmista — ovat vuorovaikutuksessa tekoalyjarjestelman
kanssa joko tyo- tai palvelusopimuksen kautta operatiivisen organisaation kanssa
tai kuluttajina, jotka kayttavat jarjestelman toimintoja suoraan (Miller, 2022).

Mallien yllapitajat vastaavat koneoppimismallien jatkuvasta hallinnasta,
paivittamisesta ja kehittamisesta, varmistaen jarjestelman tehokkuuden ja
toimivuuden. Tietosuojavastaavat maarittelevat henkildtietojen kasittelyn
tavoitteet ja menetelmat jarjestelmassa, huolehtien tietosuojalakien
noudattamisesta.
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Lopuksi alustanhaltijat kantavat vastuun tekoalyjarjestelman
kokonaisinfrastruktuurista ja kayttédénotosta, yllapitaen tekoalyn toiminnan
perustana olevaa teknista ymparistoa (Miller, 2022).

Ulkoiset sidosryhmat

Miller (2022) jakaa tekoalyprojektien ulkopuoliset sidosryhmat kolmeen
paaalakategoriaan: yksilot, yhteiskunta ja edustajat, joilla jokaisella on omat
erityiset roolinsa ja panoksensa projektiin.

Yksiloiden alakategoria kattaa rekisteroidyt henkildt, paatdksenteon kohteet ja
tydntekijat, jotka ovat vuorovaikutuksessa kehitys- tai kayttdorganisaation kanssa
esimerkiksi palvelu- tai tydsopimusten kautta. Naihin sidosryhmiin kuuluvat
henkilot, jotka ovat suoraan mukana projektissa tai joita projekti koskettaa. Heilla
on keskeisia rooleja rekisterdityina henkiloing, paatdoksenteon kohteina ja
tyontekijoina (Miller, 2022).

Yhteiskunnan alakategoria kuvaa laajempaa vaikutusta vaestdon yleisesti,
mukaan lukien paikallisyhteisot, ymparisto seka haavoittuvat ryhmat, kuten
vammaiset, vahemmistdt, alaikaiset ja suuri yleisd. Tama ryhma on suoraan
tekoalyjarjestelman kehittamisen ja kayton vaikutuspiirissa, mika korostaa
tekoalyprojektien yhteiskunnallista ulottuvuutta (Miller, 2022).

Edustajat, kolmas alakategoria, eroavat muodollisista edustajista. Vaikka
edustajiin kuuluvat ryhmat ja organisaatiot, kuten yrittajat ja riippumattomat
arvioijat (raportoijat, tilintarkastajat tai arvioijat), jotka eivat valttamatta ole
suoraan tekoalyjarjestelman vaikutuspiirissa, mutta osallistuvat sen
kehittamiseen tai arviointiin, muodolliset edustajat, kuten tuomioistuimet, lait,
saantelyviranomaiset ja ammattiliitot, edustavat projektin oikeudellista ja
saantelyyn liittyvaa valvontaa ja hallintoa (Miller, 2022; Rodrigues, 2020).

Sidosryhmien osallistaminen tekoalyratkaisujen kehittamisessa

Yhteiskehittaminen tarkoittaa yhteistydhodn perustuvaa osallistamista
sidosryhmien, mukaan lukien loppukayttdjien tai asiakkaiden, kanssa koko
suunnitteluprosessin ajan. Tama lahestymistapa edistad nakokulmien ja
oivallusten vaihtoa osallistujien kesken, joilla on erilaisia rooleja ja
asiantuntemusta. (Interaction Design Foundation — IXDF, 2021; Sanin, 2020)

Yhteiskehittamista voidaan toteuttaa fasilioiduissa tydpajoissa, jotka sisaltavat
erilaisia toimintoja, kuten tutustumisleikkeja, roolipelaamista, asiakaspolkujen
kartoittamista, ideointia ja prototypointia. Yhteiskehittamisen avulla muotoilijat
voivat syvallisesti ymmmartaa asiakkaiden tai loppukayttajien tarpeita ja toiveita, ja
nain luoda ratkaisuja, jotka huomioivat monipuolisesti eri kayttajien nakokulmat.
Tama osallistava menetelma varmistaa, etta kehitettavat palvelut vastaavat
aidosti niiden kayttajien tarpeita, joita ne on tarkoitettu palvelemaan. (Interaction
Design Foundation — IXDF, 2021; Sanin, 2020)
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10. Tekoadlyn kehittamisen elinkaari: ongelman
maarittaminen ja liikketoiminnan ymmartaminen

Vinkkeja ja suosituksia opettajille

Tassa osiossa selitetaan yksityiskohtaisesti tekoalyratkaisun kehittamisen
elinkaari, sen eettiset vaikutukset ja siihen liittyvat sidosryhmat. Kayttakaa
esimerkkitapausta koko elinkaaren lapikaymiseksi, jotta keskustelu olisi aktiivista.
Esimerkkina voit kayttaa tekoalyyn perustuvaa suosittelujarjestelmaa ostosten
tekemisesta taman linkin kautta: https://www.datascience-pm.com/ai-
lifecycle/#An_Example_Ai_Project_Life_Cycle

Kuten kaikissa projekteissa, myds tekoalyn elinkaari tulisi aloittaa ongelman
maarittelysta. Hyvin maaritelty ongelmanasettelu antaa syvallisen ysmmarryksen
asiakkaan tarpeesta ja ohjaa projektin suuntaa. Tassa vaiheessa tulisi tehda
toteutettavuustutkimus, jonka avulla selvitetaan, onko tekoaly sopivin ratkaisu
kyseisen ongelman ratkaisemiseksi. Lisaksi ongelman perusteellinen
ymmartaminen edellyttaa tutkimusta ja sidosryhmien osallistamista. (De Silva &
Alahakoon, 2022, s. 4-5)

Eettiset periaatteet ongelman maarittelyn ja liiketoiminnan
ymmartamisen vaiheessa

Projektin alkuvaiheessa on tarkeaa huomioida keskeiset eettiset nakdkohdat, silla
ne luovat perustan projektin kululle ja sen myohemmalle yhteiskunnalliselle
vaikutukselle. Erityisesti tassa vaiheessa korostuvat hyvan tekemisen
(beneficence) ja haitan valttamisen (non-maleficence) periaatteet. (Prem, 2023, s.
703)

Hyvan tekemisen periaatteen osalta keskitytaan arvioimaan, edistaako
tekoalyjarjestelma aktiivisesti yksildn hyvinvointia ja yhteiskunnallista hydtya.
Jarjestelman tavoitteiden on oltava lapinakyvia, ja niiden tulisi tahdata
konkreettisiin hyotyihin samalla kun ne kunnioittavat perusoikeuksia ja ottavat
huomioon ymparistdn kestavyyden. On olennaista osallistaa monipuolisesti eri
sidosryhmia ja varmistaa, etta tekoalyratkaisun vaikutuspiirissa olevien
nakdkulmat tulevat kuulluiksi ja huomioiduiksi. (De Silva & Alahakoon, 2022, s. 5;
Morley ym., 2020, s. 2151)

Haitan valttamisen periaatteen nakdkulmasta on varmistettava, ettei
tekoalyjarjestelma aiheuta vahinkoa yksiloille tai yhteisoille. Tama edellyttaa
ennakoivaa lahestymistapaa mahdollisten haittavaikutusten tunnistamiseen ja
lieventamiseen seka tarkkaa huolenpitoa jarjestelman vaikutuspiirissa olevien
ihmisten fyysisen ja henkisen hyvinvoinnin suojelemiseksi. (De Silva & Alahakoon,
2022, s.5; Morley ym., 2020, s. 2151) Yleiset turvallisuuteen liittyvat nakokohdat on
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otettava huomioon ennakoivasti ja sisallytettava jarjestelman suunnitteluun.
(UNESCO, 2023b, s.18)

Oikeudenmukaisuuden nakdkulmasta on tarkeaa tarkastella tekoalyjarjestelman
laajempia vaikutuksia instituutioihin, demokratiaan ja yhteiskunnallisiin
rakenteisiin. On olennaista pohtia, voiko hanke tahtomattaankin synnyttaa
vinoumia, suosia joitakin ryhnmia muiden kustannuksella tai kaventaa yksildiden
itsemaaraamisoikeutta. Jokainen naista nakdkohdista vaatii huolellista harkintaa,
jotta tekoalyjarjestelma edistaisi oikeudenmukaista ja tasa-arvoista yhteiskuntaa.
(Morley ym., 2020, s. 2151)

Sidosryhmat ongelman maarittelyn ja liiketoiminnan ymmartamisen
vaiheessa

Tassa vaiheessa on olennaista osallistaa vahintaan loppukayttajat, jotka ovat
tekoalyratkaisun ensisijaisia kayttajia. Lisaksi tekoalyn kehittajat tulisi ottaa
mukaan jo varhaisessa vaiheessa, jotta he saavat syvallisen ymmarryksen
ratkaistavasta ongelmasta. Myos eettisten kysymysten asiantuntijat tai
yhteiskuntatieteilijat tulisi osallistaa arvioimaan ratkaisujen mahdollisia
vaikutuksia ihnmisiin ja yhteiskuntaan. Alakohtaiset asiantuntijat ovat niin ikaan
keskeisessa roolissa, silla heidan osaamisensa syventaa ymmarrysta toimialasta,
johon tekoalya ollaan soveltamassa. (De Silva & Alahakoon, 2022)

11. Tekoalyn kehittamisen elinkaari: suunnitteluvaihe

Suunnitteluvaiheessa ongelman maarittelyn vaiheessa tehty perustyd kehittyy
kattavaksi suunnitelmaksi tekoalyjarjestelman kayttodnottoa varten. Tassa
vaiheessa maaritellaan projektin tavoitteet ja toivotut lopputulokset, laaditaan
projektisuunnitelma aikatauluineen ja budjettineen seka ymmmarretaan
sidosryhmien tarpeet. (De Silva & Alahakoon, 2022, s. 4)

Keskeisiin toimiin kuuluu vaatimusten maarittelydokumentin laatiminen, jossa
kuvataan tekoalyjarjestelman toiminnot seka projektin onnistumisen mittarit.
Lisaksi tarkennetaan tiedonhankinnan strategioita, kuten esimerkiksi paatdksia
esikoulutettujen mallien kaytosta. Eettiset nakdkohdat ovat lasna koko
suunnitteluvaiheen ajan, ja ne on huomioitava jarjestelman jokaisessa osa-
alueessa. (De Silva & Alahakoon, 2022, s. 3)

Eettiset periaatteet suunnitteluvaiheessa

Tekoalyratkaisun suunnitteluvaiheessa on tarkeaa kayttaa ennakoivia "enta jos" -
strategioita mahdollisten haasteiden ennustamiseen ja lieventamiseen koko
tekoalyratkaisun elinkaaren ajan. Esittamalla kriittisia kysymyksia, kuten "Enta jos
kaytetty data on puolueellista?" ja tutkimalla tarvittavia mekanismeja
epaoikeudenmukaisen toiminnan havaitsemiseksi ja korjaamiseksi, kehittajat
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voivat ennaltaehkaista naita ongelmia. Kehittajien tukemiseksi on valttamatonta
maaritella konkreettiset toimenpiteet, joiden avulla voidaan ehkaista
tekoalyjarjestelman vinoumia, jotka liittyvat esimerkiksi rotuun, ihonvariin,
syntyperaan, sukupuoleen, ikaan, kieleen, uskontoon, poliittisiin mielipiteisiin,
kansalliseen tai etniseen taustaan, sosiaaliseen asemaan, taloudelliseen
tilanteeseen, syntymaolosuhteisiin tai vammaisuuteen. Lisaksi on tarkeaa luoda
toimivat viestintakanavat, raportointikaytannot ja mekanismit, jotka
mahdollistavat nopean reagoinnin havaittuihin vinoumiin ja tarvittaviin
korjauksiin. (Morley ym., 2020, ss. 2151, 2155; UNESCO, 2023b, ss. 13, 17)

Naiden varotoimien lisaksi suunnitteluvaiheessa tulisi selkeasti maaritella, miten
prosessin lapinakyvyytta voidaan lisata ja siten parantaa jarjestelman
selitettavyytta. Tavoitteena on, etta tekoalyjarjestelman toiminta olisi
ymmarrettavaa ja sen toiminnasta voitaisiin tarvittaessa myds vastata. (Morley
ym., 2020, ss. 2151, 2155; UNESCO, 2023b, ss. 13, 17)

Prem (2023, s. 703) korostaa lisaksi sidosryhmien osallistamisen merkitysta tassa
vaiheessa seka ihmiskeskeisten valvontamekanismien keskeista roolia. Nain
varmistetaan, etta tekoalyn kehittamiseen osallistuu monipuolisesti erilaisia
nakdkulmia, mika edistaa oikeudenmukaisempaa ja tietoisempaa
suunnitteluprosessia.

Sidosryhmat suunnitteluvaiheessa

Tassa vaiheessa on tarkeaa osallistaa ohjelmistoarkkitehteja, silla heilla on
keskeinen rooli tekoalyratkaisun teknisen perustan luomisessa. He huomioivat
seka nykyiset vaatimukset etta tulevan skaalautuvuuden tarpeet (Peter, 2024).
Kayttokokemussuunnittelijat (UX-suunnittelijat) ovat olennaisia kayttoliittymien
suunnittelussa siten, etta ne edistavat kayttajien hyvaksyntaa ja tyytyvaisyytta
seka varmistavat sujuvan vuorovaikutuksen tekoalyjarjestelman kanssa (White,
2023). Tekoalyn asiantuntijoiden tulee tehda tiivista yhteistyota UX-
suunnittelijoiden kanssa, jotta tekoalykomponentit voidaan integroida
luontevasti kayttoliittymaan. Eettisten kysymysten asiantuntijat kasittelevat
tekoalyn kehitykseen liittyvia eettisia huolia. Myos juridiset ja eettiset toimijat ovat
tarpeen, jotta voidaan vahentaa tekoalyprojekteihin liittyvia oikeudellisia riskeja.

De Silvan ja Alahakoonin (2022) mukaan on suositeltavaa hyddyntaa osallistavaa
suunnittelua, jossa mukana ovat ihnmiset ja yhteisot, joihin tekoalymalli ja sen
paatokset vaikuttavat. Tama lahestymistapa tukee lapinakyvyytta, osallisuutta ja
yhteiskunnallisten arvojen huomioimista koko projektin elinkaaren ajan.

12. Tekoalyn kehittamisen elinkaari: tiedonkeruu, ymmarrys
ja valmistelu
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Tavoitteen asettamisen ja sen saavuttamiseksi laaditun strategian jalkeen
seuraava vaihe on datan hankinta ja valmistelu. Tama kattaa useita vaiheita:

datan keraaminen,

sen maarittely ja luokittelu,

tutkiva analyysi,

datan merkityksellisyyden arviointi,

olennaisen tiedon valinta seka sen puhdistaminen,
uudelleenrakentaminen, yhdistaminen ja muotoilu niin, etta se vastaa
projektin tavoitteisiin liittyvia maariteltyja luokkia ja kasitteita

Datan puuttuvien arvojen kasittely ja korjaaminen on olennainen osa tata
prosessia. On tarkeaa ymmartaa, millaisiin oletuksiin olemassa oleva data
perustuu. Datan kayttd paatdksenteossa tulee olla lapinakyvaa, ja datan laadun
varmistaminen on ensiarvoisen tarkeaa — erityisesti silloin, kun data on
puutteellista tai tulkinnanvaraista. (Rochel & Evéquoz, 2021, ss. 614-617)

Vaikka tama vaihe on ajallisesti vaativa, se on myds perustavanlaatuinen.
Tekoalyratkaisun luotettavuus ja suorituskyky ovat suoraan sidoksissa kaytetyn
datan laatuun ja tarkkuuteen. (Saltz, 2023)

Eettiset periaatteet datan keruun, ymmmartamisen ja valmistelun vaiheessa

Datan keruuseen liittyy luontaisia riskeja, erityisesti haitan valttamisen (non-
maleficence) periaatteen nakdkulmasta. Tietosuojan ja luottamuksellisuuden
varmistaminen on tassa vaiheessa ensiarvoisen tarkeaa. Tekoalyjarjestelmien on
turvattava tietosuoja johdonmukaisesti koko ratkaisun elinkaaren ajan, alusta
loppuun. Tietosuojaa saadellaan usein laeilla, kuten globaalilla tietosuojalailla
(Global Data Protection Law). (De Silva & Alahakoon, 2022, s. 5)

Vinoumat datassa voivat johtaa tiettyjen vaestéryhmien yliedustukseen, joten
datan laadun ja eheyden huolellinen tarkastelu on valttamatonta. Lisaksi
tietoaineistot altistuvat kyberuhille, minka vuoksi tarvitaan vahvoja
suojausmenetelmia mahdollisten hydkkaysten estamiseksi. (UNESCO, 20233, ss. 9,
18)

Myds datankeruuprosessin lapinakyvyys on tarkeaa — on kerrottava, mita tietoja
kerataan, mihin tarkoitukseen ja miten niita tullaan kayttamaan
tekoalyjarjestelmassa. (De Silva & Alahakoon, 2022, s. 6)

Sidosryhmat datan keruun, ymmmartamisen ja valmistelun vaiheessa

Datatieteilijdiden osallistaminen tassa vaiheessa on ratkaisevan tarkeas, silla
heillda on keskeinen rooli datassa esiintyvien kuvioiden ja trendien
tunnistamisessa ja niiden muuttamisessa kayttokelpoiseksi tiedoksi (Miller, 2022).
Samoin tekoalyinsinddrit ovat korvaamattomia datan eheyden arvioinnissa ja
varmentamisessa (Rochel & Evéquoz, 2021), kun taas data-analyytikot tukevat
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projektia ymmmartamalla datan ominaisuuksia ja antamalla suosituksia
tehokkaista datanvalmistelustrategioista. Lisaksi datainsinddrien panos on
olennainen datan valmistelussa ja yllapidossa sen laadun varmistamiseksi (Miller,
2022).

Tietosuojavastaavan (DPO) mukanaolo on keskeista, jotta voidaan varmistaa
henkilotietojen kasittelyyn liittyvien oikeudellisten ja eettisten standardien
noudattaminen (European Data Protection Supervisor, 2024).

Eettisten asiantuntijoiden rooli on merkittava, silla he tuovat eettiset nakdkohdat
mukaan koko datan kasittelyyn ja valintaan. Naiden monipuolisten sidosryhmien
osallistaminen varmistaa, etta tekoalyprojekti perustuu eettisesti hankittuun ja
huolellisesti valmisteltuun dataan, mika luo luottamusta ja varmuutta
tekoalyratkaisun pohjaksi.

13. Tekoadlyn kehittamisen elinkaari; mallin kehittaminen ja
koulutus

Mallin kehittamis- ja koulutusvaiheessa tekoalymalli rakennetaan erityisesti
ennalta maaritellyn haasteen ratkaisemiseksi. Tassa vaiheessa valitaan, asetetaan
ja otetaan kayttodn algoritmisia tydkaluja tarkasti harkiten. On tarkeaa
dokumentoida nama valinnat huolellisesti ja arvioida niiden vaikutuksia,
erityisesti mahdollisia haittapuolia tai valttamattémia kompromisseja. Talle
vaiheelle on ominaista iteratiivinen luonne — mallia kehitetdan ja hiotaan useissa
kierroksissa sen tarkkuuden ja tehokkuuden parantamiseksi.

Algoritmisten tydkalujen valinta vaatii usein tasapainoilua ristiriitaisten
tavoitteiden valilla. Hyva esimerkki tasta on roskapostisuodatuksen haaste: on
pyrittava vahentamaan roskapostin maaraa kayttajien postilaatikossa, mutta
samalla valtettava virheellista tavallisten viestien luokittelua roskapostiksi. Taman
tasapainon saavuttaminen on olennaista mallin tehokkuuden parantamiseksi
ilman, etta sen luotettavuus tai kayttajien luottamus heikkenee. (Rochel &
Evéquoz, 2021, ss. 617-618; Saltz, 2023)

Eettiset periaatteet mallin kehittamisen ja koulutuksen vaiheessa

Vaikka tekniset yksityiskohdat usein korostuvat, tama vaihe tarjoaa hyvan
mahdollisuuden varmistaa valitun mallin selitettavyys ja tulkittavuus seka
arvioida mahdollisia vinoumia (Prem, 2023, s. 703). Kehitysprosessin on oltava
selkea ja ymmarrettava kaikille osapuolille, mika edellyttaa kattavaa
dokumentaatiota datalahteista, mallivalinnoista ja paatdksenteon taustalla
olevasta logiikasta (Morley ym., 2020, s. 2151).

Tarvittaessa on tunnistettava ja arvioitava avoimesti myos kompromisseja, joita
erityisesti tehokkuuden tavoittelu usein edellyttaa. Tekoalyinsindorien on
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pystyttava perustelemaan valintansa ja samalla otettava huomioon seka pyrittava
lieventamaan mahdollisia Kkielteisia vaikutuksia niihin, joita ratkaisu koskettaa.
(Morley ym., 2020, s. 2151)

Sidosryhmat mallin kehittamisen ja koulutuksen vaiheessa

Tekoaly- tai koneoppimisen tutkijoilla on keskeinen rooli ongelmanmaarittelyjen
mMuuttamisessa tekoalymallien ensimmaisiksi prototyypeiksi (De Silva &
Alahakoon, 2022), mika tekee heidan osallistumisestaan erityisen tarkeaa mallin
kehitys- ja koulutusvaiheen alkaessa. Tassa vaiheessa tekoalyinsinoorit ovat
korvaamattomia, silla he osaavat tunnistaa ja hyodyntaa ne algoritmiset tydkalut,
jotka parhaiten tukevat projektin tavoitteita (Rochel & Evéquoz, 2021). Lisaksi
datatieteilijat ovat taman vaiheen ytimessa ohjaten koneoppimismallien
kehitysta ja jatkuvaa hienosaatda kohti suurempaa tarkkuutta ja tehokkuutta.

Eettisten asiantuntijoiden osallistaminen on aarimmaisen tarkeas, jotta
kehitysprosessiin saadaan sisallytettya eettiset nakdkulmat ja valtetaan
mahdolliset kielteiset vaikutukset. Myos liiketoiminnan edustajien nakemykset
ovat arvokkaita, silla ne varmistavat, etta kehitettavat mallit ovat linjassa
lilketoimintastrategioiden kanssa ja tuottavat odotettuja tuloksia — nain kurotaan
umpeen teknologisen innovaation ja kaytannon lilkketoimintatarpeiden valista
kuilua.

14. Tekoadlyn kehittamisen elinkaaren mallin arviointi ja
testaus

Kun tekoalymalli on kehitetty ja koulutettu, sen tehokkuus on testattava ja
arvioitava ennalta maariteltyjen tavoitteiden ja onnistumiskriteerien perusteella.
Arvioinnin tarkoituksena on paitsi mitata mallin suorituskykya, myos tarkastella
siihen liittyvia oletuksia ja kaytettyjen data-aineistojen valintaperusteita. Mikali
malli ei tayta odotuksia, voi olla tarpeen tehda saatdja esimerkiksi mallin
parametreihin, rakenteeseen tai sen hyddyntamiin data-aineistoihin.

Mahdollisista puutteista on tarkeaa viestia avoimesti projektipaallikolle ja kaikille
asiaankuuluville sidosryhmille, silla niilla voi olla merkittavia vaikutuksia osallisiin.
Arvioinnin tulosten perusteella tiimin on paatettava jatkotoimista — tehdaanko
lisditerointeja mallin parantamiseksi vai edetaankd kayttdédénottovaiheeseen —
varmistaen, etta kaikki toimenpiteet ovat selkeasti linjassa ja yhdessa sovittuja.
(Hotz, 2018; Rochel & Evéquoz, 2021, s. 619)

Eettiset periaatteet mallin arvioinnin ja testauksen vaiheessa
Tassa vaiheessa mallin testaaminen sen eettisten ohjeiden noudattamisen

kannalta on ensiarvoisen tarkeaa, jotta varmistetaan sen yhdenmukaisuus alussa
maariteltyjen keskeisten periaatteiden kanssa. Auditointien ja auditointimittarien
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kehittaminen ja hienosaato ovat olennaisia tehtavia. Tarkeaa on sisallyttaa
keskeisia eettisia periaatteita, kuten oikeudenmukaisuus, hyvan tekeminen ja
haitan valttaminen. Mallin kykya kestaa mahdollisia tietoturvauhkia tulee
arvioida, ja odottamattomiin haasteisiin on kehitettava selkea toimintastrategia.
Haitallisten vaikutusten varalta on oltava olemassa selkeat mekanismit korjaaviin
toimenpiteisiin. Arvioinnin tulee olla perusteellinen ja kattaa mm. yksityisyyden
suoja, yhteiskunnalliset vaikutukset ja mahdolliset vinoumat. Negatiiviset
vaikutukset on pyrittava minimoimaan ja niista on raportoitava avoimesti. (De
Silva & Alahakoon, 2022, s. 8; Morley ym., 2020, s. 2151; Prem, 2023, s. 703)

Lapinakyvyys on olennainen paitsi mallin teknisen toiminnan osalta myos
suhteessa projektin sisaisiin, ihmisten tekemiin paatdksiin, jotta selitettavyys
voidaan varmistaa. (De Silva & Alahakoon, 2022, s. 8, Morley ym., 2020, s. 215]1)
Lisaksi on tarkeaa tunnistaa, etta insinddreihin saattaa kohdistua painetta
nopeuttaa kehitysprosessia kayttodnottoa varten, mika voi lisata riskeja (Rochel &
Evéquoz, 2021, s. 618).

Sidosryhmat mallin arvioinnin ja testauksen vaiheessa

Tassa vaiheessa tekoalyinsinddreilla on keskeinen rooli mallinnuksesta saatujen
tulosten tulkinnassa, ja he tarjoavat olennaisia nakemyksia mallin toimivuudesta
(Rochel & Evéquoz, 2021).

Laadunvarmistustiimit (Quality Assurance, QA) ovat ratkaisevassa asemassa
varmistamassa, etta mallit tayttavat laatuvaatimukset eika niissa ilmene virheita
tai ei-toivottuja tuloksia. Eettisten asiantuntijoiden osallistuminen on tarkeaa,
jotta tekoalymalleja otetaan kayttoon eettisesti ja vastuullisesti. Kayttajien
edustajat tai -puolestapuhujat ovat merkittavassa roolissa sen varmistamisessa,
etta tekoalymallit vastaavat kayttajien odotuksia ja tarpeita, mika lisaa
kayttajatyytyvaisyytta ja hyvaksyttavyytta.

Lisaksi lakiasiain- ja vaatimustenmukaisuustiimit ovat valttamattomia
oikeudellisten riskien hallinnassa ja sen varmistamisessa, etta tekoalymallit
noudattavat kaikkia sovellettavia lakeja ja saadoksia. (Moore, 2023)

15. Tekodlyn kehittamisen elinkaari: kayttéonotto

Kun tekoalyratkaisu on onnistuneesti kehitetty, se otetaan kayttodn
tuotantoymparistdssa ratkaisemaan todellisia, kdytannon ongelmia. Toteutuksen
laajuus ja menetelmat riippuvat ratkaisun erityisista tavoitteista seka siit3,
millaisiin jarjestelmiin tai sovelluksiin se on suunniteltu. Yleensa kayttodnotto
aloitetaan pilottivaiheella, johon osallistuu valikoitu joukko asiantuntijoita ja
varhaisia kayttajia, jotka antavat ensipalautetta (De Silva & Alahakoon, 2022, s. 8).
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Tekoalyratkaisu voidaan integroida olemassa oleviin jarjestelmiin, kayttaa uuden
sovelluksen tai palvelun perustana tai sen tuottamaa tietoa voidaan jakaa offline-
menetelmin, kuten esihenkiléraporttien muodossa. On tarkeaa perustaa
palautemekanismi, jolla seurataan ratkaisun suorituskykya ja vaikutuksia — nain
mahdollistetaan jatkuva kehittaminen todelliseen kayttodn perustuen (Saltz,
2023).

Mahdollisten riskien hallitsemiseksi otetaan kayttoon kattavat
riskienhallintastrategiat. Operatiivisia ja seurantatoimenpiteita toteutetaan sen
varmistamiseksi, etta tekoalyratkaisu toimii tehokkaasti myos kayttodonoton
jalkeen. Projektin lopuksi suoritetaan perusteellinen arviointi, josta laaditaan
yksityiskohtainen loppuraportti, joka kokoaa yhteen projektin tulokset ja siita
saadut opit (De Silva & Alahakoon, 2022, ss. 8-9).

Eettiset periaatteet kayttdédnoton vaiheessa

Morley (2020) korostaa, etta eettiset nakokohdat saavat usein lilan vahan
huomiota suunnitteluprosessin kayttoonoton vaiheessa. Monimutkaisten
inhimillisten kayttaytymismallien yksinkertaistaminen tyokaluiksi, jotka ovat seka
ymmarrettavia etta lapinakyvia, on merkittava haaste. Kuitenkin tallaisten
tydkalujen luominen on olennaista luottamuksen lisaamiseksi
tekoalyjarjestelmiin. Tasta syysta selitettavyys nousee keskeiseksi eettiseksi
periaatteeksi tassa vaiheessa.

Lisaksi autonomian turvaaminen on tarkeaa - loppukayttajia on informoitava
aina, kun he ovat vuorovaikutuksessa tekoalyohjatun prosessin kanssa. Tama
lapinakyvyys on keskeista, jotta voidaan valttaa liiallinen riippuvuus
tekoalyjarjestelmista. UNESCO (2023b, s. 36) painottaa tehokkaiden mekanismien
tarvetta neljalla keskeisella osa-alueella: jarjestelmatietoisuus, vahvat
auditointimenettelyt, algoritmisen paattelyn selkeys ja vaikutusten arviointikeinot
— kuten valitus- tai palautekanavat, jotka sisaltavat myos suojatoimet ilmoittajille.

Ihmisen valvonnan kriittista roolia ei voida lilkaa korostaa — on valttamaténta
varmistaa, etta tekoalyjarjestelmiin liittyy mahdollisuus inhimilliseen
puuttumiseen ja ohjaukseen, jotta niiden kayttodnotto olisi eettisesti kestavaa
(Morley ym., 2020, s. 2151).

Sidosryhmat kayttodnoton vaiheessa

Al or machine learning engineers are pivotal in transitioning the prototype Al
Tekoaly- tai koneoppimisinsinddreilla on keskeinen rooli prototyyppivaiheessa
olevan tekoalymallin muuttamisessa taysin kayttoon otettavaksi palveluksi tai
ratkaisuksi, joka on sidosryhmien ja loppukayttajien saatavilla (De Silva &
Alahakoon, 2022).

Kyberturvallisuusasiantuntijat suorittavat riskiarvioinnin tekoalyjarjestelman
suojaamiseksi (Junklewitz ym., 2023, ss. 9-12). Loppukayttajilla on merkittava rooli,
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silla he voivat tuoda esiin ongelmia tai puutteita, joita ei ilmennyt hallitussa
testausymparistdssa.

Lisaksi kayttajaedustajat tai -puolestapuhujat ovat tarkeita palautteen
keraamisessa tekoalyratkaisun kaytettavyydesta ja suorituskyvysta. Heidan
roolinsa varmistaa, etta ratkaisu vastaa kayttajien odotuksia ja tarpeita, ja auttaa
tunnistamaan kehityskohteita.

16. Tekoadlyn kehittamisen elinkaaren toiminta ja seuranta

Jatkuva yllapito, paivitykset ja arvioinnit ovat olennaisia toimivan
tekoalyjarjestelman pitkaikaisyyden ja tehokkuuden kannalta. Jarjestelman
suorituskykya tarkastellaan saanndllisesti sen varmistamiseksi, etta se tayttaa
odotetut standardit. Kayttajavuorovaikutusten jatkuva seuranta tarjoaa arvokasta
tietoa jarjestelman toimivuudesta kaytannon tilanteissa ja mahdollisista
kehityskohteista. Mallin ajantasaisuuden ja tarkkuuden sailyttamiseksi
saanndlliset paivitykset uudella datalla ovat keskeisia. Kayttajapalaute on
tarkeassa roolissa tekoalymallin jatkuvassa hienosaatamisessa, ja se korostaa
iteratiivisten parannusten merkitysta osana yllapitoprosessia — jatkuva kehitys
nahdaan edistymisena, ei epaonnistumisena.

Lisaksi jarjestelman tuottaman sijoitetun paaoman tuoton (ROI) ja muiden
keskeisten mittareiden seuraaminen on tarkeaa, jotta voidaan arvioida, onko
jarjestelma saavuttanut sille asetetut tavoitteet. (De Silva & Alahakoon, 2022, s. 9;
Saltz, 2023)

Eettiset periaatteet kaytto- ja seurantavaiheessa

Tassa vaiheessa suorituskyvyn seuranta ulottuu teknisten mittareiden lisaksi
mMyos eettisten standardien noudattamisen arviointiin. Kaikkien eettisten
periaatteiden saannodllinen uudelleenarviointi on olennaista, erityisesti kun
otetaan huomioon mahdolliset muutokset data-aineistoissa tai mallin
rakenteessa. Sidosryhmien osallistaminen on tarkeaa myos kayttéonoton jalkeen
— heidan nakemyksensa ovat keskeisia jatkuvien parannusten toteuttamisessa.

Palautetta tulisi aktiivisesti kerata kayttajilta, organisaatioilta ja laajemmmalta
yhteiskunnalta. On tarkeaa, etta palautteen keraamiseen ja hydodyntamiseen on
olemassa rakenteelliset mekanismit, jotta sita voidaan johdonmukaisesti kayttaa
tekoalyratkaisun jatkuvaan kehittamiseen. (High-Level Expert Group on Al (Al
HLEG), 2019, s.19; UNESCO, 2023b, s. 15)

Sidosryhmat kaytto- ja seurantavaiheessa

Kaytto- ja seurantavaiheessa DevOps- ja IT-tiimit ovat keskeisessa roolissa
jarjestelman suorituskyvyn seurannassa ja jatkuvan kaytettavyyden
varmistamisessa (Immersant Data Solutions, 2023). Riippumattomat arvioijat,
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kuten turvallisuussertifioijat, voivat arvioida kehitetyn tekoalyratkaisun tietoturvaa
(Miller, 2022).

Lisaksi asiantuntijapaneelit, ohjausryhmat tai saantelyviranomaiset suorittavat
projektin tarkasteluja, jotka kattavat seka tekniset etta eettiset nakokulmat (De
Silva & Alahakoon, 2022).

17. Johtopaatos

Tassa osaamiskokonaisuudessa on perehdytty eettisiin periaatteisiin,
viitekehyksiin ja ohjeistuksiin, jotka ovat keskeisia tekoalyratkaisujen
kehittamisen ohjaamisessa. Siina on tarkasteltu tekoalyn kehitysprosessin
elinkaarta aina alkuvaiheen ongelmanmaarittelysta tekoalyratkaisun kayttoon ja
seurantaan asti, painottaen eettisten periaatteiden integrointia ja sidosryhmien
osallistamista jokaisessa vaiheessa.

Eettinen tekoalyn kehittdminen korostaa sita, kuinka tarkeaa on sisallyttaa
eettiset nakokohdat koko tekoalyn elinkaaren ajan. Tama lahestymistapa
varmistaa, etta tekoalyteknologiat eivat ainoastaan tuota mydnteisia vaikutuksia
yhteiskunnalle, vaan myos kasittelevat tehokkaasti mahdollisia riskeja, kuten
algoritmista vinoumaa ja yksityisyydensuojaan liittyvia huolia. Lisaksi korostettiin
laaja-alaisen sidosryhmaosallistamisen merkitysta, mika osoittaa, etta onnistunut
tekoalyn kehittaminen vaatii teknisen asiantuntemuksen lisaksi monipuolisia
nakdkulmia. Tama osallistava lahestymistapa rikastuttaa kehitysprosessia ja
varmistaa, etta tekoalyratkaisut ovat yhteiskunnallisten arvojen mukaisia ja
saavuttavat laajemman hyvaksynnan.

Lisaksi korostettiin jatkuvan seurannan ja tekoalyjarjestelmien iteratiivisen
kehittamisen tarvetta kayttdédnoton jalkeen, jotta jarjestelmien eettinen kestavyys
sailyy ja niiden pitkaaikainen toimivuus voidaan varmistaa.

Omaksumalla ennakoivan asenteen innovaatioita kohtaan kehittajat voivat
tunnistaa ja ratkaista eettisia haasteita niiden ilmaantuessa. Nain he voivat edeta
tekoalyn kehittamisen monimutkaisessa kentassa sitoutuen eettisiin
periaatteisiin ja vastuulliseen innovointiin.
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1. Johdanto

Digitaalisella aikakaudella tekoalyn nopea kehitys on muuttanut lukemattomia
arjen osa-alueita ja uudistanut tapojamme olla vuorovaikutuksessa teknologian ja
toistemme kanssa. Taman murroksen ytimessa on kahden keskeisen tekijan —
yksityisyyden ja kaytettavyyden — valinen dynaaminen vuorovaikutus. Tama
osaamiskokonaisuus syventyy naiden elementtien monimutkaiseen suhteeseen
Ja tarkastelee niiden tuomia haasteita ja mahdollisuuksia alyteknologioiden
aikakaudella.

Koska tekoaly sulautuu yha tiiviimmin osaksi henkildkohtaista ja ammatillista
elamaamme, on entista tarkeampaa tarkastella kriittisesti tasapainoa
kayttajakokemuksen parantamisen ja henkilokohtaisen yksityisyyden
suojaamisen valilla. Tama osaamiskokonaisuus tarjoaa osallistujille kattavan
ymmarryksen siita, miten seka yksityisyys etta kaytettavyys sisaltyvat
tekoalysovelluksiin. Siina korostetaan molempien mahdollisuuksia helpottaa
arkea seka niihin liittyvia eettisia nakokulmia.

Osallistujat saavat tietoa yksityisyyden suojan perusperiaatteista, tekoalyn
aiheuttamista eettisista ristiriidoista seka oikeudellisista viitekehyksista, jotka
ohjaavat teknologian tulevaisuuden kayttéonottoa.

Tarkastelemalla seka todellisia sovelluksia etta hypoteettisia tilanteita tama kurssi
pyrkii antamaan oppijoille valmiudet toimia vastuullisesti kehittyvassa tekoalyn
kentassa. Tavoitteena on varmistaa, etta teknologinen kehitys rikastuttaa
ihmisten kokemuksia vaarantamatta yksilén oikeuksia.

Tama matka tekoalyn, yksityisyyden ja kaytettavyyden maailmaan haastaa
osallistujat ajattelemaan kriittisesti teknologian roolia yhteiskunnassa seka omaa
vastuutaan tulevina tekoalyn kehittajina ja vaikuttajina.
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Vinkkeja ja suosituksia opettajille

Kiinnostava kysymys tai yllattava fakta, joka herattaa oppijoiden
mielenkiinnon ja auttaa selittamaan nykyisen tekoalyn tilannetta korostaen
yksityisyyden ja mukavuuden merkitysta.

Yllattava fakta

Tuoreen tutkimuksen mukaan tekoalyjarjestelmat voivat tehda paatoksia
tydpaikkahakemuksistasi, luottotiedoistasi ja jopa terveydenhuollostasi — usein
ilman suoraa tietoa tai suostumustasi. Tekoalyn integrointi herattaa tarkeita
kysymyksia: kuinka paljon voimme hallita omia tietojamme ja mita se tarkoittaa
yksityisyydellemme? Sukelletaan tekoalyn monimutkaiseen maailmaan, jossa
kaytettavyys saatetaan saavuttaa yksityisyytemme kustannuksella.

Kiinnostava kysymys

Tiesitko, etta keskimaarainen ihminen on vuorovaikutuksessa tekoalyn kanssa yli
20 kertaa paivassa ilman etta huomaa sita? Tekoaly on integroitu saumattomasti
elamaamme henkildkohtaisista ostosuosituksista paivittaisia rutiinejamme
hallitseviin alykkaisiin kodinkoneisiin. Mutta kuinka usein mietit, mita
henkilokohtaisia tietoja annat vastineeksi tasta katevyydesta? Tutkitaanpa, mita
todella on pelissa.

Sisalt6 voidaan esittda myos kyselyna.
Kysely

"Mita palveluita kaytat, joiden tiedat keraavan tietojasi kaytettavyyden
parantamiseksi ja kayttokokemuksen mukauttamiseksi?”

Vaihtoehtoja

Alypuhelimet

Sosiaalisen median alustat
Suoratoistopalvelut
Verkkokauppasivustot

Alykotilaitteet

Kuntoseurantalaite ja terveyssovellukset
Aaniohjaus

Navigointi- ja matkasovellukset
Pankki- ja rahoitussovellukset
Sahkdpostipalvelut
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Jatkokysymys
"Kuinka hyvin hyvaksyt naiden palvelujen keraavan tietojasi?”
Hyvin || Melko hyvin || Neutraalisti || Melko huonosti || Huonosti

Tama lahestymistapa auttaa tunnistamaan tietoisuuden tietojen keraamisesta eri
palveluissa ja kartoittaa tunteita yksityisyydesta ja henkildtietojen kaytosta, jolloin
saadaan kattava kuva osallistujien asenteista tietosuojaa kohtaan.

2. Sarahin dilemma: yksityisyyden ja kdytettavyyden valinen
kompromissi

Pesoanelodioc
comelein

Kuvittele opiskelija Sarah, joka on juuri muuttanut ensimmaiseen asuntoonsa.
Sarah haluaa sujuvoittaa kiireista elamaansa ja investoi useisiin alylaitteisiin:
alykaiuttimeen, jolla han voi hallita aikataulujaan ja soittaa musiikkia,
alytermostaattiin, jolla han voi sdataa asunnon lampobtilaa, ja alykelloon, jolla han
voi seurata kuntoilurutiinejaan.

®

L]
Universitat ( AARHUS VA MI :
de les Illes Balears !§g§ ( c-; /v UNIVERSITY hC‘[\XCOﬂ n CCt

VAASAN AMMATTIKGREEAKOULU
UNIVERSITY GF APPLIED SCIENCES.



Vinkkeja ja suosituksia opettajille

Vinkki: esita kysymyksia kriittisissa kohdissa, jotta kuulijat voivat samaistua
tilanteeseen.

Eraana aamuna Sarahin alykaiutin ehdottaa uutta reittia kohti hanen
korkeakouluaan, sadstaen aikaa ruuhkaisena hetkena - taydellinen esimerkki
kaytettavyydesta. Mybhemmin han saa puhelimeensa personoidun mainoksen
kahvilasta uuden reittinsa varrella, houkutellen hanta lempilattellaan. Aluksi
mielissaan Sarah miettii:

"Mista se tiesi?”
Kysymys

"Luuletko, etta Sarah otti huomioon yksityisyyden suojan ennen naiden laitteiden
ostamista? Miksi tai miksi ei?”

Kysymys

e Mita mielta olet laitteista, jotka tekevat paatdksia paivittaisten rutiiniesi
perusteella? Millaisia yksityisyyden suojaan liittyvia kompromisseja tama
voi aiheuttaa?

e Mita tietoja on voitu jakaa taman mainoksen personointia varten? Oletko
tyytyvainen tahan tietojen jakamisen tasoon personoitujen mainosten
osalta?
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Paivien kuluessa Sarah alkaa huomata yha enemman tallaisia tilanteita. Hanen
alykellonsa ehdottaa liikuntasuunnitelmia hanen kuntonsa ja askettaisten
pikaruokaostosten perusteella, jotka on kirjattu maksusovelluksen kautta. Hanen
termostaattinsa mukautuu aikatauluihin ja vaikuttaa jopa ennakoivan
poikkeuksia rutiinissa, kuten sen, etta han jaa kotiin sairastuessaan.

Kysymys

"Missa vaiheessa personointi muuttuu liian tunkeilevaksi? Mihin itse vetaisit
rajan?”

Vaikka Sarah arvostaa naiden tekoalyohjattujen laitteiden tarjoamaa
kaytettavyytta, jotka tekevat hanen elamastaan sujuvamypaa ja tehokkaamypaa,
han alkaa tuntea levottomuutta siita, kuinka paljon henkilékohtaista tietoa ne
keraavat ja miten sita kaytetaan. Han ei ollut nimenomaisesti suostunut
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jakamaan sijaintiaan tai ostohistoriaansa. Alkuperainen ihastus kaytettavyyteen
saa nopeasti huolestuneen savyn yksityisyyden menetyksesta.

maailmaan, jossa yksityisyyden

kysymyksia.

Question:

e Onko teknologia koskaan saanut sinut tuntemaan samoin kuin
Sarah? Jos on, mita teit?

e Miten neuvoisit Sarahia tassa tilanteessa?

e Mita han voi tehda hallitakseen tietojaan paremmin?

3. Yksityisyyden ymmartaminen tekoalyssa

Yksityisyys voidaan yleisesti ymmartaa yksildn oikeutena pitaa henkilokohtaiset
tietonsa poissa julkisesta nakyvyydesta seka hallita omaa dataansa ja
vuorovaikutustaan. Tama oikeus tunnustetaan monissa oikeusjarjestelmissa ja
kansainvalisissa sopimuksissa perusoikeutena, joka korostaa henkilokohtaista
autonomiaa ja ihmisarvoa.

Tekoalyn kontekstissa yksityisyyden suoja saa uusia ulottuvuuksia.
Tekoalyjarjestelmat perustuvat usein suuriin tietomaariin oppiakseen ja
tehdakseen paatdksia. Naihin tietoihin voi sisaltya arkaluontoista henkilotietoa,
jonka virheellinen kasittely voi johtaa vakaviin yksityisyyden loukkauksiin. Kun
tekoalya integroidaan arjen teknologioihin — kuten henkilékohtaisiin avustajiin,
puettaviin laitteisiin tai terveydenhuollon ennakoivaan analytiikkaan -

Tama tarina johdattelee meidat tekoalyn

kaytettavyyden valinen tasapaino on hailyva.
Tekoalyteknologioiden integroituminen
arkeemme tarjoaa ennennakematonta
kaytettavyytta, mutta nostaa samalla
merkittavia yKsityisyyteen liittyvia

yksityisyyden suojaaminen vaatii perinteisten tietosuojatoimien lisaksi myos uusia

lahestymistapoja, joilla voidaan vastata tekoalyteknologioiden asettamiin
erityishaasteisiin.

"Yksityisyys on perusoikeus, joka on tunnustettu muun muassa Yhdistyneiden
Kansakuntien ihmisoikeuksien julistuksessa, kansalaisoikeuksia ja poliittisia
oikeuksia koskevassa kansainvalisessa yleissopimuksessa seka monissa muissa
globaaleissa ja alueellisissa sopimuksissa.”
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Yksityisyyden merkitys tekoalyn yhteydessa on monitasoinen:

e Luottamus: Toimiva yksityisyyden suoja on ratkaisevan tarkeaa
kayttajien luottamuksen sailyttamiseksi tekoalyteknologioihin. lIman
luottamusta kayttajat saattavat epardida ottaa kayttéon
innovaatioita, joista voisi olla heille hyotya.

e Eettiset velvoitteet: Yksilon yksityisyyden kunnioittaminen ja
suojeleminen on eettinen velvollisuus. Tama tarkoittaa, etta
tekoalyjarjestelmia tulee suunnitella alusta alkaen siten, etteivat ne
loukkaa henkilokohtaisia oikeuksia, vaan huomioivat yksityisyyden
suojan osana jarjestelman rakennetta.

e Saadosten noudattaminen: Useissa maissa on tiukkoja
tietosuojalakeja, kuten EU:n yleinen tietosuoja-asetus (GDPR), jotka
asettavat erityisia velvoitteita organisaatioille, jotka kasittelevat
henkilotietoja tekoalyjarjestelmien avulla.

3.1. Tietosuoja: Henkilotietojen suojaaminen luvattomalta
kaytolta

Tekoalyn yhteydessa tietosuojalla tarkoitetaan henkilokohtaisten tietojen
suojaamista luvattomalta paasylta, kaytolta tai paljastamiselta.
Tekoalyjarjestelmat on suunniteltava siten, etta data ja arkaluonteinen tieto
kasitellaan turvallisesti ja etta niihin paasevat kasiksi vain valtuutetut tahot.
Tehokkaat tietosuojatoimet auttavat ehkaisemaan identiteettivarkauksia,
taloudellisia petoksia ja henkilotietojen vaarinkayttda. Naihin toimenpiteisiin
kuuluvat muun muassa:

e Datan salaus: Datan salaaminen seka sen ollessa tallennettuna etta
siirrettaessa, jotta luvaton paasy voidaan estaa.

e Paasynhallinta: Datan kayttéoikeuksien rajoittaminen vain niille
henkilobille, jotka tarvitsevat tietoa tydtehtaviensa suorittamiseen.

e Datan anonymisointi: Henkil6dn yhdistettavien tietojen poistaminen
tekoalyssa kaytettavista aineistoista, jotta yksityisyyden loukkauksen riskia
voidaan vahentaa.

Esimerkki: Verkkokauppayritys keraa asiakastietoja tilausten kasittelya ja
personoitua markkinointia varten. Yritys kayttaa salausta suojatakseen
asiakkaiden maksutiedot ja henkilokohtaiset tiedot varmistaakseen tietosuojan
toteutumisen. Yritys toteuttaa lisaksi tiukat sisaiset kaytannot, jotka rajoittavat
tydntekijoiden paasya arkaluonteisiin tietoihin vain niille, jotka tarvitsevat niita
tilausten kasittelyyn. Asiakkaiden suostumus markkinointiviestintaan
varmistetaan selkeilla suostumusmenettelyilla (opt-in), ennen
markkinointiviestintaa.
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3.2. Tietoturva: Toimenpiteet tiedon eheyden ja
luottamuksellisuuden suojaamiseksi

Tietoturva liittyy tiiviisti tietosuojaan, mutta keskittyy enemman niihin
suojaustoimiin, joiden avulla varmistetaan, etta tieto pysyy tarkkana, luotettavana
ja ainoastaan valtuutettujen henkildiden kaytettavissa. Tekoalyn kontekstissa:

e Eheys: Tiedon suojaaminen luvattomilta muutoksilta, jotka voisivat
vaarantaa sen tarkkuuden.

e Luottamuksellisuus: Henkilokohtaisten tietojen pitaminen salassa ja vain
niille saatavilla, joilla on siihen valtuutus.

e Turvaprotokollat: Vahvojen suojausprotokollien, kuten SSL-suojauksen,
palomuurien ja tunkeutumisen havaitsemisjarjestelmien kayttodnotto
ulkoisten hyokkaysten torjumiseksi.

Esimerkki: Terveydenhuollon palveluntarjoaja kayttaa potilastietojen
tallentamiseen sahkoista potilastietojarjestelmaa. Suojatakseen naita tietoja
palveluntarjoaja hydodyntaa useita kerroksia tietoturvatoimia. Tahan sisaltyy vahva
datan tallennus- ja siirtosalaus, monivaiheinen tunnistautuminen
jarjestelmakaytdn yhteydessa seka saannolliset tietoturva-auditoinnit, joiden
avulla tunnistetaan ja korjataan haavoittuvuuksia. Nama kaytanndt auttavat
varmistamaan potilastietojen eheyden ja luottamuksellisuuden kyberuhkia
vastaan.

3.3. Henkilokohtainen autonomia: Oikeus hallita itseaan
koskevia tietoja

Digitaalisella aikakaudella — erityisesti tekoalyn kontekstissa — henkildkohtainen
autonomia tarkoittaa oikeutta hallita omia tietojaan ja niihin perustuvia
paatoksia. Tekoalyjarjestelmat on suunniteltava siten, etta ne kunnioittavat ja
vahvistavat henkildkohtaista autonomiaa esimerkiksi seuraavin tavoin:

e Tietoinen suostumus: Varmistetaan, etta kayttajille kerrotaan selkeasti,
mihin heidan tietojaan kaytetaan, ja etta heidan suostumuksensa saadaan
ennen tiedonkeruuta.

e Lapinakyvyys: Annetaan kayttdjille selkeaa tietoa siita, miten tietoja
kasitellaan ja milla logiikalla tekoaly tekee paatdksia.

e Hallintamekanismit: Tarjotaan kayttajille mahdollisuus hallita, miten
heidan tietojaan kaytetaan, ja mahdollisuus kieltaytya tietojenkasittelysta
silloin, kun he niin haluavat.
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Esimerkiksi kuntoilunseurantaan tarkoitettu sovellus keraa kayttajan fyysista
aktiivisuutta koskevaa dataa tarjotakseen henkilékohtaista liikuntaneuvontaa.
Sovellus kunnioittaa henkildkohtaista autonomiaa kertomalla kayttajille selkeasti,
millaista dataa kerataan ja mihin tarkoitukseen sita kaytetaan. Lisaksi kayttajat
voivat tarkastella omia tietojaan, korjata mahdollisia virheita ja kieltaytya tietojen
keruusta tietyissa toiminnoissa. Tallainen lahestymistapa varmistaa, etta
kayttajilla sailyy hallinta omiin tietoihinsa ja niihin perustuvaan paatdksentekoon.

4. Tietosuoja

Tietosuoja tarkoittaa henkildkohtaisten tietojen suojaamista luvattomalta
paasylta, kaytolta tai paljastamiselta. Siihen sisaltyy varmistaminen siita, etta
yksiloilla on hallinta omiin tietoihinsa ja etta tietoja kaytetaan heidan toiveidensa
ja voimassa olevien lakien mukaisesti.

4. Tietosuojan merkitys tekoalyssa

Tietosuoja on erityisen tarkeaa tekoalyn yhteydessa, jossa kasitellaan suuria
maaria henkildtietoja. llman riittavaa suojaa arkaluonteiset tiedot voivat olla
alttiita tietomurroille ja vaarinkaytdksille, mika voi aiheuttaa vahinkoa, kuten
identiteettivarkauksia, taloudellisia menetyksia tai syrjintaa. Lisaksi
tekoalyjarjestelmat nojaavat vahvasti dataan tehdakseen paatoksia, joten datan
laatu ja eheys vaikuttavat suoraan naiden jarjestelmien toimivuuteen ja
luotettavuuteen.

4.2. Saantelyn, kuten GDPR:n, rooli

Saannokset, kuten EU:n yleinen tietosuoja-asetus (GDPR), ovat keskeisia
tietosuojaperiaatteiden toteuttamisessa tekoalyssa. GDPR asettaa tiukat
vaatimukset henkilotietojen keraamiselle, kasittelylle ja sailyttamiselle. Naihin
kuuluu muun muassa yksildiden nimenomaisen suostumuksen hankkiminen,
asianmukaisten tietoturvatoimien toteuttaminen seka mekanismien tarjoaminen
rekisteroidyille tietojen tarkasteluun ja hallintaan.

Saantelya, kuten GDPR:aa, noudattamalla pyritaan turvaamaan yksildiden
yksityisyysoikeudet ja asettamaan organisaatioille vastuu henkilotietojen
kasittelysta.

Esimerkki — Terveyssovelluksen tilanne:
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Kuvitellaan terveyssovellus, joka keraa ja tallentaa kayttajiensa terveystietoja,
kuten sairaushistoriaa, diagnooseja ja hoitosuunnitelmia. lIman asianmukaista
suostumusta tai tietoturvatoimia tallainen sovellus aiheuttaa merkittavia riskeja
kayttajan tietosuojalle. Esimerkiksi, jos sovelluksesta puuttuu vahva salaus tai
paasynhallinta, se voi olla altis tietomurroille ja paljastaa arkaluonteiset
terveystiedot luvattomille tahoille. Lisaksi, jos sovellus jakaa kayttajatietoja
kolmansien osapuolten kanssa ilman nimenomaista suostumusta tai
anonymisointia, se voi rikkoa tietosuojasaaddksia, kuten GDPR:aa, mika voi johtaa
oikeudellisiin seuraamuksiin.

Tama tilannekuva korostaa tiukkojen tietosuojakaytantojen toteuttamisen
tarkeytta tekoalysovelluksissa, jotta voidaan suojata yksiloiden arkaluonteiset
tiedot ja varmistaa saantelyn noudattaminen.

4.3, Tietosuojan keskeiset osa-alueet

Tietosuoja on olennainen osa nykyaikaisia digitaalisia kaytantgja, erityisesti kun
datalahtodiset teknologiat ja palvelut yleistyvat. Alla on esitelty joitakin tietosuojan
keskeisia elementteja, jotka auttavat suojaamaan henkilotietoja ja varmistamaan
eettisen tiedonkasittelyn:

®

Suostumus: Suostumus tarkoittaa sit3, etta yksiloilta on saatava lupa
ennen kuin heidan tietojaan kerataan, kaytetaan tai jaetaan.
Suostumuksen on oltava vapaaehtoinen, yksildity, tietoon perustuva ja
yksiselitteinen. Tama tarkoittaa, etta yksilon on oltava taysin tietoinen siita,
mihin han antaa suostumuksensa, ja hanen on ymmarrettava selkeasti
tietojenkasittelytoimien laajuus ja vaikutukset.

Tarkoitussidonnaisuus: Taman periaatteen mukaan tietoja saa kerata vain
tiettyihin, nimenomaisiin ja laillisiin tarkoituksiin, eika niita saa kasitella
mydhemmin tavoilla, jotka eivat ole yhteensopivia alkuperaisten
tarkoitusten kanssa. Tarkoitussidonnaisuus varmistaa, etta tietoja
kaytetaan vain sellaisiin kayttdtarkoituksiin, joihin rekisterdity on antanut
suostumuksensa, ja estaa tietojen vaarinkayttoa tai vastuutonta kasittelya.
Tietojen minimointi: Tietojen minimointi tarkoittaa, etta kerataan ja
kasitellaan vain ne tiedot, jotka ovat valttamattomia kasittelytarkoituksen
saavuttamiseksi. Tama periaate kannustaa organisaatioita rajoittamaan
tietojen keruun ainoastaan siihen, mika on olennaista ja tarpeellista. Tama
vahentaa tietomurtoihin liittyvaa riskia, koska vahemman tietoa on
mahdollista joutua vaariin kasiin.

Vastuullisuus: Vastuullisuus tarkoittaa organisaatioiden velvollisuutta
kantaa vastuu kasittelemistaan tiedoista ja osoittaa, etta ne noudattavat
kaikkia tietosuojaperiaatteita. Tama sisaltaa muun muassa rekisterinpidon
tietojenkasittelytoiminnoista, tietosuojatoimien kayttddnoton ja sen
osoittamisen, miten saantelyn noudattaminen toteutuu. Vastuullisuus
varmistaa, etta organisaatioiden tietojenkasittelykaytanndt ovat
lapinakyvia ja etta ne voidaan asettaa vastuuseen toiminnastaan.
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e Lapinakyvyys: Lapinakyvyys edellyttaa, etta kaikki henkilotietojen
kasittelyyn liittyva tieto ja viestinta on helposti saatavilla ja ymmarrettavissa
yksildille. Tietosuojakaytanndt ja tietojen keruuilmoitukset on laadittava
selkealld, yksinkertaisella kielella. Lapinakyvyys rakentaa luottamusta,
edistaa oikeudenmukaisuutta ja antaa kayttajille mahdollisuuden tehda
tietoisia paatdksia omien tietojensa suhteen.

e Paasy ja oikaisu: Yksiloilla on oikeus paasta kasiksi omiin tietoihinsa ja
oikaista heista tallennetut virheelliset tiedot. Mahdollisuus tarkastella ja
paivittaa tietoja tarvittaessa varmistaa tietojen paikkansapitavyyden ja
antaa yksildille hallinnan omiin tietoihinsa, mika on henkildkohtaisen
autonomian keskeinen osa.

e Tietoturva: Tietoturvalla tarkoitetaan asianmukaisten teknisten ja
organisatoristen toimenpiteiden kayttodonottoa henkildtietojen
suojaamiseksi tahattomalta tai laittomalta tuhoutumiselta, katoamiselta,
Mmuuttamiselta, luvattomalta luovuttamiselta tai paasylta. Naihin
kaytantdihin kuuluvat esimerkiksi salaus, turvallinen tietojen tallennus seka
fyysisen ja digitaalisen paasyn hallinta.

Yhdessa nama tietosuojan osa-alueet muodostavat vankan viitekehyksen, jonka
avulla organisaatiot voivat suojata henkilotietoja ja kunnioittaa yksiléiden
oikeuksia yksityisyyteen. Ne auttavat rakentamaan yksityisyytta kunnioittavaa
toimintakulttuuria, joka on linjassa seka lainsaadanndn vaatimusten etta
digitaalisen aikakauden eettisten odotusten kanssa.

5. Kaytettavyyden ymmartaminen tekoalyssa

Tekoalyn kontekstissa kaytettavyys tarkoittaa sita, kuinka vaivattomasti ja
tehokkaasti tehtavat voidaan suorittaa tai kokemuksia parantaa
tekoalyteknologioiden avulla. Tekoaly tehostaa prosesseja, vahentaa manuaalista
tydta ja tarjoaa yksildllisia, kayttajan mieltymysten mukaan raataldityja
kokemuksia.

Tekoalyn mahdollistama kaytettavyys kattaa automaation, personoinnin ja
tehokkuuden saumattoman yhdistamisen eri osa-alueilla. Tekoalypohjaiset
ratkaisut optimoivat prosesseja, tukevat paatoksentekoa ja rikastuttavat
kayttajakokemuksia esimerkiksi terveydenhuollossa, taloudessa ja arjen
toiminnoissa - lisaten tuottavuutta ja parantaen hyvinvointia.

Kaytettavyys tekoalyn nakdkulmasta tarkoittaa teknologian sujuvaa integroimista
osaksi tehtavien suorittamista ja tehokkuuden kasvattamista. Tekoaly hyddyntaa
algoritmeja ja koneoppimista prosessien automatisointiin, manuaalisen tydn
vahentamiseen ja kokemusten personointiin. Tekoalyjarjestelmat optimoivat
tydnkulkuja analysoimalla suuria tietomaaria ja oppimalla niista, sdastaen aikaa ja
resursseja samalla kun ne tuottavat parempia tuloksia.

Alla on joitakin esimerkkeja siita, miten tekoaly edistaa kaytettavyytta eri alueilla:
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e Automaatiot ja rutiinitehtavat: Tekoaly on erityisen tehokas
toistuvien ja yksitoikkoisten tehtavien automatisoinnissa, jotka
perinteisesti vaativat ihmisen osallistumista. Esimerkiksi
tekoalypohjainen ohjelmisto voi hoitaa ajanvarauksia, vastata
asiakaskyselyihin tai hallita sahkdposteja automaattisesti. Tama
nopeuttaa prosesseja ja vapauttaa ihnmisten aikaa vaativampiin ja
luovempiin tehtaviin, lisaten samalla tuottavuutta ja tehokkuutta.

e Personointi: Tekoalyjarjestelmat voivat analysoida valtavia maaria
dataa raataloidakseen palveluita ja tuotteita yksilollisten
mieltymysten ja tarpeiden mukaan. Kuluttajakontekstissa tama voi
nakya esimerkiksi tuotteiden suositteluina aiempien ostosten tai
katseluhistorian perusteella — kuten verkkokaupoissa tai
suoratoistopalveluissa. Henkilokohtaisemmissa sovelluksissa tekoaly
voi saataa kodin lammitysjarjestelmia asukkaan aikataulun ja
mieltymysten mukaan, varmistaen mukavuuden ja optimoiden
samalla energiankulutuksen.

e Paatoksenteon tehostaminen: Tekoaly parantaa paatoksentekoa
tarjoamalla yksildille ja organisaatioille oivalluksia, jotka perustuvat
laajojen ja monimutkaisten tietoaineistojen analysointiin — sellaisten,
joita ihmisten olisi vaikea kasitella manuaalisesti. Esimerkiksi
terveydenhuollossa tekoalyalgoritmit auttavat sairauksien
diagnhosoinnissa analysoimalla ladketieteellista kuvadataa
nopeammin ja usein tarkemmin kuin ihmislaakarit. Rahoitusalalla
tekoaly voi analysoida markkinadataa tarjotakseen
sijoitusnakemyksia tai havaita petollisia tapahtumia erittain tarkasti
ja nopeasti.

e Tehokkuus ja resurssien hallinta: Tekoaly parantaa merkittavasti
kokonaistehokkuutta ja optimoi resurssien hallintaa. Esimerkiksi
tekoalypohjaiset logistiikka- ja toimitusketjunhallintajarjestelmat
voivat nopeasti ennustaa kysyntaa, optimoida toimitusreitit ja hallita
varastotilannetta, mika vahentaa havikkia ja kustannuksia. Samoin
tekoalyyn perustuvat alyverkot voivat ohjata sahkéntoimitusta
kaupungeissa tehokkaammin, mukautuen reaaliajassa kysynnan
vaihteluihin.

e Esteettomyys ja helppokayttdisyys: Tekoalyteknologiat tekevat usein
teknologiasta saavutettavampaa ja helpompaa suuremmalle
joukolle ihmisia, mukaan lukien vammaiset. Esimerkiksi tekoalylla
toimivat aaniohjatut laitteet auttavat nakdrajoitteisia tai
liilkuntarajoitteisia henkiloita kayttamaan teknologiaa ja
hallitsemaan ymparistéaan tehokkaammin. Tekoaly voi myds ylittaa
kielimuurit reaaliaikaisten kaanndspalvelujen avulla, tehden tiedosta
ja viestinnasta saavutettavaa myos ei-aidinkielisille kayttajille.
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5.1. Kaytettavyyden tosielaman esimerkkeja

Terveydenhuolto: Terveydenhuollossa
tekoalyteknologiat tarjoavat sujuvuutta
automatisoimalla diagnoosiprosesseja, analysoimalla
laaketieteellisia kuvia ja tunnistamalla potilastiedoista
malleja, jotka auttavat terveydenhuollon ammattilaisia
sairauksien diagnosoinnissa nopeammin ja tarkemmin.
Tama saastaa aikaa seka hoitohenkilokunnalta etta
potilailta, tehden terveydenhuollon toimituksesta
tehokkaampaa ja parantaen hoitotuloksia.

Sujuvuutta terveydenhuoltoon tekoalyn avulla

e Automatisoidut diagnoosiprosessit: Tekodly nopeuttaa ladketieteellisten
tietojen analysointia, kuten kuvantamista ja diagnoositesteja, mika
mahdollistaa nopeammat diagnoosit.

e Tarkemmat diagnoosit: Tekoalyalgoritmit tunnistavat datasta
hienovaraisia malleja, jotka saattavat jaada ihmiselta huomaamatta, mika
parantaa diagnoosien tarkkuutta ja luotettavuutta.

e Ennakoiva analytiikka: Tekoaly hyodyntaa dataa useista lahteista, kuten
puettavasta teknologiasta, ennustaakseen mahdollisia terveysongelmia jo
ennen kuin ne muuttuvat vakaviksi, edistaen ennaltaehkaisevaa
terveydenhuoltoa.

e Sujuvampi potilashallinta: Tekodly tehostaa sairaaloiden tydnkulkuja
hallitsemalla aikatauluja, potilaiden vastaanottoa ja ohjaamista oikeaan
hoitopaikkaan, mika lyhentaa odotusaikoja ja parantaa potilaskokemusta.

e Yksilolliset hoitosuunnitelmat: Algoritmit analysoivat potilaskohtaista
tietoa ja raataloivat hoitosuunnitelmia, jotka todennakdisimmin toimivat
kunkin potilaan yksiléllisen terveydentilan perusteella.

Rahoitusala: Tekodlypohjaiset rahoitustyokalut tarjoavat
sujuvuutta tarjoamalla yksilollista sijoitusneuvontaa
henkilokohtaisten taloudellisten tavoitteiden,
riskinsietokyvyn ja markkinatrendien perusteella. Nama
tydkalut kayttavat algoritmeja analysoidakseen valtavia
maaria taloustietoa ja antavat suosituksia
sijoitusstrategioista, auttaen yksildita tekemaan
harkittuja paatdksia ja optimoimaan taloudellisia
salkkujaan.

Sujuvuus rahoitusalalla tekoalyn avulla
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e Yksilollinen sijoitusneuvonta: Tekoalytydkalut analysoivat henkilén
taloudellisia tavoitteita, riskinsietokykya ja taloudellista tilannetta
tarjotakseen raataldityja sijoitussuosituksia.

e Edistynyt data-analyysi: Nama jarjestelmat hyodyntavat algoritmeja
seulomaan suuria maaria taloustietoa — mukaan lukien markkinatrendit ja
historiallinen kehitys — tunnistaakseen parhaat sijoitusmahdollisuudet.

e Optimoitu salkunhallinta: Tekoaly auttaa saatamaan sijoitussalkkuja
dynaamisesti reaaliaikaisten markkinamuutosten ja yksilollisten
taloudellisten tavoitteiden perusteella, parantaen tuottomahdollisuuksia ja
samalla halliten riskialttiutta.

e Tehokkaat markkinandakymat: Tekoalytyokalut tarjoavat nopeita
nakemyksia markkinatilanteesta, auttaen sijoittajia yymmartamaan
monimutkaisia markkinadynamiikkoja ja tekemaan paatoksia oikea-
aikaisesti.

e Riskien arviointi: Algoritmit arvioivat eri sijoitusvaihtoehtoihin liittyvia
riskeja, mahdollistaen kayttajien tehda tietoon perustuvia paatoksia oman
riskinsietokykynsa mukaan.

e Transaktioiden automatisointi: Tekoaly voi automatisoida kaupankaynnin
ja sijoitustapahtumat, tehostaen toteutusprosessia ja vahentaen
inhimillisten virheiden mahdollisuutta.

e Parannettu tietoturva: Kehittyneet turvatoimet, kuten poikkeavuuksien
havaitseminen, auttavat tekoalyn avulla tunnistamaan ja torjumaan
mahdollisia uhkia sijoitustileille.
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Arkielama: Tekoalyyn perustuvat alykodin laitteet,
kuten aaniohjaimet, alytermostaatit ja automatisoidut
kotiturvajarjestelmat, tarjoavat sujuvuutta
automatisoimalla kotitoita ja parantamalla mukavuutta
ja turvallisuutta. Nama laitteet oppivat kayttajan
mieltymyksia ajan mittaan ja saatavat asetuksia niiden
mukaisesti, tarjoten saumattomia ja yksilollisia
kayttokokemuksia, jotka yksinkertaistavat arjen rutiineja
ja parantavat elamanlaatua.

IMAGE SOURCE | Image generated by Dall-E
Arjen sujuvuus tekodlyn avulla

e Kotitdiden automatisointi: Tekoalyyn perustuvat laitteet, kuten robotti-
imurit ja automatisoidut keittidlaitteet, hoitavat arkisia askareita,
vapauttaen kayttajien aikaa muuhun.

e Personoidut asetukset: Laitteet, kuten alytermostaatit ja
valaistusjarjestelmat, oppivat kayttajan mieltymyksia ja mukautuvat niihin,
saataen asetukset automaattisesti optimaalisen mukavuuden
saavuttamiseksi.

e Aaniavusteinen teknologia: Adniohjaimet, kuten Alexa ja Google Assistant,
mahdollistavat kotilaitteiden handsfree-ohjauksen, helpottaen
tiedonhakua ja tehtavien hallintaa.

e Parannettu kotiturvallisuus: Alykkaat turvajarjestelmat kayttavat tekoalya
kodin valvontaan, tunnistavat tuttuja kasvoja, havaitsevat poikkeavaa
toimintaa ja ilmoittavat omistajalle mahdollisista uhkista.

e Energiatehokkuus: Tekoalypohjaiset laitteet optimoivat kodin
energiankayttoa oppimalla huippukulutusajat ja saatamalla toimintojaan
niin, etta hukkaa syntyy vahemman — mika pienentaa myos sahkdlaskuja.

e Saumaton yhteensopivuus: Alykodin ekosysteemit yhdistavat eri laitteet
toisiinsa, jolloin ne toimivat sujuvasti yhdessa. Tama lisaa kodin sujuvuutta
integroitujen ohjaus- ja vuorovaikutusratkaisujen avulla.

e Etadvalvonta ja -ohjaus: Asukkaat voivat valvoa ja hallita alykodin laitteita
etana alypuhelimella, mika tuo mielenrauhaa erityisesti poissa ollessa.

Vaikka tekoaly lisaa merkittavasti sujuvuutta, se herattaa myods tarkeita
kysymyksia, kuten yksityisyyden suojan huolia, tarpeen inhimilliselle valvonnalle
seka riskin tyopaikkojen katoamisesta tietyilla aloilla. On tarkeaa varmistaa, etta
tekoalyjarjestelmia kaytetaan eettisesti ja vastuullisesti, jotta niiden hyddyt
voidaan maksimoida ja mahdolliset haitat minimoida. Yhteenvetona voidaan
todeta, etta sujuvuus tekoalyssa tarkoittaa tekoalyn voimavarojen hyédyntamista
elaman helpottamiseksi, miellyttavammaksi tekemiseksi ja tehokkuuden
lisadmiseksi. Tekoalyteknologioiden kehittyessa ja levitessa eri elamanalueille
niilden mahdollisuus lisata sujuvuutta kasvaa, ja ne lupaavatkin mullistavia
vaikutuksia koko yhteiskunnan tasolla.
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Vinkkeja ja suosituksia opettajille

Esita hypoteettisia skenaarioita, joissa osallistujat haastetaan paattamaan, onko
yksityisyys vai kaytettavyys etusijalla.

Esimerkki
Hypoteettinen skenaario: Terveydenseurantasovellus

Tausta: Harkitset uutta terveysseurantasovellusta, HealthMatea. Tama sovellus
tarjoaa henkilokohtaisia kuntoilu- ja ruokavaliosuunnitelmia analysoimalla
paivittaisia aktiviteettejasi, ruokailuasi ja terveysmittareitasi.

Skenaarion haaste: HealthMate voi synkronoitua sosiaalisen median kanssa, jotta
se voi kerata lisaa elamantapatietoja henkildkohtaistamisen tehostamiseksi ja
jakaa tietoja kumppaneiden kanssa, jotka voivat lahettaa sinulle kohdennettuja
mainoksia terveystavoitteidesi perusteella.

Kysymyksia pohdintaa varten:

e Suostuisitko tehostettuun personointiin tietaen, etta tietojasi saatetaan
kayttaa kohdennettuun mainontaan?

e Miten punnitset raataldidyn terveyssuunnitelman etuja suhteessa tietojesi
jakamiseen liittyviin riskeihin?

Tama skenaario kehottaa osallistujia arvioimaan raataloityjen terveyssuositusten
mukavuuden ja tietojen jakamiseen liittyvien yksityisyydensuojariskien valista
tasapainoa.

6. Yksityisyyden ja kaytettavyyden vuorovaikutus

Tietosuojan ja sujuvuuden valinen dynaaminen vuorovaikutus nykyaikaisessa
teknologiassa tarjoaa seka mahdollisuuksia etta haasteita. Teknologian
sulautuessa yha tiiviimmin osaksi arkeamme, naiden osa-alueiden
tasapainottamisen ymmartaminen nousee keskeiseksi. Alla tarkastellaan
tietosuojan ja sujuvuuden valisen tasapainottelun seurauksia, eettisia ristiriitoja ja
tosielaman vaikutuksia.

Tietosuojan ja kaytettavyyden valiset kompromissit:

Naiden kahden osa-alueen tasapainottaminen vaatii huolellista harkintaa ja
valmiutta tehda kompromisseja:

e Rajoitukset tiedonkeruussa: Tietosuojan vahvistaminen edellyttaa usein
sita, etta kerattavan ja kaytettavan datan maaraa ja tyyppia rajoitetaan.
Tama voi heikentaa tekoalyjarjestelmien toimivuutta, silla monet niista
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perustuvat suuriin tietomassoihin palvelun ja kayttokokemuksen
parantamiseksi.

e Yksityisyyden uhraaminen kaytettavyyden vuoksi: Toisaalta sujuvuuden
parantaminen edellyttaa usein laajamittaista henkildkohtaisen datan
keruuta ja analysointia. Tama voi sisaltaa kayttaytymisen, mieltymysten ja
sijainnin seurannan — mika saattaa kaventaa yksityisyytta ja tuntua
tunkeilevalta.

Eettiset ristiriidat, joita ndista kompromisseista seuraa:
Tietosuojan ja sujuvuuden tasapaino tuo esiin useita eettisia ristiriitoja:

e Yksityisyyden vaarantaminen: Kuinka paljon yksityisyyttaan inmiset ovat
valmiita luovuttamaan saadakseen parempaa sujuvuutta? Vastaus
vaihtelee usein yksilon kasitysten ja teknologian kayttdkontekstin mukaan.

e Tiedonkeruukaytannot: Organisaatioilla on eettinen vastuu
henkilokohtaisen tiedon keraamisesta, kaytdsta ja jakamisesta. Eettisten
periaatteiden tulisi ohjata paatoksia siita, mita tietoja kerataan, mihin niita
kaytetaan ja kuinka paljon kayttajille kerrotaan naista kaytannoista.

Kaytannon seuraukset, kun kaytettavyys asetetaan yksityisyyden edelle - tai
painvastoin:

Paatokset, jotka koskevat tietosuojan ja sujuvuuden valista tasapainoa, johtavat
konkreettisiin vaikutuksiin:

e Kaytettavyyden asettaminen etusijalle: Kaytettavyyden priorisointi lisaa
usein riskeja, kuten tietomurtoja, identiteettivarkauksia ja vakavia
yksityisyydensuojan loukkauksia. Tama voi heikentaa kayttajien
luottamusta pitkaaikaisesti ja johtaa yritysten osalta mahdollisiin
oikeudellisiin seuraamuksiin.

e Vaikutukset, kun yksityisyys asetetaan etusijalle: Jos yksityisyytta
painotetaan liiallisesti, se saattaa heikentaa joidenkin teknologisten
ratkaisujen tehokkuutta. Tama voi johtaa vahemman personoituihin
palveluihin ja mahdollisesti hidastaa teknologista innovaatiota ja kehityst3,
joka voisi hyodyttaa yhteiskuntaa laajemmin.

Tietosuojan ja sujuvuuden tasapainottaminen vaatii hienovaraisuutta ja
lahestymistapaa, joka ottaa huomioon teknologian eettiset, sosiaaliset ja
henkilokohtaiset vaikutukset. Seka organisaatioiden etta yksiloiden tulee pyrkia
loytamaan keskitie, joka kunnioittaa kayttajan yksityisyytta, mutta mahdollistaa
samalla teknologian tarjoamien hydtyjen hyodyntamisen. Tama tasapaino ei ole
pysyva, vaan sita on arvioitava jatkuvasti teknologian kehittyessa ja
yhteiskunnallisten arvojen muuttuessa. Naiden dynamiikkojen ymmartaminen
auttaa sidosryhmia tekemaan tietoisia paatoksia, jotka suojaavat yksildn oikeuksia
samalla kun omaksutaan digitaalisen aikakauden kehitysmydnteisyys.
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7. Yksityisyyden ja kaytettavyyden merkitys

Yksityisyys ja kaytettavyys tekoalyssa ovat keskeisia tekijoita kayttajien
luottamuksen ja teknologian kayttddnoton muovaamisessa. Kun tekoaly
sulautuu osaksi jokapaivaista elamaa, on olennaista |o6ytaa tasapaino
henkilokohtaisten tietojen suojaamisen ja kayttajakokemusten parantamisen
valilla. Yksityisyys takaa henkildtietojen suojelun, kun taas kaytettavyys lisaa
tehokkuutta ja mahdollistaa teknologian personoidun kaytdn. Haasteena on
sovittaa nama nakdkulmat yhteen tavalla, joka edistaa eettista tekoalyn
kayttdodnottoa ja yhteiskunnallista hyvaksyntaa — varmistaen, etta tekoalyn
kehitys tuo hyotyja vaarantamatta yksildon oikeuksia.

Kayttajaluottamuksen ja teknologian kaytté6noton vahvistaminen

Yksityisyyden ja kaytettavyyden priorisointi tekoalyteknologioissa on olennaista
kayttajaluottamuksen rakentamiseksi ja laajemman kayttodnoton edistamiseksi.
Kun tekoalyjarjestelmat hallitsevat yksityisyytta lapinakyvasti ja tarjoavat
saumattoman kaytettavia kayttokokemuksia, ne saavat kayttajien hyvaksynnan
todennakdisemmin. Nain naiden osa-alueiden korostaminen voi vaikuttaa
kayttajaluottamukseen ja teknologian omaksumiseen:

e Luottamuksen rakentaminen: Kayttajat luottavat todennakdisemmin
teknologiaan, joka kunnioittaa heidan yksityisyyttaan ja helpottaa arkea
ilman merkittavaa tunkeilua. Tekoalyratkaisut, jotka suojaavat
kayttajatietoja tehokkaasti ja samalla tarjoavat personoituja ja tehokkaita
kokemuksia, rakentavat positiivista mainetta kayttajien keskuudessa.

e Kayton edistaminen: Kun kayttajat kokevat, etta tekoalyteknologia
parantaa heidan tuottavuuttaan tai kaytettavyyttaan vaarantamatta
heidan yksityisyyttaan, he omaksuvat sen todennakodisemmin ja
suosittelevat sita myds muille. Tekoalyn arvon osoittaminen
kaytettavyyden kautta — yhdistettyna vahvoihin tietosuojakaytantdihin —
kannustaa kayttajia ottamaan nama teknologiat osaksi arkipaivan
rutiinejaan.

Tekodlyn kayttoénottoon liittyvat oikeudelliset ja eettiset nakokulmat

Tekoalyteknologioiden kayttodnotto edellyttaa tarkkaa harkintaa seka
oikeudellisten etta eettisten vaikutusten osalta, jotta varmistetaan vastuullinen
kayttod ja sdadosten noudattaminen:

e Saadosten noudattaminen: Lait, kuten Euroopan unionin yleinen
tietosuoja-asetus (GDPR), asettavat tiukat ohjeet tietosuojan
toteuttamiselle. Kaikkien tekoalyteknologioiden, jotka toimivat EU:ssa tai
kohdistuvat EU:n kayttajiin, on noudatettava naita saantoja. Saantelyn
noudattaminen ei ole vain oikeudellinen velvoite, vaan myos tapa osoittaa
sitoutumista kayttajien yksityisyyden suojaan.
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o Eettiset viitekehykset: Lakivaatimusten lisaksi eettiset viitekehykset
ohjaavat tekoalyn kehittamista varmistamaan, etta teknologiaa
hyodynnetaan yhteiskunnan parhaaksi. Naiden avulla kehittajat ja yritykset
voivat kasitella monimutkaisia kysymyksia, kuten algoritmien vinouma,
oikeudenmukaisuus, lapinakyvyys ja vastuullisuus tekoalyjarjestelmissa.

Vaikutus yhteiskunnallisiin normeihin ja yksilon kayttaytymiseen

Tekoalyn rooli yksityisyyden ja kaytettavyyden tasapainottamisessa vaikuttaa
merkittavasti seka yhteiskunnallisiin normeihin etta yksiloiden kayttaytymiseen:

e Saadosten noudattaminen: Lait, kuten Euroopan unionin yleinen
tietosuoja-asetus (GDPR), asettavat tiukat ohjeet tietosuojan
toteuttamiselle. Kaikkien tekoalyteknologioiden, jotka toimivat EU:ssa tai
kohdistuvat EU:n kayttajiin, on noudatettava naita saantoja. Saantelyn
noudattaminen ei ole vain oikeudellinen velvoite, vaan myos tapa osoittaa
sitoutumista kayttajien yksityisyyden suojaan.

o Eettiset viitekehykset: Lakivaatimusten lisaksi eettiset viitekehykset
ohjaavat tekoalyn kehittamista varmistamaan, etta teknologiaa
hyddynnetaan yhteiskunnan parhaaksi. Naiden avulla kehittajat ja yritykset
voivat kasitella monimutkaisia kysymyksia, kuten algoritmien vinouma,
oikeudenmukaisuus, lapinakyvyys ja vastuullisuus tekoalyjarjestelmissa.

Ymmartamalla ja kasittelemalla yksityisyyden ja kaytettavyyden valista
monimutkaista vuorovaikutusta tekoalyn kehittajat ja kayttajat voivat lisata
teknologian hyvaksyttavyytta ja varmistaa, etta se tukee yhteiskunnallista
kehitysta ja yksiléiden hyvinvointia. Nama nakdkohdat ovat keskeisia
tekoalyteknologioiden kestavalle kasvulle yhteiskunnassa, jossa yksityisyytta ja
eettisia periaatteita arvostetaan yha enemman

8. Riskien ja hyotyjen selvittaminen

Tekoalyteknologioihin liittyvia mahdollisia riskeja yksityisyyden ja kaytettavyyden
nakokulmasta ovat muun muassa:

« Tietomurrot: Tekoalyjarjestelmat kasittelevat usein suuria maaria
arkaluonteista tietoa, mika tekee niista houkuttelevia kohteita haitallisille
hyokkayksille. Tietomurrot voivat johtaa luvattomaan paasyyn
henkilotietoihin, mika voi aiheuttaa identiteettivarkauksia, taloudellisia
menetyksia ja mainehaittoja.

« Yksityisyyden menettaminen: Tekodlyteknologiat saattavat kerata ja
analysoida henkilétietoja ilman yksilon suostumusta tai tietoisuutta,
vaarantaen yksityisyysoikeuksia. Tama voi heikentaa kayttajan ja
tekoalyjarjestelman valista luottamusta seka herattaa huolia tietojen
vaarinkaytosta ja hyvaksikaytosta.

®

Ll
Universitat !§g§ (-(E_%wmm I RS VA M K helixconnect



« Vinoumat tekoalyalgoritmeissa: Tekoalyalgoritmit voivat yllapitaa
koulutusdatan vinoumia, mika johtaa syrjiviin lopputuloksiin. Vinoutuneet
algoritmit voivat aiheuttaa epaoikeudenmukaista kohtelua tai
paatdksentekoa, syventaen yhteiskunnallisia eriarvoisuuksia ja heikentaen
luottamusta tekoalyjarjestelmiin

Naiden riskien seuraukset:

Tekoalyteknologioihin liittyvat riskit voivat heikentaa luottamusta jarjestelmiin ja
aiheuttaa kielteisia seurauksia seka yksiloille etta yhteiskunnalle:

e Tietomurrot: Tekoalyjarjestelmat kasittelevat usein suuria maaria
arkaluonteista tietoa, mika tekee niista houkuttelevia kohteita haitallisille
hydkkayksille. Tietomurrot voivat johtaa luvattomaan paasyyn
henkilotietoihin, mika voi aiheuttaa identiteettivarkauksia, taloudellisia
menetyksia ja mainehaittoja.

e Yksityisyyden menettaminen: Tekoalyteknologiat saattavat kerata ja
analysoida henkilétietoja ilman yksilon suostumusta tai tietoisuutta,
vaarantaen yksityisyysoikeuksia. Tama voi heikentaa kayttajan ja
tekoalyjarjestelman valista luottamusta seka herattaa huolia tietojen
vaarinkaytosta ja hyvaksikaytosta.

¢ Vinoumat tekodlyalgoritmeissa: Tekoalyalgoritmit voivat yllapitaa
koulutusdatan vinoumia, mika johtaa syrjiviin lopputuloksiin. Vinoutuneet
algoritmit voivat aiheuttaa epaoikeudenmukaista kohtelua tai
paatdksentekoa, syventaen yhteiskunnallisia eriarvoisuuksia ja heikentaen
luottamusta tekoalyjarjestelmiin.

Mahdolliset hy6dyt:
Riskeista huolimatta tekoalyteknologiat tarjoavat monia merkittavia hyotyja:

e Tietomurrot: Tekoalyjarjestelmat kasittelevat usein suuria maaria
arkaluonteista tietoa, mika tekee niista houkuttelevia kohteita haitallisille
hyokkayksille. Tietomurrot voivat johtaa luvattomaan paasyyn
henkilotietoihin, mika voi aiheuttaa identiteettivarkauksia, taloudellisia
menetyksia ja mainehaittoja.

e Yksityisyyden menettaminen: Tekoalyteknologiat saattavat kerata ja
analysoida henkildtietoja ilman yksilon suostumusta tai tietoisuutta,
vaarantaen yksityisyysoikeuksia. Tama voi heikentaa kayttajan ja
tekoalyjarjestelman valista luottamusta seka herattaa huolia tietojen
vaarinkaytosta ja hyvaksikaytosta.

e Vinoumat tekodlyalgoritmeissa: Tekoalyalgoritmit voivat yllapitaa
koulutusdatan vinoumia, mika johtaa syrjiviin lopputuloksiin. Vinoutuneet
algoritmit voivat aiheuttaa epaoikeudenmukaista kohtelua tai
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paatdksentekoa, syventaen yhteiskunnallisia eriarvoisuuksia ja heikentaen
luottamusta tekoalyjarjestelmiin.

Riskien lieventaminen:

Organisaatioiden tulisi ottaa kayttdoon vahvoja tietoturvatoimia naiden riskien
lieventamiseksi, varmistaa tekoalyjarjestelmien lapinakyvyys ja vastuullisuus seka
asettaa eettiset nakokulmat etusijalle koko tekoalyn kehityksen elinkaaren ajan.
Ennakoivalla riskien hallinnalla organisaatiot voivat rakentaa luottamusta
tekoalyjarjestelmiin ja vahentaa mahdollisia haittoja yksiloille ja yhteiskunnalle.

Tekoalyteknologioiden hydtyjen ja riskien tasapainottamiseksi organisaatiot
voivat omaksua seuraavat strategiat:

e Ota kayttoon vahvat tietoturvatoimet: Organisaatioiden tulisi suojautua
tietomurroilta ja luvattomalta paasylta kayttamalla vahvoja
tietoturvakeinoja. Naihin kuuluvat muun muassa salaus, paasynhallinta
seka saanndlliset tietoturva-auditoinnit.

e Varmista lapinakyvyys ja vastuullisuus: Lapinakyvyys ja vastuullisuus ovat
keskeisia luottamuksen rakentamisessa tekoalyjarjestelmiin.
Organisaatioiden tulisi olla avoimia siita, miten tekoalyteknologioita
kaytetaan, ja varmistaa, etta kaytdn seurauksista ollaan vastuussa.

e Aseta eettiset nakokulmat etusijalle: Eettisten periaatteiden tulisi ohjata
tekoalyn kehittamista ja kayttdéonottoa. Organisaatioiden tulee priorisoida
oikeudenmukaisuutta, lapinakyvyytta ja vastuullisuutta
tekoalyjarjestelmissa vinoumien ehkaisemiseksi ja datan eettisen kayton
varmistamiseksi.

Ottamalla kayttéon ennakoivan riskienhallinnan ja vastuulliset tekoalyn
kayttddnoton kaytanndt organisaatiot voivat maksimoida tekoalyteknologioiden
hyodyt samalla kun ne minimoivat mahdolliset haitat yksiloille ja yhteiskunnalle.

9. Tapaustutkimus: Tekoaly valvonnassa

Tilannekuvaus

Paikallisviranomaiset ottavat kayttoon tekoalypohjaiset valvontajarjestelmat
vilkkaassa kaupungissa parantaakseen yleista turvallisuutta ja jarjestysta. Naissa
jarjestelmissa hyodynnetaan kehittyneita teknologioita, kuten
kasvojentunnistusta, kayttaytymisanalyysia ja esineiden tunnistusta, julkisten
tilojen valvomiseksi, mahdollisten uhkien tunnistamiseksi ja hatatilanteisiin
reagoimiseksi reaaliajassa.
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Turvallisuuden parantaminen vs. yksityisyyden loukkaukset:

Turvallisuuden parantaminen

The Al surveillance systems
bolster security measures by
enabling law enforcement
agencies to quickly detect and
respond to suspicious activities
or potential security threats.

Facial recognition technology
helps identify individuals on
watchlists or those reported
missing, facilitating timely
interventions and enhancing
public safety.

Harkitun tekoalyn kdaytt66noton merkitys:

v

Yksityisyyden loukkaukset

Turvallisuusetuista huolimatta
tekoalyvalvontaan liittyy
huolenaiheita mahdollisten
yksityisyyden loukkausten
vuoksi. Jatkuva seuranta ja
tiedonkeruu julkisilla paikoilla
herattavat kysymyksia
yksildiden oikeudesta
yksityisyyteen ja vapauteen
jatkuvasta valvonnasta.

On olemassa riski virheellisista
tunnistuksista ja vaaria
positiivisia tuloksia, jotka voivat
johtaa syyttomien henkildiden
vaarin perusteisiin syytdksiin ja
vksityisyyden loukkauksiin, jos
jarjestelma merkitsee heidat
virheellisesti.

Tekoalyn kaytto valvonnassa korostaa harkitun toteutuksen tarkeytta, jotta
turvallisuustarpeet ja yksityisyydensuoja pysyvat tasapainossa:

®

e Selkeat politiikat ja saantely: Harkittu tekoalyn kayttoonotto edellyttaa
selkeiden politiikkojen ja saantdjen luomista valvontateknologioiden
kaytélle. Tavoitteena on varmistaa lapinakyvyys, vastuullisuus ja
yksityisyydensuojalainsaadannén noudattaminen.

e Datan eettinen kaytto: Organisaatioiden on asetettava etusijalle
valvontajarjestelmien kautta keratyn datan eettinen kaytto, kunnioitettava
yksiloiden oikeutta yksityisyyteen ja minimoitava riski yksityisyydensuojan
loukkauksiin tai henkilotietojen vaarinkayttoon.

e Algoritmien lapindkyvyys ja vastuullisuus: Lapinakyvien
tekoalyalgoritmien ja vastuullisuusmekanismien kayttéonotto varmistaa,
etta valvontajarjestelmat toimivat oikeudenmukaisesti, tarkasti ja ovat
vastuussa toiminnastaan. Tama vahentaa vinoumien tai virheiden riskia,
jotka voisivat johtaa yksityisyyden loukkauksiin.

e Yleison osallistaminen ja valvonta: Kansalaisten osallistaminen
tekoalyvalvontaa koskeviin keskusteluihin ja sidosryhmien mukaan
ottaminen paatdksentekoon edistaa lapinakyvyytta, luottamusta ja
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vastuullisuutta. Tama tukee valvontateknologioiden vastuullista
kayttoonottoa ja kayttoa.

Yhteenvetona tekoalyn kayttd valvonnassa korostaa harkitun toteutuksen
tarvetta, jotta turvallisuuden parantaminen ja yksityisyydensuoja voidaan sovittaa
yhteen. Organisaatiot voivat ottaa kayttdéon valvontajarjestelmia, jotka parantavat
turvallisuutta ja samalla asettavat etusijalle eettiset periaatteet, lapinakyvyyden ja
vastuullisuuden — kunnioittaen yksilon yksityisyytta ja edistaen yleista
luottamusta.

10. Yhteenveto

Yksityisyyden ja kaytettavyyden tarkastelu tekoalyn yhteydessa korostaa kriittista
tasapainoa, joka on valttamatdon luottamuksen rakentamiseksi ja teknologian
laajemman kayttoonoton edistamiseksi. Kun tekoaly sulautuu yha tiiviimmin
terveydenhuoltoon, talouteen ja arkipaivan toimintoihin, se tuo mukanaan
merkittavia hyotyja — kuten tehokkuuden parantamista ja yksildllisia palveluita —
mutta samalla myds tarpeen vahvoille tietosuojakaytanndille ja eettiselle
harkinnalle. Vastuunalainen tekoalyn kayttdéonotto edellyttaa lainsaadanndn,
kuten GDPR:n, noudattamista ja eettisten ristiriitojen kasittelemista.

Koska tekoaly muokkaa yhteiskunnallisia normeja ja yksildiden kayttaytymista,
tasapainon sailyttaminen kaytettavyyden ja tietosuojan valilla on entista
tarkeampaa. Kehittajien, kayttajien ja paattajien on tehtava yhteistydta sen
varmistamiseksi, etta tekoalyteknologiat parantavat elamaa vaarantamatta
perusoikeuksia. Lapinakyvyyden ja vastuullisuuden korostaminen on avain
tekoalyn mahdollisuuksien hyddyntamiseen vastuullisesti, jotta se pysyy
hyddyllisena ja luotettavana teknologiana yha digitaalisemmassa maailmassa.
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1. Johdanto'

Tassa kokonaisuudessa perehdytaan algoritmien peruskasitteisiin, niiden
malleihin ja rajoituksiin. Osallistujat saavat ymmmarryksen siita, millainen rooli
algoritmeilla on eri toimialoilla ja millaisia sudenkuoppia niiden kayttéon voi
liittya. Kasiteltavia aiheita ovat muun muassa algoritmien kompleksisuus,
optimointi seka algoritmipohjaisen paatdksenteon rajoitukset.

Nykyajan digitaalisessa yhteiskunnassa algoritmeilla on yha merkittavampi rooli
elamamme eri osa-alueilla — aina verkossa kuluttamastamme sisallosta
automatisoitujen jarjestelmien tekemiin paatéksiin. Algoritmien
monimutkaisuuden, optimointistrategioiden ja paatoksenteon rajoitteiden
ymmartaminen on tarkeaa kaikille, jotka toimivat naiden teknologioiden parissa.

Algoritmien kompleksisuuden ymmartaminen tarkoittaa niiden tehokkuuden ja
suorituskyvyn tarkastelua erilaisissa laskennallisissa tehtavissa. Se edellyttaa
kasitysta siita, kuinka paljon resursseja — kuten aikaa ja muistia — algoritmit
vaativat ongelmien ratkaisemiseksi ja miten nama vaatimukset kasvavat syotteen
koon kasvaessa.

Tama ymmarrys antaa meille valmiudet arvioida, kuinka toteutuskelpoisia ja
kayttokelpoisia tietyt algoritmit ovat todellisissa sovelluksissa (Cormen ym., 2009).

Optimointimenetelmat muodostavat toisen keskeisen osa-alueen algoritmien
ymmartamisessa. Naiden menetelmien tavoitteena on parantaa algoritmien
tehokkuutta ja suorituskykya saatamalla niiden parametreja tai
uudelleenrakentamalla niiden peruslogiikkaa. Olipa kyse laskenta-ajan
vahentamisesta, resurssien hyddyntamisen maksimoimisesta tai tiettyjen
tavoitteiden optimoinnista, sopivien optimointistrategioiden hyddyntaminen voi
merkittavasti parantaa algoritmien suorituskykya eri sovellusalueilla (Cormen ym.,,
2009).

Tekoalypohjaiseen paatoksentekoon liittyvien mahdollisten hyotyjen rinnalla on
kuitenkin myos sisasyntyisia rajoituksia, jotka vaativat huolellista harkintaa.
Algoritmit toimivat ennalta maaritellyissa kehyksissa ja ovat riippuvaisia syotteen
laadusta seka taustalla olevien oletusten paikkansapitavyydesta. Vaaristymat
datassa, virheelliset mallinnusoletukset tai odottamattomat poikkeustilanteet
voivat johtaa virheellisiin lopputuloksiin tai ei-toivottuihin seurauksiin, mika
korostaa algoritmipohjaisen paatdksenteon haavoittuvuutta.

Algoritmisen kompleksisuuden, optimointistrategioiden ja paatdksenteon
rajoitteiden syvallisempi ymmartaminen voi vahvistaa nakemysta algoritmien
hienovaraisuuksista ja haasteista. Se antaa yksildille kriittisen ajattelun taitoja,

1 Note: In the preparation of this document, the authors employed Large Language Models (LLM) to assist with
text proofreading, content structuring, and the identification of pertinent examples included in the material. After
utilizing this Al tool, the authors meticulously reviewed and refined the content as needed. The authors take full
responsibility for the content’s integrity and accuracy in the final publication.
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joiden avulla he voivat arvioida algoritmiratkaisuja analyyttisesti, tunnistaa
mahdolliset sudenkuopat ja edistaa vastuullisia ja eettisia algoritmisia kaytantoja
yha algoritmivetoisemmassa maailmassa.

VINKKEJA JA SUOSITUKSIA OPETTAJILLE

Vinkkeja ja suosituksia opettajille algoritmien kasitteiden
kasittelemiseksi

1. Selkeyta keskeiset kasitteet

Ennen kuin siirrytaan syvallisiin keskusteluihin, varmista, etta kaikki osallistujat
ymmartavat peruskasitteet, kuten "algoritminen kompleksisuus", "optimointi" ja
"algoritmien rajoitteet". Tama voidaan toteuttaa lyhyella esityksella tai jakamalla

sanastokooste session alussa.

2. Yhdista reaalimaailman sovelluksiin

Yhdista abstraktit kasitteet konkreettisiin sovelluksiin eri toimialoilla, kuten
rahoituksessa, terveydenhuollossa tai verkkokaupassa. Tama auttaa osallistujia
nakemaan algoritmien merkityksen ja vaikutukset arjessa, tehden sisallosta
kiinnostavamypaa ja helpommin ymmmarrettavaa.

3. Hyodynna visuaalisia apuvalineita

Algoritmit voivat olla monimutkaisia ja vaikeasti hahmotettavia. Kayta kaavioita,
vuokaavioita ja animaatioita havainnollistamaan kasitteita, kuten algoritmin
kulkua, kompleksisuutta ja optimointiprosesseja. Tama helpottaa osallistujien
ymmarrysta ja parantaa muistijalkea.

4. Rohkaise kysymyksiin

Luo avoin ilmapiiri, jossa osallistujat uskaltavat esittaa kysymyksia. Tama onnistuu
esimerkiksi pitamalla saannollisia kysymys- ja vastaustuokioita kunkin paaaiheen
jalkeen, varmistaen, etta sisaltd on ymmmarretty ennen etenemista.

5. Hy6dynna tapaustutkimuksia

Keskustele todellisista tapauksista, joissa algoritminen paatoksenteko on
onnistunut tai kohdannut haasteita. Naiden tapausten analysointi voi herattaa
keskustelua algoritmien eettisista nakdkohdista, tehokkuudesta ja kaytannon
toteutuksesta.

6. Kannusta kriittiseen ajatteluun

Rohkaise osallistujia ajattelemaan kriittisesti algoritmimalleihin liittyvia rajoitteita
ja mahdollisia vinoumia. T&ma voidaan toteuttaa ryhmakeskusteluina tai
vaittelyina siita, miten naita haasteita voidaan lieventaa algoritmien
suunnittelussa ja toteutuksessa.

Suositeltuja virittaytymisharjoituksia

1. Algoritmiroolipeli
Roolipeli, jossa osallistujat simuloivat algoritmin toimintaa joko lajittelemalla
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esineita kasin, seuraamalla yksinkertaista ohjesarjaa tietyn tavoitteen
saavuttamiseksi tai nayttelemalla algoritmin paatoksentekoprosessin vaiheita.
Harjoitus havainnollistaa askelaskeleelta etenevan prosessoinnin periaatetta
algoritmeissa.

2. Algoritmisen kompleksisuuden jaanrikkoja

Aloita yksinkertaisella tehtavalla, kuten kirjojen jarjestely varin mukaan, ja lisaa
siihen vaiheittain vaikeustasoa: ensin jarjestely tyylilajin mukaan, sitten kunkin
tyylilajin sisalla kirjoittajan mukaan. Keskustelkaa, kuinka tehtavan
monimutkaisuus kasvaa jokaisen uuden kerroksen myota ja vertailkaa tata
algoritmisen kompleksisuuden kasvuun ja resurssien kulutukseen.

3. Optimointihaaste

Anna pienryhmille tehtava, kuten tuolien jarjestaminen huoneeseen niin, etta
mahdollisimman moni mahtuu istumaan, mutta riveja on mahdollisimman
vahan. Anna heidan kokeilla ratkaisuja, keskustella strategioistaan ja esittele
lopuksi, miten optimointimenetelmat voisivat parantaa heidan ratkaisuaan.

4. Eettinen vaiittely

Jarjesta vaittely algoritmien paatdksenteon eettisista seurauksista, erityisesti
mahdollisista vinoumista ja siita, mita tapahtuu, kun luotetaan liikaa
automaattisiin jarjestelmiin. Tama virittaa osallistujat pohtimaan algoritmien
monimutkaisuutta ja vastuullista kayttoa.

5. Riko algoritmi -peli

Anna osallistujille yksinkertainen algoritmi tai saantdjoukko ja haasta heidat
loytamaan poikkeustilanteet tai skenaariot, joissa algoritmi epaonnistuu. Tama
harjoitus auttaa ymmartamaan algoritmien rajoituksia ja mahdollisia loogisia
virheita.

Nama harjoitukset ja strategiat tekevat oppimisprosessista paitsi innostavaa,
mMyos antavat osallistujille syvallisemmman kasityksen algoritmisen paatoksenteon
monimutkaisuudesta ja merkityksesta.
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2. Ymmarrys algoritmien peruskasitteista, niiden malleista ja
rajoituksista

2.1. Algoritmien kompleksisuus

Algoritmit ovat nykyaan kaikkialla. Ne ohjaavat tietokoneita kasittelemaan tietoa,
ratkaisemaan ongelmia ja tekemaan tarkeita paatoksia. Ne voivat ratkaista
monenlaisia ongelmia aina tiedon jarjestamisesta parhaiden matkareittien
loytamiseen tai elokuvasuositusten antamiseen. Suurten tietomassojen ja
sosiaalisen median aikakaudella algoritmien toimintaperiaatteiden
ymmartaminen on avain niiden rajoitteiden ja mahdollisten vinoumien
hahmottamiseen. Algoritmit eivat pelkastaan paranna tietokoneiden
suorituskykya, vaan ne myos vaikuttavat paivittaisiin kokemuksiimme — tehden
niista keskeisia nykyaikaisessa tietojenkasittelyssa.

Algoritmi on yksiselitteisten ohjeiden jono jonkin ongelman ratkaisemiseksi. Sen
taytyy olla oikea - eli antaa aina oikea ratkaisu — ja paattyva — sen tulee valmistua
lopulta. Se on vaiheittainen menettelytapa, joka kertoo, mita tehda tietyn
tavoitteen saavuttamiseksi. Voimme verrata algoritmia ruoanlaittoon:
noudatamme reseptia, joka kertoo tarkalleen, mita aineksia kaytetaan, kuinka
paljon mitakin, ja mitka vaiheet suoritetaan. Samalla tavalla algoritmi ohjaa
tietokonetta tai ihmista suorittamaan sarjan toimintoja, jotta saavutetaan haluttu
lopputulos — olipa kyseessa numeroiden lajittelu, lyhimman reitin loytaminen
kartalta tai elokuvien suosittelu mieltymystesi perusteella.

Algoritmin kasite on ollut olemassa jo pitkaan —aina muinaisten sivilisaatioiden
ajoista lahtien. Yksi varhaisimmista esimerkeista on Eukleideen algoritmi, jonka
kehitti antiikin kreikkalainen matemaatikko Eukleides noin vuonna 300 eaa. Se
on menetelma kahden luvun suurimman yhteisen tekijan loytamiseksi.

Historian saatossa monet kulttuurit ja sivilisaatiot kehittivat omia algoritmejaan
ratkaistakseen matemaattisia ongelmia, suunnistaakseen maastossa tai
suorittaakseen tehtavia tehokkaammin. Naita algoritmeja valitettiin usein
suullisesti tai kirjoitettujen tekstien kautta.

Itse sana "algoritmi” juontaa juurensa persialaisen matemaatikon Muhammad
ibn Musa al-Khwarizmin nimeen, joka eli 800-luvulla islamilaisen kultakauden
aikana. Al-Khwarizmi Kirjoitti teoksen "Al-Kitab al-Mukhtasar fi Hisab al-Jabr wal-
Mugabala" ("Ytimekas kirja laskennasta taydennyksen ja tasapainottamisen
avulla”), jossa han esitteli systemaattisia menetelmia matemaattisten yhtaldiden
ratkaisemiseksi. Sana "algoritmi” on johdettu hanen latinalaistetusta nimestaan
Algoritmi.

Sen jalkeen algoritmit ovat kehittyneet merkittavasti ja muodostavat nykyaan
keskeisen osan monilla aloilla — erityisesti modernin tietotekniikan myota.
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Nykyaan algoritmeja kaytetaan matematiikan lisaksi muun muassa
tietojenkasittelytieteessa, insindoritieteissa, biologiassa, taloustieteessa ja monilla
muilla aloilla ratkaisemaan monimutkaisia ongelmia ja automatisoimaan
tehtavia.

2.2. Algoritmin luonnehdinta

Algoritmin luonnehdinnat ovat yrityksia maaritella tarkasti, mita algoritmilla
tarkoitetaan. Termilla "algoritmi” ei ole yleisesti hyvaksyttya virallista maaritelmaa.
Knuth (1997) esitti kuitenkin viisi ominaisuutta, joita pidetaan laajalti algoritmin
edellytyksina:

e Rajoittuneisuus (Finiteness): "Algoritmin on aina paatyttava aarellisen
maaran askelia jalkeen ... hyvin rajallisen maaran, kohtuullisen maaran."
Rajoittuneisuus takaa sen, etta algoritmi paattyy lopulta, eika jaa ikuiseen
silmukkaan kuluttamaan laskentaresursseja loputtomasti. Tata voidaan
verrata palapelin kokoamiseen: lopulta viimeinenkin pala |oytaa paikkansa,
ja algoritmin suoritus paattyy. Tama ominaisuus tuo ennakoitavuutta ja
hallittavuutta laskentaprosesseihin.

e Tarkkarajaisuus (Definiteness): "Jokainen algoritmin askel on
maariteltava tarkasti; suoritettavat toiminnot on kuvattava tasmallisesti ja
yvksiselitteisesti jokaisessa tilanteessa." Tama korostaa tarvetta
yvksiselitteisille ohjeille, jotka eivat jata tilaa tulkinnalle. Tarkkarajainen
algoritmi maarittaa selkeasti, mita toimenpiteita tulee tehda missakin
vaiheessa ongelmanratkaisua. Nain valtetaan epaselvyydet ja varmistetaan,
etta algoritmi voidaan toteuttaa oikein - riippumatta kayttajan taustasta
tai asiantuntemuksen tasosta.

e Syoéte (Input): "..suureet, jotka annetaan algoritmille ennen sen
kaynnistymista. Nama syotteet otetaan maaritellyista objektijoukoista."
Syote viittaa dataan tai informaatioon, jota algoritmi kasittelee
tuottaakseen lopputuloksen. Syote voi olla esimerkiksi numeroita, tekstia,
kuvia tai jopa muita algoritmeja. Syote on oleellinen, koska se on algoritmin
kasittelema raakamateriaali, jonka avulla se ratkaisee ongelman tai
suorittaa tehtavan.

e Tuloste (Output): "..suureet, joilla on maaritelty suhde syotteisiin." Tuloste
tarkoittaa algoritmin tuottamaa tulosta tai ratkaisua sen jalkeen, kun se on
kasitellyt syotteen. Tulosteen muoto voi vaihdella ratkaistavan ongelman
mukaan — se voi olla yksittainen arvo, joukko arvoja, paatos, visuaalinen
esitys tai muu informaatio, joka edustaa haluttua lopputulosta.

e Effectiveness: . kaikkien algoritmissa suoritettavien operaatioiden on
oltava riittavan yksinkertaisia, jotta ne voidaan periaatteessa suorittaa
tasmallisesti ja rajallisessa ajassa pelkalla paperilla ja kynalla." Tehokkuus
korostaa algoritmien kaytannodllisyytta ja toteutettavuutta. Samalla tavalla
kuin resepti, jossa kaytetaan vaikeasti saatavilla olevia tai epamaaraisia
aineksia, menettaa tehonsa, algoritmienkin on hyddynnettava helposti
saavutettavia resursseja tehtavan suorittamiseksi. Varmistamalla, etta
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algoritmi on kaytannollinen ja toteutettavissa, tehokkuus varmistaa, etta
ratkaisut ovat saavutettavissa kaytettavissa olevien resurssien ja ajan
puitteissa

Kuten edella kuvatuista algoritmin ominaisuuksista voidaan huomata, ne voivat
vaikuttaa intuitiivisesti selkeiltd, mutta ne eivat ole muodollisesti tasmallisia.
Esimerkiksi ei ole taysin yksiselitteista, mita tarkoitetaan "tasmallisesti
maariteltyna" tai "yksiselitteisesti ja tarkasti maariteltyna" tai "riittavan
yksinkertaisena" ja niin edelleen. Naita maaritelmia voidaan kuitenkin pitaa
riittavina tarkoituksiamme varten.

2.3. Algoritmin rakenne

Yksi algoritmien keskeisista kasitteista on abstraktio. Tassa yhteydessa abstraktio
tarkoittaa ajatusta siita, etta monimutkaiset yksityiskohdat piilotetaan ja
keskitytaan vain olennaisiin asioihin, jotka ovat tarpeen ongelman
ymmartamiseksi ja ratkaisemiseksi. Se on kuin zoomaamista ulospain, jolloin
nahdaan kokonaiskuva ilman etta eksytaan yksityiskohtiin. Algoritmien
suunnittelussa abstraktio auttaa yksinkertaistamaan ongelmanratkaisua
jakamalla sen pienempiin, hallittaviin osiin.

Tama mahdollistaa sen, etta voimme kasitella jokaista osaa erikseen ilman, etta
meidan tarvitsee yynmartaa kaikkia yksityiskohtia samanaikaisesti.

Algoritmit koostuvat tyypillisesti useista toisiaan tukevista ohjeista yhden
yksittaisen vaiheen sijaan. Kun luodaan monimutkaisempia ohjelmia, suoritetaan
sarja naita ohjeita perakkain, toistetaan niita tai tehdaan valintoja tiettyjen
ehtojen perusteella.

Algoritmien toiminnan ymmmartaminen edellyttaa sen hahmottamista, miten
erilaisia ohjeita voidaan yhdistella. Naiden rakenteiden avulla algoritmin ohjeet
voidaan jarjestaa ja jasennella loogisesti. Ne auttavat jakamaan monimutkaiset
ongelmat hallittaviin osiin, mika tekee algoritmista helpommin ymmarrettavan ja
toteutettavan.

Algoritmit koostuvat tyypillisesti yksinkertaisista rakenteista, jotka on jarjestetty
hierarkkisesti. Nama rakenteet ohjaavat algoritmin ohjeiden kulkua ja maaraavat,
missa jarjestyksessa ohjeet suoritetaan. Tata kutsutaan usein algoritmin
ohjausrakenteeksi.

Ohjausrakenne maarittaa olennaisesti sen, missa jarjestyksessa algoritmin ohjeet
suoritetaan. Se maarittaa polun, jota suoritusprosessi seuraa rakenteessa
maariteltyjen ehtojen perusteella. Ohjausrakenteet ovat keskeinen osa mita
tahansa algoritmia, koska ne varmistavat, etta ohjeet suoritetaan oikeassa
jarjestyksessa ja etta haluttu lopputulos saavutetaan.
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Yksi kaikkia ohjausrakenteita yhdistava piirre on se, etta niissa on yksi
sisaantulopiste ja yksi ulostulopiste. Sisaantulopiste on kohta, jossa
suoritusprosessi saapuu ohjausrakenteeseen. Ulostulopiste taas merkitsee
kohtaa, jossa suoritusprosessi poistuu ohjausrakenteesta ja siirtyy algoritmin
seuraavaan osaan. Tama ominaisuus varmistaa, etta suoritusprosessi etenee
ennalta maaritellyn polun mukaisesti ohjausrakenteen sisalla, sailyttaen
algoritmin eheyden ja oikeellisuuden.

On olemassa kolme ohjeiden koostumismallia:

- Perakkainen (Sequential): Tassa rakenteessa ohjeet suoritetaan yksi kerrallaan,
lineaarisessa jarjestyksessa. Se muistuttaa hyvin paljon reseptin seuraamista askel
askeleelta. Perakkaiset algoritmit ovat yleisia arjen tehtavissa, kuten voileivan
tekemisessa tai lukujen summan laskemisessa. Ne varmistavat, etta toiminnot
tapahtuvat tietyssa jarjestyksessa ilman haarautumista tai paatdksentekoa.

Esimerkki | Algoritmi kakun valmistamiseksi
Lammita uuni.
Voitele ja jauhota kakkuvuoka.
Vaahdota kulhossa voi ja sokeri.
Lisaa kananmunat yksitellen, vatkaten jokaisen jalkeen.
Sekoita joukkoon vaniljauute.
Sekoita toisessa kulhossa jauhot, leivinjauhe ja suola.
Lisaa kuivat aineet vahitellen taikinaan, vuorotellen maidon kanssa.
Kaada taikina valmisteltuun kakkuvuokaan.
Laita kakkuvuoka esilammitettyyn uuniin.
. Paista 25-30 minuuttia tai kunnes keskelle pistettyyn tikkuun ei tartu
taikinaa.
1. Ota kakku uunista ja anna sen jaahtya vuoassa 10 minuuttia.
12. Tarjoile kakku.

SOONOU RGN

- Ehdollinen tai vaihtoehtoinen (Conditional or Alternative): Tassa rakenteessa
ohjeet sisaltavat paatdksentekopisteita. Tiettyjen ehtojen perusteella ohjelma
etenee eri polkuja pitkin. Tata voi verrata tilanteeseen, jossa valitaan useiden

vaihtoehtojen valilla. Ehdollisten lausekkeiden (kuten "jos”, "muu” ja "vaihtaa”)
avulla voimme kasitella erilaisia skenaarioita.

Esimerkki | Algoritmi, joka simuloi paatdksentekoa siita, otetaanko mukaan
sateenvarjo vai takki saan mukaan

1. Tarkista sdaennuste sateen varalta.
2. Jos ennuste lupaa sadetta, niin:
a. Ota mukaan sateenvarjo.
3. Muussa tapauksessa, jos ennuste ei lupaa sadetta ja lampaotila on alle 15
astetta:
a. Ota mukaan takki.
b. Lahde ulos.

Huomaa, etta ohjeiden 3 ja 5 sisennys on merkityksellinen algoritmin
maarittelyssa. Nama ohjeet suoritetaan vain, jos niita edeltava ehto tayttyy.
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- Toistuva tai iteratiivinen (Repetitive or Iterative): Toisto on naiden algoritmien
ydin. Ne suorittavat joukon ohjeita toistuvasti, kunnes jokin tietty ehto tayttyy.
Silmukat (kuten "for" ja "while") kuuluvat tahan kategoriaan. Ne ovat keskeisia
esimerkiksi suurten tietomassojen kasittelyssa, tapahtumien simuloinnissa tai
optimointiongelmien ratkaisemisessa.

Esimerkki | Ohjelma, joka laskee luvun kertoman silmukkaa kayttaen

1. Kertoma (faktoriaali) on matemaattinen operaatio, jossa jokin luku n
kerrotaan jokaisella sita pienemmalla kokonaisluvulla alaspain lukien.
Lue n, eli luku, jonka kertoma halutaan laskea.

Aseta kertoman (faktoriaali) alkuarvoksi 1.

Toista silmukassa luvut 1:sta n:aan.

Kerro kertoma silmukan nykyisella arvolla.

Nayta kertoman lopullinen arvo.

OGN WN

Seuraavassa kuvassa on esimerkki silmukasta.
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number of iterations =1
factorial=1

number of
iterations
lower or
equal than
n

YES

factorial = factorial * number of
iterations

number of iterations = number

of iterations +1

return the value of factorial

Source | Own elaboration
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Voimme rakentaa yha monimutkaisempia algoritmeja yhdistelemalla naita
kolmea tekniikkaa. Tarkastellaanpa esimerkkia algoritmista, joka hydodyntaa
kaikkia kolmea ohjeiden yhdistelytapaa ldytadakseen kokonaislukulistasta
suurimman arvon:

Lista sisaltaa 10 kokonaislukua. Luku 10 on listan ensimmainen alkio.

2.4. Algoritmin tehokkuus

Nykyinen alkio on listan ensimmainen alkio.

Suurin arvo on nykyinen alkio.

Niin kauan kuin kaikkia listan alkioita ei ole kasitelty, toista:
Jos nykyinen alkio on suurempi kuin suurin arvo, niin:
Suurin arvo on nykyinen alkio.

Nykyinen alkio on listan seuraava alkio.

Palauta suurin arvo.

Tietojenkasittelytieteessa algoritmit esitetaan ohjelmina. Ohjelma voidaan
maaritella algoritmin kuvaukseksi koneen kaytettavissa olevien rajallisten
kaskyjen joukossa. Tietokoneen ohjelmakokonaisuutta kutsutaan ohjelmistoksi.
Jotta tietokone saadaan suorittamaan jokin tehtava, meidan on ensin
suunniteltava algoritmi ongelman ratkaisemiseksi ja sen jalkeen ohjelmoitava se
tietokoneelle. Tavoitteena on muuntaa kasitteellinen algoritmi selkeaksi joukoksi
ohjeita jollakin ohjelmointikielella, valitun ohjelmointitavan (eli
ohjelmointiparadigman) mukaisesti.

Kun ratkaistavat ongelmat muuttuvat monimutkaisemmiksi, myds niiden
ratkaisemiseen tarvittavat algoritmit monimutkaistuvat. Tassa vaiheessa tulee
tarkeaksi arvioida algoritmin aiheuttamaa kustannusta. Algoritmin tehokkuudella
tarkoitetaan sita, kuinka tehokkaasti algoritmi kayttaa tietokoneen resursseja.
Tama ominaisuus on oleellinen algoritmin suorituskyvyn ymmartamisessa, ja se
kattaa resurssien, kuten ajan ja muistin, kulutuksen analysoinnin. Maksimaalinen
tehokkuus saavutetaan, kun resurssien kayttd on mahdollisimman vahaista.
Algoritmien tehokkuuden vertailu voi kuitenkin olla haastavaa, koska eri
resurssityyppeja ei voida suoraan verrata keskenaan.

Voimme pitaa algoritmia tehokkaana, kun sen resurssien kulutus — eli
laskentakustannus — pysyy hyvaksyttavan rajan sisalla tai sen alapuolella. Tama
raja maaritellaan sen perusteella, kykeneekd algoritmi toimimaan kohtuullisessa
ajassa tai tilassa tavallisella tietokoneella suhteessa sydtteen kokoon. Kaytannossa

®

Ll
wew 1SOB {€3 ot VMK

L
UNIVERSITY GF APPLIED SCIENCES.



"hyvaksyttava" tarkoittaa, etta algoritmi pystyy toimimaan todellisen maailman
olosuhteissa rajoitusten puitteissa.
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Algoritmin tehokkuutta mitataan kahdella tavalla:

e Aikavaativuus (Time Complexity): Tama kuvaa laskennallista
monimutkaisuutta siing, kuinka kauan algoritmin suorittaminen kestaa
syotteen koon funktiona.

e Tilavaativuus (Space Complexity): Tama tarkoittaa sitd muistimaaraa,
jonka algoritmi tarvitsee suorituksensa loppuun viemiseksi.

Tavoitteena on minimoida seka aika- ettda muistivaatimukset. Naiden kahden
valilla on kuitenkin usein kompromissi: esimerkiksi algoritmi, joka toimii
nopeammin, saattaa vaatia enemman muistia, kun taas vahemman muistia
kayttava algoritmi saattaa olla hitaampi. Algoritmin valinta riippuu tehtavan
erityisvaatimuksista. Tehokkaat algoritmit |dytavat tasapainon naiden tekijoiden
valilla ja pyrkivat optimaaliseen suorituskykyyn kaytanndon tilanteissa.

Tarkastellaan yksinkertaista esimerkkia kahdesta eri algoritmista, joita voidaan
kayttaa alkion etsimiseen listasta. Molemmilla on sama tilavaativuus, mutta eri
aikavaativuus. Taman jalkeen analysoimme, milloin kumpaakin kannattaa
kayttaa:

Lineaarinen haku on algoritmi, jota kaytetaan arvon etsimiseen listasta. Se
muistuttaa hyvin paljon aiemmin kasittelemaamme algoritmia suurimman arvon
loytamiseksi listasta. Algoritmi kay lapi jokaisen listan alkion alusta alkaen, kunnes
se |dytaa etsittavan arvon tai saavuttaa listan lopun. Jokaisella silmukan
kierroksella nykyista alkiota verrataan etsittavaan arvoon. Jos vastaavuus |dytyy,
algoritmi paattyy ja palauttaa arvon sijainnin (indeksin) listassa.

Binaarihaku on tehokas algoritmi, jota kaytetaan etsittavan arvon
paikantamiseen lajitellusta listasta jakamalla hakuvali toistuvasti kahtia. Haku
alkaa tutkimalla listan keskimmaista alkiota ja vertaamalla sita etsittavaan arvoon.
Jos keskimmainen alkio vastaa etsittavaa arvoa, haku onnistuu. Mikali etsittava
arvo on keskimmaista pienempi, hakua jatketaan listan alemmassa puoliskossa;
jos etsittava on suurempi, siirrytaan ylempaan puoliskoon. Tata puolittamista
jatketaan, kunnes arvo 16ytyy tai hakuvali tyhjenee. Bindarihaku perustuu "jaa ja
hallitse" -periaatteeseen ja pienentaa tehokkaasti hakualuetta jokaisella

V)

1 2 3 4 5 6 7 8 910 1M 12131 1516 17 18
ABCDEFGHI JKLMNOPQ QR

Binary Search - Find ‘G’ in sorted list A-R

\ NANOAN

1 2 3 4 56 7 8 9 101 1213 1 1516 17 18
ABCDEFGHI JKLMNOPQR

. . Linear Search - Find ‘G’ in sorted list A-R
iteraatiolla

Source | Board Infinity
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Naiden kahden esimerkin avulla yymmarramme helposti, etta samaa tehtavaa
voidaan suorittaa useilla eri algoritmeilla. Jokaisella algoritmilla on omat ehtonsa,
vahvuutensa ja heikkoutensa. Lineaarinen haku on helppo toteuttaa ja sopii hyvin
pienille listoille ja lajittelemattomalle datalle. Kuitenkin sen tehokkuus heikkenee
listan koon kasvaessa, silla jos etsittava alkio on lahella listan loppua, algoritmin
on kaytava lapi suurin osa alkioista. Binaarihaku on erittain tehokas ja sopii
erityisen hyvin suurten ja lajiteltujen tietoaineistojen etsintaan. Sen rajoitteena on
kuitenkin se, etta data taytyy olla valmiiksi lajiteltu, mika voi olla edellytys
algoritmin kayttamiselle.

2.5. Rajoitukset

Viime vuosien aikana olemme nahneet merkittavan kehitysharppauksen
koneoppimisen ja tekoalyn saralla — teknologioiden, jotka nojaavat vahvasti
algoritmeihin kasitellakseen valtavia tietomaaria ja tuottaakseen niista oivalluksia.
Tama kehitys on edistanyt merkittavasti monia aloja, kuten kuva- ja
videontunnistusta ja -generointia, robotiikkaa, [aaketieteellista analyysia,
paatdksentekoa, aanijaljittelya ja luonnollisen kielen kasittelya. Nama
edistysaskeleet osoittavat algoritmien rajattoman potentiaalin ja vievat meita
kohti ennennakemattdéman innovaation aikakautta. On kuitenkin tarkeaa
ymmartaa, etta naista merkittavista edistysaskelista huolimatta algoritmeilla on
omat rajoituksensa. On olemassa ongelmia, joita ei voida ratkaista algoritmilla, ja
ongelmia, joiden ratkaisemiseen meilla ei viela ole valmiuksia.

Aloitamme kuvailemalla ongelmat, joita algoritmi ei voi ratkaista. Nama voidaan
jakaa kahteen kategoriaan: Ratkaisemattomat (undecidable) ongelmat ovat
sellaisia, joita ei teoreettisesti voida ratkaista millaan algoritmilla. Vaikeasti
ratkaistavat (intractable) ongelmat ovat ongelmia, joille ei ole olemassa
kohtuullisessa ajassa toimivaa ratkaisua.

Klassinen esimerkki ratkaisemattomasta ongelmasta on pysahtymisongelma
(halting problem), joka on paatésongelma, johon vastataan kylla tai ei — mutta
jota ei voida ratkaista algoritmisesti. Siina esitetaan haaste: voidaanko maarittaa,
pysahtyyko jokin tietty tietokoneohjelma lopulta vai jaako se pydrimaan
loputtomasti? Ongelma voidaan muotoilla seuraavasti:

"Onko mahdollista kirjoittaa ohjelma, joka pystyy kertomaan - ilman ohjelman
suorittamista — pysahtyykd mika tahansa annettu ohjelma tietylla syotteella?”

Vastaus tahan kysymykseen on ei — tallaista universaalia ohjelmaa ei voida
rakentaa.

Toisaalta on olemassa vaikeasti ratkaistavia ongelmia (intractable problems). Osa
naista ongelmista voidaan ratkaista kohtuullisessa ajassa vain silloin, kun syote on
pieni — mutta algoritmi ei skaalaudu isompiin syétteisiin. Joitakin vaikeasti
ratkaistavia ongelmia kuitenkin ratkaistaan paivittain, vaikka ne ovat
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teoreettisesti vaikeita. Tallaisia ovat esimerkiksi reititysongelmat, aikataulutus ja
resurssien hallinta.

Naissa tapauksissa kaytetaan usein arvioituja ratkaisuja, jotka voidaan tarkistaa
nopeasti. Tata [ahestymistapaa kutsutaan heuristiikaksi — se hyodyntaa tietoa ja
kokemusta alykkaiden arvausten tekemiseen. Heuristinen lahestymistapa ei
valttamatta pyri I1dytamaan taydellista tai ihanneratkaisua, vaan riittavan hyvan
ratkaisun, joka toimii kaytanndssa.

Yksi tunnetuimmista vaikeasti ratkaistavista ongelmista on kauppamatkustajan
ongelma (Travelling Salesman Problem, TSP). Tassa ongelmassa tehtavana on
loytaa lyhin mahdollinen reitti, jonka avulla kauppamatkustaja voi vierailla
jokaisessa kartan kaupungissa tasmalleen kerran, ja palata lopuksi
lahtokaupunkiin. Tavoitteena on minimoida kokonaismatkan pituus, mutta
ongelma muodostuu laskennallisesti erittain haastavaksi, koska mahdollisten
reittien maara kasvaa eksponentiaalisesti kaupunkien maaran kasvaessa.

Tehdaanpa pieni laskuesimerkki havainnollistamaan, kuinka nopeasti tama kasvu
tapahtuu. Kaupunkien valisten reittien (tai mahdollisten jarjestysten) maara
saadaan laskemalla (kaupunkien maara -1)! (eli kertoma). Tutkittavien reittien
maara on tasta puolet, koska jokainen tie kuljetaan vain kerran, eika suunnalla ole
merkitysta.

Alla olevasta taulukosta nahdaan, kuinka nopeasti mahdollisten reittien maara
kasvaa?

Number of Number of connections Number of possible
cities between cities routes
5 41 =24 12
10 9! =362.880 181.440
15 14! =87.178.291.200 43.589.145.600

2.6. Koneoppimisalgoritmien rajoitukset

Koneoppimisen (ja syvaoppimisen) aikakaudella meilla on kaytossamme valtava
maara algoritmeja, jotka on suunniteltu ratkaisemaan monenlaisia tehtaviga,
esimerkiksi: paatdspuut, satunnaismetsat (Random Forest), tukivektorikoneet
(Support Vector Machines) ja neuroverkot (kaikissa eri muodoissaan)... Naita
kaikkia voidaan mukauttaa eri ongelmiin koulutusprosessin avulla, jossa
algoritmille naytetaan dataa, ja se mukauttaa itsedan sen perusteella. Talla tavalla
voimme saada aikaan tarkoituksenmukaisia ratkaisuja. On kuitenkin tarkeaa
huomioida, etta myos nailla algoritmeilla on omat rajoitteensa.

« Datan laatu ja maara: Koneoppimisalgoritmit ovat vahvasti riippuvaisia
saatavilla olevan datan laadusta ja maarasta. Rajoittunut tai vinoutunut

2 Example taken from https;//runestone.academy/ns/books/published/mobilecsp/Unit5-Algorithms-Procedural-
Abstraction/Limits-of-Algorithms.html

®

-
mer [SOB {63 Aoms, WAMK ionnen

ENGASING PEDPLE
/AAS AN AMMATTIKORKEAKOULU


https://runestone.academy/ns/books/published/mobilecsp/Unit5-Algorithms-Procedural-Abstraction/Limits-of-Algorithms.html
https://runestone.academy/ns/books/published/mobilecsp/Unit5-Algorithms-Procedural-Abstraction/Limits-of-Algorithms.html

data voi johtaa epatarkkoihin tai puolueellisiin mallien ennusteisiin. Lisaksi
riittamaton maara dataa voi estaa algoritmia yleistamasta hyvin uusiin,
alemmin nakemattémiin tilanteisiin.

« Ylisovittaminen ja alisovittaminen: Koneoppimismallit voivat karsia
ylisovittamisesta (overfitting), jolloin ne oppivat ulkoa koulutusdatan
kohinaa tai epaolennaisia kuvioita, mika heikentaa suorituskykya uudella
datalla. Toisaalta alisovittaminen (underfitting) tapahtuu, kun malli on liian
yksinkertainen eika pysty mallintamaan datan rakenteita kunnolla, mika
johtaa heikkoon suorituskykyyn.

« Tulkittavuus: Monet koneoppimismallit — erityisesti monimutkaiset, kuten
neuroverkot — ovat heikosti tulkittavia, mika vaikeuttaa niiden ennusteiden
ymmartamista ja luottamusta niihin. Tama voi olla ongelmallista erityisesti
aloilla, joilla tulkittavuus on kriittista, kuten terveydenhuollossa ja
rahoitusalalla.

« Laskentaresurssit: Monimutkaisten koneoppimismallien kouluttaminen
vaatii usein merkittavia laskentaresursseja, mukaan lukien tehokasta
laitteistoa ja suurteholaskentaan soveltuvia tietojenkasittelyratkaisuja.
Rajoitetut resurssit voivat rajoittaa koneoppimisratkaisujen
skaalautuvuutta ja kaytannon toteutettavuutta.

+ Toimialakohtainen osaaminen: Tehokkaiden koneoppimisratkaisujen
kehittaminen edellyttaa usein toimialakohtaista asiantuntemusta, jotta
data voidaan esikasitella oikein, oleelliset piirteet tunnistaa ja mallin
tuottamat tulokset tulkita oikein.

« Jatkuva oppiminen ja sopeutuminen: Koneoppimisalgoritmit voivat
kohdata vaikeuksia sopeutuessaan muuttuviin olosuhteisiin tai ajan myota
kehittyviin datan jakaumiin. Mallien suorituskyvyn sailyttamiseksi tarvitaan
jatkuvaa seurantaa ja uudelleenkoulutusta, jotta ne pysyvat luotettavina ja
ajan tasalla.

VINKKEJA JA SUOSITUKSIA OPETTAJILLE

Vinkkeja ja suosituksia opettajille algoritmien
monimutkaisuuden kasitteiden kasittelyyn

1. Rakenna vahva perusta

Aloita algoritmien perusteiden ja niiden historiallisen kehityksen yleiskatsauksella,
jotta osallistujat saavat kontekstin. Tama auttaa luomaan kertomuksen, joka
tekee abstraktista kasitteesta konkreettisemman ja helpommin lahestyttavan.

2. Kayta vertauksia ja metaforia

Vertaile algoritmeja arkisiin toimintoihin, kuten ruoanlaittoon tai kaupungissa
suunnistamiseen. Tama auttaa poistamaan mystiikkaa kasitteen ymparilta ja
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tekee siita helpommin ymmarrettavan osallistujille, joilla ei ole vahvaa teknista
taustaa.

3. Interaktiiviset demonstraatiot

Nayta algoritmien toimintaa kaytanndssa esimerkiksi live-koodauksen tai
interaktiivisten verkkotyokalujen avulla, joissa osallistujat voivat sydttaa
esimerkkeja ja nahda, miten algoritmi niita kasittelee. Tama voi olla erittain
innostavaa ja opettavaista.

4. Edista vuorovaikutteisuutta opetustilanteessa

Kannusta kysymyksiin ja keskusteluun, jotta osallistujat voivat ilmaista
ymmarrystaan tai epaselvyyksiaan kasiteltavista aiheista. Tama auttaa myos
seuraamaan osallistujien sitoutumista ja ymmarryksen tasoa reaaliajassa.

5. Oppiminen vaiheittain

Pilko monimutkaiset aiheet pienempiin ja hallittavampiin osiin. Aloita
peruskasitteista ja lisaa vahitellen monimutkaisuutta. Tama
"rakennuspalikkamalli" auttaa valttamaan kognitiivista ylikuormitusta.

Alkulammittelytehtavat

1. Yksinkertaisen algoritmin laatiminen
Pyyda osallistujia kirjoittamaan yksinkertainen algoritmi arkipaivaisesta
tehtavasta, kuten teen keittamisesta tai tdihin valmistautumisesta. Tama
aktiviteetti saa heidat ajattelemaan loogisia, vaiheittaisia toimintaketjuja,
jotka ovat algoritmisuunnittelun perusta.

2. Algoritmien historian tarkastelu
Keskustelkaa ryhmassa Eukleideen algoritmista, tutkien sen vaiheet ja
historiallinen kayttd ongelmien ratkaisussa. Tama voi syventaa osallistujien
ymmarrysta siita, kuinka perustavanlaatuiset algoritmikonseptit ovat
syntyneet jo kauan sitten.

3. Ohjausrakenteiden roolileikki
Jarjesta roolileikki, jossa kukin osallistuja esittaa osaa algoritmin
ohjausrakenteessa, kuten ehtoa tai siimukkaa. Tama auttaa heita
hahmottamaan ja ymmartamaan, miten eri osat algoritmissa toimivat
yhdessa.

4. Algoritmin virheiden etsinta -haaste
Anna osallistujille yksinkertainen algoritmi, jossa on tarkoituksella virheita,
ja pyyda heita "debuggaamaan" se. Tama on hauska ja osallistava tapa
syventaa ymmarrysta algoritmien rakenteesta ja toiminnasta.

Arviointivinkit ja -suositukset

1. Jatkuva palaute
Anna valitonta ja jatkuvaa palautetta kurssin aikana. Tama auttaa
osallistujia korjaamaan vaarinymmarryksia ajoissa ja vahvistaa oppimista
kurssin edetessa.

2. Kaytannon tehtavat
Suunnittele tehtavia, joissa osallistujat voivat soveltaa oppimaansa
kaytannon tilanteissa. Esimerkiksi he voivat optimoida olemassa olevan
algoritmin tai tunnistaa tehottomuuksia annetusta algoritmista.
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3. Vertaisarviointi
Sisallyta vertaisarviointikertoja, joissa osallistujat arvioivat toistensa tyota.
Tama tarjoaa useita palautekanavia ja edistaa yhteistydhdn perustuvaa
oppimista ja kriittista ajattelua.

4. Arviointikriteerit (rubriikit)
Laadi selkeat, kriteeriperustaiset arviointitaulukot tehtavien arviointiin.
Tama takaa arvioinnin yhdenmukaisuuden ja tekee osallistujien
odotuksista selkeita.

5. Itsearviointi
Kannusta osallistujia arvioimaan omaa tydétaan annettujen kriteerien
perusteella. Tama edistaa itsereflektiota ja syvempaa oppimista.

3. Algoritmien roolin tunnistaminen eri toimialoilla seka
niiden kaytosta mahdollisesti aiheutuvat sudenkuopat

Algoritmien roolin syvallinen yymmartaminen eri toimialoilla sekd samanaikainen
tietoisuus mahdollisista sudenkuopista on keskeista, kun pyritaan
muodostamaan kattava ja kokonaisvaltainen kasitys algoritmien kayttodnottoon
liittyvista vaikutuksista ja vastuista. Tama ajatus korostaa perusteellisen
ymmarryksen tarvetta siita, miten algoritmit voivat vaikuttaa yhteiskunnan,
talouden ja hallinnon eri osa-alueisiin. Algoritmien monipuolinen kaytté — aina
toiminnan tehostamisesta kayttajakokemusten personointiin — osoittaa niiden
merkittavan vaikutuksen nykypaivan elamaan (Mourtzis ym., 2022).

Tama vaikutus tuo kuitenkin mukanaan myds merkittavia riskeja, kuten
mahdollisuuden puolueellisuuteen, yksityisyydensuojan loukkauksiin seka
olemassa olevien yhteiskunnallisten eriarvoisuuksien vahvistumiseen (Patel,
2024).

Algoritmien kayttoonottoa tulee ohjata eettisilla periaatteilla ja saantelykehyksilla
naiden riskien lieventamiseksi (Tsamados ym., 2021). On ratkaisevan tarkeaa
kehittaa vahvat vastuullisuuden rakenteet, jotka varmistavat, etteivat algoritmit
yllapida tai pahenna haitallisia kaytantdja tai eriarvoisuuksia.

Tahan kuuluu perusteellinen testaus- ja validointiprosessi, jossa algoritmeja
arvioidaan oikeudenmukaisuuden ja tarkkuuden nakdkulmasta — erityisesti
herkissa sovellusalueissa, kuten terveydenhuollossa, rikosoikeudessa ja
rahoituspalveluissa. Sidosryhmien — mukaan lukien teknologia-asiantuntijat,
paattajat ja kansalaiset — tulee osallistua jatkuvaan vuoropuisteluun algoritmisten
paatdsten vaikutuksista varmistaakseen, etta nama tyokalut palvelevat koko
yhteiskunnan etua (Donovan ym., 2018).
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Lisaksi algoritmien toiminnan ja paatdksenteon lapinakyvyys on olennaista.
Yleisolle on tarjottava varmuus siita, etta algoritmiset paatokset tehdaan eettisia
periaatteita noudattaen ja etta ne ovat avoimia tarkastelulle. Tama lapinakyvyys
on ratkaisevaa paitsi luottamuksen rakentamiseksi, myos siksi, etta asiantuntijat
ja valvontaviranomaiset voivat suorittaa tarkastuksia ja arviointeja tehokkaasti
(Felzmann ym., 2019).

Tarvitaan myos koulutuksellisia aloitteita, jotka parantavat algoritmista lukutaitoa
niin kansalaisten kuin paattajien keskuudessa (Reisdorf & Blank, 2021). Tallaiset
toimet mahdollistavat sen, etta yha useampi voi osallistua keskusteluun ja tehda
perusteltuja paatoksia naiden teknologioiden kaytosta ja saantelysta.

Algoritmisen oikeudenmukaisuuden ja etiikan tutkimuksen ja kehityksen on
jatkuttava. Teknologian kehittyessa ilmenee uusia haasteita, jotka vaativat
innovatiivisia ratkaisuja niin teknisiin kuin eettisiin kysymyksiin.

Yhteistyo akateemisen maailman, teollisuuden ja hallinnon valilla voi edistaa
parhaiden kaytantojen jakamista ja tukea oikeudenmukaisempien ja
vastuullisempien algoritmien kehittamista.

Keskusteluun algoritmeista on myos sisallytettava niiden positiivinen potentiaali.
Kun algoritmit suunnitellaan ja toteutetaan vastuullisesti, niilla on valta parantaa
saavutettavuutta, tehokkuutta ja oikeudenmukaisuutta. Esimerkiksi
koulutuksessa algoritmit voivat mahdollistaa yksildllisia oppimiskokemuksia,
jotka mukautuvat opiskelijan omiin tarpeisiin — tama voi auttaa kaventamaan
oppimiserot. Terveydenhuollossa ennustavat algoritmit voivat parantaa
diagnostiikkaa ja potilastuloksia tunnistamalla riskeja ja suositellessaan yksilollisia
hoitosuunnitelmia.

Yhteenvetona: algoritmien kayttodnotto eri toimialoilla tarjoaa seka
mahdollisuuksia etta haasteita (Dwivedi ym., 2021). Edistamalla eettista
toimintakulttuuria, lapinakyvyytta ja osallisuutta, yhteiskunta voi hyddyntaa
algoritmien tarjoamat edut ja samalla minimoida niihin liittyvat riskit. Kuten
Williamson (2018) toteaa, naiden dynamiikkojen monipuolinen ymmarrys on
olennaista, jotta algoritmien sovelluksia voidaan kehittaa tavalla, joka hyodyttaa
oikeudenmukaisesti kaikkia yhteiskunnan jasenia.

3.1. Algoritmien rooli eri toimialoilla

Kuten Parker ym. (2016) ovat todenneet: "algoritmit ovat lapaisseet jokaisen
toimialan, mullistaen prosesseja ja paatéksentekoa." Tassa osiossa tarkastelemme
joitakin keskeisia aloja, joilla algoritmien vaikutus on erityisen merkittava:

a. Rahoitusala: Tekoalyn kaytto rahoitusalalla on kehittynyt merkittavasti
yksinkertaisista alkuvaiheista nykytilanteeseen, jossa siita on tullut alan
korvaamaton tyokalu. Tekoalyn juuret rahoituksessa ulottuvat 1980-luvulle, jolloin
perusohjelmia hyodynnettiin yksinkertaisten tehtavien, kuten tiedonsyoton ja
kirjanpidon, automatisointiin.
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Todellinen murros tapahtui kuitenkin 1990-luvun lopulla ja 2000-luvun alussa,
kun kayttéon otettiin kehittyneempia koneoppimisalgoritmeja ja datan maara
alkoi kasvaa rajahdysmaisesti (Aksoy & Gurol, 2021). Rahoituslaitokset havaitsivat
nopeasti tekoalyn mahdollisuudet tarkempien riskianalyysien tuottamisessa,
nopeammassa maksuliikenteen kasittelyssa ja asiakaspalvelun parantamisessa.
Kehitysta kiihdyttivat myos laskentatehon kasvu ja kehittyneiden data-
analytiikkamenetelmien kayttédnotto. 2010-luvulle mennessa tekoaly oli alkanut
muovata kaupankayntia, vakuutusliiketoimintaa, petosten tunnistamista ja
asiakassuhteiden hallintaa syvallisella tavalla (Davenport & Mittal, 2023).

Tassa muutamia esimerkkeja tekoalyn kaytosta rahoitusalalla:

e Algoritminen kaupankaynti: Yksi tunnetuimmista esimerkeista
algoritmisessa kaupankaynnissa on Renaissance Technologies — hedge-
rahasto, joka tunnetaan Medallion Fund -rahastostaan. Tama rahasto
kayttaa monimutkaisia matemaattisia malleja analysoimaan markkinoita
ja toteuttamaan kauppoja erittain suurella nopeudella. Kehittyneiden
algoritmien ansiosta Renaissance on onnistunut saavuttamaan erinomaisia
tuottoja, selvasti markkinoiden keskiarvoa parempia (Qin, 2012).

e Riskienhallinta: JPMorgan Chase hyddyntaa algoritmeja luottoriskien
hallinnassa. Heidan jarjestelmansa arvioi lainojen takaisinmaksun riskia
useiden tekijoiden perusteella, kuten taloudelliset olosuhteet, toimialan
kehitys ja asiakkaan luottohistoria. Tama algoritminen lahestymistapa
mahdollistaa raataloityjen lainatarjousten tekemisen seka luottotappioiden
mMinimoimisen.

e Petosten tunnistus: PayPal hydodyntaa koneoppimisalgoritmeja petollisten
Mmaksutapahtumien tunnistamiseen. Nama algoritmit analysoivat tuhansia
maksutapahtuman ominaisuuksia reaaliajassa, kuten summan, kaytetyn
laitteen ja kayttajan maksuhistorian. Tunnistamalla poikkeamia
normaalista kayttaytymisesta PayPalin jarjestelmat pystyvat tunnistamaan
mahdolliset petokset erittain tarkasti, mika auttaa estamaan taloudellisia
menetyksia ja suojaamaan kayttajia.

e Asiakaspalvelu: Bank of America kayttaa tekoalypohjaista
virtuaaliassistenttia nimelta Erica. Tama algoritminen tyokalu auttaa
asiakkaita hallinnoimaan tilejaan, seuraamaan kulutustaan ja tekemaan
maksuja. Erica voi myds antaa reaaliaikaisia ilmoituksia tilimuutoksista ja
ehdottaa saastotapoja kayttajan kulutustottumuksiin perustuen, joita
algoritmi analysoi.

b. Terveydenhuolto: Tekoalyn kehitys terveydenhuollossa on ollut huomattavaa —
varhaisista kokeellisista sovelluksista siihen, etta siita on tullut olennainen osa
nykyaikaista laaketieteellista kaytantoa. Tama muutos on pitkalti seurausta
koneoppimisen, big datan analytiikan ja terveydenhuollon tietojen digitalisaation
kehityksesta. Syventyessamme aiheeseen tarkastelemme tekoalyn eri
kayttokohteita terveydenhuollossa, kuten diagnostiikan tukemista, yksiléllista
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hoitoa, sairauksien ennustamista, potilashallintaa ja robottikirurgiaa (Bohr &
Memarzadeh, 2020).Tassa muutamia merkittavia esimerkkeja:

e Diagnostiikan tukeminen: Tekoalyn kyky analysoida suuria tietomaaria on
mullistanut terveydenhuollon diagnostiikkaprosessit. Kun tekoaly
yhdistetaan kuvantamisteknologioihin, voivat ladketieteen ammattilaiset
tunnistaa sairauksia tarkemmin ja nopeammin kuin perinteisin
menetelmin. IBM Watson Health on esimerkki tekoalyn voimasta
diagnostiikan tarkkuuden parantamisessa. Watsonin kehittyneet
tekoalyalgoritmit pystyvat analysoimaan seka rakenteellista etta
rakenteetonta dataa potilastiedoista ja kliinisista raporteista. Esimerkiksi
onkologiassa Watsonia on kaytetty I6ytamaan hoitovaihtoehtoja
syopapotilaille vertaamalla miljoonia onkologisia potilasmuistiinpanoja
potilaan omiin tietoihin ja laaketieteelliseen kirjallisuuteen

e Yksilollistetty hoito: Tekodly mahdollistaa yksildllisen ladketieteen
hyodyntamisen ottamalla huomioon potilaan geneettisen profiilin,
ymparistdtekijat ja elamantavat hoitojen raataldimiseksi. Tama
lahestymistapa parantaa merkittavasti hoitotuloksia, kun potilaille voidaan
tarjota juuri heille todennakodisimmin toimivia hoitomuotoja. Tempus
kayttaa tekoalya keratakseen ja analysoidakseen valtavia maaria genomi-
ja potilastietoa auttaakseen laakareita laatimaan yksilollisia
hoitosuunnitelmia syopapotilaille. Alusta hyodyntaa
koneoppimisalgoritmeja molekyyli- ja hoitotiedon ymmmartamiseksi ja
ennustaa, mitka hoidot ovat todennakoisesti tehokkaimpia kullekin
potilaalle.

e Sairauksien ennakointi ja hallinta: Tekoalymalleja kaytetaan yha
enemman ennustamaan sairauksien kehittymista, etenemista ja
mahdollisia komplikaatioita. Tama ennakoiva lahestymistapa mahdollistaa
aikaisemmat toimenpiteet, mika voi pelastaa henkia ja vahentaa
terveydenhuollon kustannuksia. Googlen DeepMind on kehittanyt
tekoalyjarjestelmia, jotka pystyvat ennustamaan akuutin munuaisvaurion
jopa 48 tuntia ennen sen puhkeamista erittain tarkasti. Malli analysoi
laajasti terveystietoa reaaliajassa, mika mahdollistaa ajoissa tehtavat
toimenpiteet ja parantaa merkittavasti potilaan ennustetta.

e Potilashallinta ja seuranta: Tekodly tehostaa potilashallintaa seuraamalla
jatkuvasti terveysdataa esimerkiksi puettavan teknologian ja loT-laitteiden
avulla. Nama valineet voivat varoittaa terveydenhuollon ammattilaisia
potilaan tilan muutoksista, mika mahdollistaa valittoman reagoinnin ja
hoidon jatkuvan mukauttamisen. Virta Health hyodyntaa tekoalypohjaisia
tydkaluja kroonisten sairauksien, kuten tyypin 2 diabeteksen, hallinnassa.
Sen alusta seuraa potilaan terveystietoja reaaliajassa ja mukauttaa
hoitosuunnitelmia dynaamisesti, mika auttaa pitamaan verensokeritasot
optimaalisina ja vahentaa laakkeiden tarvetta.

e Robottikirurgia: Tekoalyn avustama robottikirurgia tarjoaa korkeaa
tarkkuutta, vahemman kudosvaurioita ja nopeampaa toipumista.
Tekoalyalgoritmit tarjoavat kirurgeille reaaliaikaista tietoa ja voivat jopa
automatisoida tiettyja toimenpiteen osia potilasturvallisuuden ja
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lopputuloksen parantamiseksi. Intuitive Surgicalin kehittama da Vinci -
robottikirurginen jarjestelma hyodyntaa tekoalya kirurgisen tarkkuuden
parantamiseen. Jarjestelma tarjoaa kirurgeille erittain suurennettuja,
kolmiulotteisia HD-kuvia leikkausalueesta ja muuntaa kirurgin
kadenliikkeet tarkemmiksi, pienemmiksi liikkeiksi, joita suorittavat
miniatyyriset instrumentit potilaan sisalla.

Tekoalyn kehittyessa sen potentiaali muuttaa terveydenhuoltoa kasvaa
eksponentiaalisesti. Nama esimerkit korostavat tekoalyn kykya parantaa
diagnoosien tarkkuutta, raataloida hoidot yksilollisesti, ennustaa sairauksien
kulkua, hallita kroonisia sairauksia tehokkaasti seka suorittaa leikkauksia
ennennakemattomalla tarkkuudella. Tekoalyn integroiminen terveydenhuoltoon
ei ainoastaan optimoi potilaiden hoitotuloksia, vaan myds tehostaa
terveydenhuollon ammattilaisten tydta, avaten tien entista innovatiivisemmille
lahestymistavoille laaketieteessa ja kirurgiassa. Tekoalyteknologioiden jatkuva
kehittaminen ja kayttéonotto tarjoavat merkittavia mahdollisuuksia vastata
nykyterveydenhuollon suurimpiin haasteisiin.

c. Verkkokauppa: Tekoaly parantaa merkittavasti seka asiakkaiden etta yritysten
kokemuksia — erityisesti vahittaiskaupassa ja verkkokaupassa. Laajan
kuluttajadatan keraamisen ja sen yhdistamisen avulla koneoppimisalgoritmeihin
jalleenmyyjat voivat kehittaa kehittyneita personoinnin, suosittelun ja
automaation toimintoja. Naista tekoalyyn perustuvista ominaisuuksista on tullut
vakiotoimintoja ostosalustoilla, ja ne lisaavat asiakasosallistumista seka tehostavat
lilketoimintaa, mika parantaa yritysten kannattavuutta ja resurssien kayttoa.
Tassa muutamia esimerkkeja tekoalyn kaytosta verkkokaupassa ja
vahittaiskaupassa:
e Mainonnan strateginen tehostaminen
Smartly.io: hyddyntaa tekoalya sosiaalisen median
mainoskampanjoiden automaattiseen hallintaan ja optimointiin,
mMika vahentaa manuaalista tydta ja parantaa mainosten
suorituskykya ja sitoutumista eri alustoilla.
eBay: kayttaa tekoalya personoitujen ostosuositusten ja
asiakasneuvonnan tarjoamiseen, mika lisaa ostajien tyytyvaisyytta ja
sitoutuneisuutta.
e Autokaupan optimointi
Cox Automotive: hyodyntaa tekoalya Esntial-tydkalunsa kautta
auton ostoprosessin digitalisointiin ja sujuvoittamiseen, sisaltaen
maksuarvion ja riskinarvion laskennan, parantaen asiakkaan
digitaalisia ostokokemuksia.
e Tehokkaat toimitusjarjestelmat
Gopuff: integroi tekoalyn toimitusreittien optimointiin, varmistaen
nopean ja tehokkaan paivittaistuotteiden toimituksen
mikrologistiikkakeskustensa kautta.
¢ Innovatiivinen tuotekehitys
Mondelez International: hyddyntaa tekoalya tutkimus- ja
kehitystoiminnassaan kiihdyttaakseen innovaatiota ja
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parantaakseen kustannustehokkuutta valipalatuotteiden
valmistuksessa.

e Personoidut ostokokemukset
Mirakl: kayttaa tekoalya tuotesuositusten raataldintiin, parantaen
asiakasosallistumista ja myyntia digitaalisilla markkinapaikoilla.
Rue Gilt Groupe: soveltaa tekoalya tuotesuositusten
tarkentamiseen, parantaen ostokokemusta ylellisyystuotteisiin
keskittyvilla verkkosivuillaan.

e Kehittynyt varastonhallinta ja toimitusketjun optimointi
IBM Watson: tukee vahittaiskaupan yrityksia toiminnan
tehostamisessa ja asiakaskohtaamisten personoinnissa
reaaliaikaisen data-analytiikan avulla.
Anaplan: hyédyntaa ennakoivaa analytiikkaa liiketoiminnan tulosten
ennustamiseen ja vahittaiskaupan strategioiden optimointiin,
vaikuttaen muun muassa varastonhallintaan ja asiakashankintaan.

e Vaarentamisen tunnistus ja sisallon moderointi
3PM Solutions: kayttaa tekoalya vaarennettyjen tuotteiden
tunnistamiseen ja myyjien arvioiden tarkkuuden varmistamiseen
suurilla verkkokauppa-alustoilla.

o Keskustelevat tekodlyratkaisut ja asiakaskokemus
Valyant Al: kehittaa tekoalypohjaisia keskustelualustoja
pikaruokaravintoloille, parantaen asiakastilauksia puheohjatun
teknologian avulla.

d. Liikenne: Ei ole epailystakaan siita, etta tekoaly muuttaa lilikennealaa
parantamalla tehokkuutta, turvallisuutta ja kayttajakokemuksia. Tassa osiossa
tarkastellaan, miten tekoalya integroidaan eri liikennejarjestelmiin — julkisesta
lilkenteesta ja logistiikasta henkilokohtaiseen liikkumiseen ja liilkenteen
hallintaan.
e Autonomiset ajoneuvot
Itseajavat autot: Tekodly ohjaa autonomisten ajoneuvojen ydintoimintoja
mahdollistaen niiden suunnistuksen, esteiden vaistamisen ja reaaliaikaisen
paatdksenteon. Yritykset kuten Tesla ja Waymo ovat taman alan
edellakavijoita, ja ne ovat merkittavasti edistaneet liikenneturvallisuutta ja
ajoneuvojen tehokkuutta.
Toimitusdronet: Yritykset kuten Amazon kokeilevat tekoalylla ohjattuja
droneja, jotka pystyvat toimittamaan paketteja itsenaisesti, minka
odotetaan lyhentavan toimitusaikoja ja vahentavan viimeisen kilometrin
logistiikkakustannuksia.
e Liikenteen hallinta ja alykaupungit

Alykkaat liikennejarjestelmat: Tekoalya kaytetaan liikennemallien
analysointiin ja liilkennevalojen ajoituksen optimointiin, mika vahentaa
ruuhkia ja parantaa liilkenneturvallisuutta. Esimerkiksi Barcelona ja
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Singapore hyddyntavat tekoalyjarjestelmia varmistaakseen sujuvan
lilkennevirran vilkkaissa risteyksissa.

Ennakoiva kunnossapito: Tekodly auttaa ennustamaan, milloin
joukkoliikenteen ajoneuvot ja infrastruktuuri (kuten sillat ja tiet) tarvitsevat
huoltoa, mika ehkaisee toimintahairioita ja pidentaa julkisten rakenteiden
elinkaarta.

¢ Joukkoliikenteen optimointi

Reittisuunnittelu: Tekoalyalgoritmit optimoivat bussi- ja junavuorot
hyodyntamalla reaaliaikaista dataa ja historiallisia liikennetrendeja, mika
maksimoi operatiivisen tehokkuuden ja minimoi matkustajien odotusajat.

Kapasiteetin hallinta: Ruuhka-aikoina tekoalyjarjestelmat voivat ennustaa
matkustajamaaria ja saataa liikenndintitineytta sen mukaan, mika
parantaa tyomatkaliikenteen sujuvuutta ja mukavuutta.

e Rahti ja logistiikka

Automaattiset varastot: Yritykset kuten Amazon kayttavat
tekoalyohjattuja robotteja tehostamaan varastotoimintoja, mika nopeuttaa
ja tarkentaa tuotteiden kerays- ja pakkausprosesseja.

Optimoitu reititys: Tekoalytyokalut analysoivat lukuisia muuttujia, kuten
sadolosuhteet, liikennetilanteen ja toimitusaikataulut, ja ehdottavat
tehokkaimpia reitteja kuljetuksille, saastaen aikaa ja
polttoainekustannuksia.

e Parannetut turvallisuusominaisuudet

Tormayksenestojarjestelmat: Tekoalylla toimivat sensorit ja ajoneuvojen
sisaiset jarjestelmat voivat tunnistaa mahdolliset vaaratilanteet ja reagoida
valittdmasti onnettomuuksien estamiseksi.

Kuljettajien valvontajarjestelmat: Nama jarjestelmat kayttavat tekoalya
kuljettajan vireystilan ja terveydentilan seuraamiseen, ehkaisten
onnettomuuksia, jotka johtuvat vasymyksesta tai akillisista
sairaskohtauksista.

e Asiakaspalvelu ja tuki

Tekoalychatbotit: Liikennealan yritykset hyoédyntavat tekoalychatbotteja
tarjoamaan reaaliaikaista asiakaspalvelua matkustajille, kasitellen
esimerkiksi aikatauluja, lippuhintoja ja hairioita koskevia kysymyksia ilman
ihmista.

Henkilokohtaiset matkasuositukset: Tekoadlyalgoritmit analysoivat
kayttajien mieltymyksia ja aiempaa kayttaytymista tarjotakseen yksilollisia
matkasuosituksia, mika parantaa asiakaskokemusta.
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e. Koulutus: Tekoaly muuttaa koulutuksen kenttaa mahdollistamalla yksilolliset
oppimiskokemukset, automatisoimalla hallinnollisia tehtavia ja tukemalla
elamyksellisia oppimisymyparistdja. Tassa osiossa tarkastellaan tekoalyn
monipuolisia sovelluksia koulutuksessa ja sita, miten se tukee opettajia, parantaa
oppimista ja tehostaa koulutuksen hallintoa.
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Yksiléllinen oppiminen

Mukautuvat oppimisalustat: Tekoalyjarjestelmat, kuten DreamBox
Learning ja Knewton, tarjoavat personoituja oppimiskokemuksia
mukautumalla kunkin oppijan tahtiin ja oppimistyyliin. Nama alustat
arvioivat oppilaan osaamistasoa ja muokkaavat sisaltdéa automaattisesti
hanen yksilollisten tarpeidensa mukaisesti.

Tekoalyopettajat ja -assistentit: Tekodlypohjaiset tutorointijarjestelmat,
kuten Carnegie Learning, tarjoavat oppilaille reaaliaikaista palautetta ja
tukea, auttaen heitd ymmartamaan monimutkaisia aiheita yksildllisen
ohjauksen ja harjoittelun avulla.

Oppimateriaalien kehittdminen

Sisallon automaattinen tuottaminen: Tekoalytyokalut voivat auttaa
opetussisallon luomisessa ja raataldinnissa. Esimerkiksi Quillionz kayttaa
tekoalya luodakseen kokeita ja yhteenvetoja oppikirjoista ja artikkeleista,
rikastuttaen opiskelumateriaaleja ilman suurta manuaalista tydmaaraa.
Kieltenoppimissovellukset: Sovellukset kuten Duolingo hyédyntavat
tekoalya raataldidakseen kieltenopetusta kayttajan taitotason ja
edistymisen perusteella, tehden kielten oppimisesta helpommin
lahestyttavaa ja tehokkaampaa.

Arviointi ja palaute

Automaattiset arviointijarjestelmat: Tekoaly automatisoi standardoitujen
kokeiden ja jopa esseiden arvioinnin, vahentaen opettajien hallinnollista
kuormaa ja vapauttaen aikaa varsinaiseen opetustydohon.

Ennakoiva analytiikka: Tekoalyjarjestelmat analysoivat opiskelijadataa
ennustaakseen akateemisia riskeja ja oppimistuloksia, mahdollistaen
opettajille varhaisen puuttumisen riskiryhmaan kuuluvien opiskelijoiden
tukemiseksi ja heidan oppimistulostensa parantamiseksi.

Hallinnollinen automaatio

limoittautumis- ja hakuprosessit: Tekodly tehostaa hallinnollisia tehtavia,
kuten opiskelijahakemusten ja ilmoittautumisten kasittelya,
automatisoimalla tiedonkasittelya ja paatoksentekoa. Tama vahentaa
paperitydta ja parantaa tarkkuutta.

Resurssien hallinta: Tekoalytydkalut auttavat koulun resurssien,
aikataulujen ja lasnaolotietojen hallinnassa, optimoiden toimintaa ja
vahentaen yleiskustannuksia.

Parannettu saavutettavuus

Avustavat teknologiat: Tekoalypohjaiset tydkalut, kuten puheentunnistus
ja tekstinlukijat, tekevat oppimateriaalista helpommin saavutettavaa
vammaisille opiskelijoille, varmistaen osallisuuden ja yhdenvertaiset
mahdollisuudet kaikille oppijoille.
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Visuaaliset ja auditiiviset oppimisen apuvalineet: Tekoalyn ohjaamat
sovellukset, kuten Microsoftin Immersive Reader, auttavat esimerkiksi
lukivaikeuksista karsivia opiskelijoita tarjoamalla lukemisen tukea,
osoittaen kuinka teknologia voi tasata oppimisen eroja.

o Eldmykselliset oppimisymparistot
Virtuaalitodellisuus (VR) ja lisatty todellisuus (AR): Tekoalyn integrointi
VR- ja AR-teknologioihin mahdollistaa elamyksellisia oppimiskokemuksia,
jotka simuloivat todellisia tilanteita. Tama tekee esimerkiksi
luonnontieteiden ja historian kaltaisista monimutkaisista aiheista
kiinnostavampia ja helpommin ymmarrettavia.
Opetuspohjaiset pelit ja simulaatiot: Tekoalya hyodyntavat opetuspelit
mukautuvat oppilaan vastauksiin, tarjoten dynaamisen
oppimisympariston, joka edistaa aktiivista osallistumista ja syventaa
oppimista.

f. Turvallisuus- ja puolustussektori: Tekoalylla on yha keskeisempi rooli
turvallisuuden ja sotilasoperaatioiden kehittamisessa. Tassa osiossa tarkastellaan,
miten tekoalyteknologioita hyddynnetaan puolustusstrategioissa,
valvontajarjestelmissa ja turvallisuusprotokollissa, parantaen tehokkuutta ja
vaikuttavuutta seka vastaten monimutkaisiin kansallisiin ja globaaleihin
turvallisuushaasteisiin.

e Tehostettu valvonta ja seuranta
Automaattiset valvontajarjestelmat: Tekoalypohjaisia jarjestelmia
kaytetaan herkkien alueiden valvontaan, joissa ne analysoivat dataa
reaaliajassa ja tunnistavat poikkeavaa toimintaa tai uhkia. Nama
jarjestelmat osaavat erottaa normaalin ja epailyttavan kayttaytymisen
toisistaan, vahentaen merkittavasti inhimillisia virheita ja parantaen
reagointinopeutta.

Drone-valvonta: Tekoalyohjatut dronet toimivat ilmatiedustelussa,
tarjoten kattavaa valvontaa vaikeapaasyisilla alueilla tai
konfliktivydohykkeilla ilman, etta ihmishenkia altistetaan vaaraan.

e Kyberturvallisuus ja puolustus
Uhkatunnistus ja reagointi: Tekoalyjarjestelmat analysoivat
verkkoliikenteen malleja tunnistaakseen mahdollisia kyberuhkia, kuten
haittaohjelmia tai kiristysohjelmia, huomattavasti nopeammin kuin
ihmisoperaattorit. Kun uhka havaitaan, tekoaly voi myds automaattisesti
kaynnistaa vastatoimia tai ehdottaa lieventamisstrategioita.
Tietojen salaus: Tekoaly parantaa salaustekniikoita, tehden luvattomien
osapuolten entista vaikeammaksi purkaa arkaluontoista tietoa, ja siten
turvaa tiedonsiirron esimerkiksi sotilas- ja turvallisuusverkoissa.

e Autonomiset puolustusjarjestelmat
Robottitaisteluyksikot: Tekodlya kaytetdan ohjaamaan autonomisia tai
puoliautonomisia robottiyksikdita, jotka voivat suorittaa monenlaisia
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sotilaallisia tehtavia tiedustelusta taistelutoimintaan, vahentaen tarvetta
lahettaa ihmisia vaarallisille operaatioalueille.
Ohjuspuolustusjarjestelmat: Tekoalyalgoritmit auttavat ennustamaan ja
torjumaan lahestyvia uhkia suurella tarkkuudella, kuten ohjuksia tai
miehittamattomia lennokkeja (UAV), varmistaen ennakoivan
puolustusasenteen.

e Tiedusteluanalyysi ja paatéksenteon tuki
Datan yhdistaminen ja analysointi: Tekoalyjarjestelmat yhdistavat ja
analysoivat valtavia maaria tiedustelutietoa eri lahteista, tarjoten
kokonaisvaltaisen nakyman, joka auttaa sotilassuunnittelijoita tekemaan
nopeita ja tarkkoja paatdksia.
Simulaatiot ja koulutus: Tekoalyohjatut simulaatiot ja
virtuaalitodellisuusymparistot (VR) tarjoavat realistista koulutusta
turvallisuushenkildstolle ja sotilaille, valmistellen heita monenlaisiin
tilanteisiin ilman elavan taistelun riskeja.

e Huolto ja logistiikka
Ennakoiva huolto: Tekoalytydkalut ennustavat, milloin sotilaskalusto
tarvitsee huoltoa, mika auttaa ehkaisemaan vikoja ja pidentamaan
arvokkaiden varusteiden kayttoikaa.
Toimitusketjun optimointi: Tekoaly optimoi logistiikan ja toimitusketjun
hallinnan, varmistaen, etta resurssit jaetaan ja toimitetaan tehokkaasti
oikeaan paikkaan, erityisesti monimutkaisissa sotilasoperaatioissa.

g. Media ja vapaa-aika: Tekoalysta on tullut muutosta ajava voima media- ja
viihdeteollisuudessa, tehostaen sisallontuotantoa, personoiden kayttdkokemuksia
ja optimoiden toimintoja. Tassa osiossa tarkastellaan, kuinka tekoalyteknologiat
integroituvat mediatuotannon, jakelun ja vapaa-ajan eri osa-alueisiin.

e Sisdllontuotanto ja hallinta
Automaattinen journalismi: Tekoalytydkalut, kuten luonnollisen kielen
tuottamiseen (NLG) perustuvat ohjelmistot, luovat uutisartikkeleita ja
raportteja, erityisesti dataan perustuvista aiheista kuten urheilutuloksista ja
talouspaivityksista. Tama mahdollistaa nopeamman julkaisun ja vapauttaa
ihmistoimittajia syvallisiin tutkimuksiin.
Video- ja musiikkituotanto: Tekodlyalgoritmit auttavat videon
editoinnissa (esim. varinkorjauksessa) ja musiikin miksaamisessa, mika
tehostaa tuotantoprosesseja ja mahdollistaa luovemman kokeilun.

e Personointi ja suosittelujarjestelmat
Median suositukset: suoratoistopalvelut kuten Netflix ja Spotify kayttavat
tekoalya analysoidakseen katselu- ja kuuntelutottumuksia tarjotakseen
kayttajille personoituja sisaltosuosituksia, joiden avulla pyritaan lisaamaan
kayttajien sitoutumista ja parantamaan tyytyvaisyytta.
Kohdennettu mainonta: Tekoalyn ohjaama kayttajadatan analysointi
auttaa mediayhtidita luomaan ja toimittamaan kohdennettuja mainoksia,
parantaen markkinointikampanjoiden tehokkuutta ja vaikuttavuutta.

e Yleison sitouttaminen ja interaktiivinen media
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Chatbotit ja virtuaaliassistentit: Tekoadlypohjaiset chatbotit tarjoavat
reaaliaikaista vuorovaikutusta kayttajien kanssa, tarjoten asiakastukea,
sisaltosuosituksia ja interaktiivisia kokemuksia esimerkiksi peleissa ja
virtuaalitodellisuusymparistoissa (VR).
Lisatty todellisuus (AR) ja virtuaalitodellisuus (VR): Tekoaly on keskeinen
AR- ja VR-kokemusten kehittamisessa, parantaen virtuaaliymparistojen
realismia ja vuorovaikutteisuutta peleissa, virtuaalikierroksissa ja
opetussisalloissa.

e Toiminnallinen tehokkuus
Ohjelmallinen mainonta: Tekoaly automaattisesti ostaa ja myy
mainostilaa, optimoiden mainosten sijoittelun ja hinnoittelun reaaliajassa
maksimoidakseen mainostajien ja mediatoimijoiden sijoitetun paaoman
tuoton.
Sisallon jakelu: Tekoalytydkalut auttavat optimoimaan sisallon
jakelustrategioita, analysoimalla kulutustottumuksia ja maarittamalla
parhaat kanavat ja ajankohdat sisallon julkaisemiseksi, tavoittavuuden ja
sitoutumisen maksimoimiseksi.

e Luovan tyon tukeminen
Kasikirjoittaminen ja juonikehitys: Tekoalytyokalut auttavat
kasikirjoittamisessa ehdottamalla juonenkaanteita, dialogia ja hahmojen
vuorovaikutuksia lajityyppien konventioiden ja yleisdbn mieltymysten
pohjalta.
Taide ja graafinen suunnittelu: Tekoalypohjaiset tyokalut tukevat
taiteilijoita ja suunnittelijoita ehdottamalla parannuksia, tuottamalla
ideoita ja automatisoimalla toistuvia tehtavia, mika mahdollistaa
luovemman tyoskentelyn ja kokeilun.

e Tapahtumien hallinta ja suunnittelu
Viakijoukon hallinta: Tekoalya kaytetaan suurten tapahtumien
suunnittelussa ja hallinnassa, analysoiden osallistujadataa optimoidakseen
tilajarjestelyt, aikataulutuksen ja turvallisuusratkaisut.
Personoidut kokemukset: Huvi- ja tapahtumapuistoissa
tekoalyjarjestelmat tarjoavat henkildkohtaisia aikatauluja ja kokemuksia
kavijan mieltymysten ja aiemman kayttaytymisen perusteella, mika lisaa
asiakastyytyvaisyytta ja -uskollisuutta.
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3.2. Algoritmien kaytdn mahdolliset sudenkuopat

Huolimatta monista eduistaan algoritmit voivat aiheuttaa merkittavia ongelmia,
kuten harhaa ja syrjintaa, yksityisyydensuojaan liittyvia haasteita, lapinakyvyyden
ja vastuullisuuden puutetta seka liiallista automaation varaan luottamista (O'Neil,
2016). Kukin naista sudenkuopista ei ainoastaan aiheuta eettisia ja toiminnallisia
riskeja, vaan voi myds heikentaa yleisdn luottamusta tekoalyteknologioihin. Tassa
osiossa tarkastellaan naita osa-alueita tarkemmin ja tuodaan esiin esimerkkeja eri
toimialoilta tekoalyn mahdollisista vaaroista ja vaarinkaytoksista.

a. Harha ja syrjinta: Tekoalyjarjestelmat voivat vahvistaa ja toistaa
ennakkoluuloja, jos ne on koulutettu vinoutuneilla tai edustamattomilla
aineistoilla, jotka sisaltavat ennakkoluuloisia virheita. Tama on erityisen
merkittava ongelma esimerkiksi rahoituksessa ja terveydenhuollossa, joissa
algoritmipohjaiset paatokset voivat johtaa epaoikeudenmukaiseen kohteluun.

e Rahoitusala: Luottoluokituksessa kaytettavat tekoalyjarjestelmat voivat
heijastaa historiallisissa aineistoissa esiintyvia rotu- tai sukupuolivinoumia.
Esimerkiksi jos malli koulutetaan aiemman lainapaatosaineiston
perusteella ja tuo aineisto sisaltaa systemaattista syrjintaa jotakin
vaestoryhmaa kohtaan, malli saattaa jatkaa samanlaista syrjintaa kyseista
ryhmaa kohtaan.

e Terveydenhuolto: Tekoalyyn perustuvat diagnostiikkatyokalut ovat joissain
tapauksissa antaneet ristiriitaisia hoitosuosituksia rodullisten tai
sukupuolten valisten erojen perusteella. Tunnettu esimerkki on
tekoalyjarjestelma, joka ei onnistunut diagnosoimaan tiettyja ihosairauksia
tummemman ihon omaavilla henkildilla, koska sen opetusaineisto sisalsi
paaosin vaaleaihoisia potilaita.

b. Yksityisyyden suojaan liittyvat huolenaiheet: Tekoalyjarjestelmien
kouluttamiseen ja kayttéon tarvitaan laajoja tietomaaria, mika herattaa
merkittavia yksityisyyden suojaan liittyvia huolia, erityisesti siita, miten tietoa
kerataan, sailytetaan ja kaytetaan. Tama nakyy erityisesti verkkokaupan ja
koulutuksen aloilla, joissa henkildtietoja hyddynnetaan laajasti asiakas- ja
opiskelijakokemuksen parantamiseksi.

e Verkkokauppa: Jalleenmyyjat, jotka kayttavat tekoalya ostokokemusten
personointiin, saattavat kerata laajoja maaria henkildkohtaisia tietoja,
kuten ostohistoriaa ja reaaliaikaista sijaintia. Tama herattaa huolta
tietomurtojen mahdollisuudesta ja henkilotietojen luvattomasta kaytosta.

e Koulutus: Koulutussektorilla tekoalyjarjestelmat, joita kaytetaan
opiskelijoiden edistymisen seuraamiseen, voivat kerata herkkaa tietoa,
kuten oppimisvaikeuksia, terveystietoja ja kayttaytymismalleja. Tama
nostaa esiin kysymyksia siita, kuka paasee kasiksi naihin tietoihin ja kuinka
niita voidaan kayttaa opetuskontekstin ulkopuolella.
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c. Lapindkyvyyden ja vastuullisuuden puute: Tekoalyjarjestelmat toimivat usein
niin sanottuina "musta laatikko" -ratkaisuina, joiden paatdksentekoprosessit ovat
epaselvia tai taysin piilossa kayttajilta ja viranomaisilta. Tama lapinakyvyyden
puute voi johtaa vakaviin vastuukysymyksiin, erityisesti kun tekoalyn tekemat
paatdkset vaikuttavat merkittavasti ihmisten elamaan.

e Turvallisuus ja puolustus: Sotilaallisissa sovelluksissa tekoalyn ohjaama
paatdksenteko autonomisissa asejarjestelmissa voi johtaa elaman ja
kuoleman tilanteisiin. Paatosten taustalla olevien prosessien
lapinakymattdmyys monimutkaistaa eettista arviointia ja nostaa
merkittavia vastuullisuuteen liittyvia huolia.

e Terveydenhuolto: Tekoalyjarjestelma, jota kaytetaan potilasdiagnooseissa,
ei valttamatta tarjoa selvitysta paatoksenteon perusteista, jolloin laakarin
on vaikea yymmartaa, miten diagnoosiin on paadytty. Tama heikentaa
luottamusta tekoalyn arvioihin ja monimutkaistaa vastuunjakoa vaaran
diagnoosin tapauksessa.

d. Liiallinen luottamus automaatioon: Voimakas riippuvuus tekoalysta voi johtaa
ihmisten asiantuntemuksen heikkenemiseen, kun taidot rapistuvat tekoalyn
ottaessa paatdksenteon haltuunsa. Tama liiallinen luottamus automaatioon voi
olla erityisen ongelmallista korkean riskin ymparistdissa, kuten lilikenteessa ja
rahoitusalalla.

e Liikenne: Lentoliikenteessa on tapahtunut tapauksia, joissa liiallinen
luottamus automaattijarjestelmiin on osaltaan vaikuttanut
onnettomuuksiin. Lentajat saattavat luottaa liikaa autopilottiin ja puuttua
heilta riittava manuaalilentokokemus jarjestelman vikatilanteessa.

e Rahoitus: Osakemarkkinoilla on koettu useita niin sanottuja "flash crash" -
romahduksia, joihin on osittain vaikuttanut automaattisten
kaupankayntialgoritmien toiminta. Liiallinen luottamus naihin jarjestelmiin
ilman riittavaa inhimillista valvontaa voi johtaa akillisiin markkinoiden
laskuihin, jotka perustuvat algoritmien virheellisiin paatoksiin.

Vinkkeja ja suosituksia opettajille

Vinkkeja ja suosituksia opettajille algoritmien roolin
hyoédyntamiseen eri aloilla
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1. Kayta tapaustutkimuksia

Aloita oppitunnit tarkastelemalla tosielaman tapaustutkimuksia, joissa
algoritmeilla on ollut keskeinen rooli eri toimialoilla. Tama tarjoaa kaytannon
ymmarryksen siita, miten abstrakteja kasitteita sovelletaan eri aloilla, kuten
rahoituksessa, terveydenhuollossa ja verkkokaupassa.

2. Korosta eettisia nakékulmia

Painota algoritmien kayton eettisia vaikutuksia keskustelemalla mahdollisista
vinoumista, tietosuojaan liittyvista huolista ja vastuullisuudesta. Tama kehittaa
osallistujien kriittista ajattelua ja eettista tietoisuutta.

3. Kannusta vuorovaikutteisiin keskusteluihin

Jarjesta rynmakeskusteluja algoritmien kayttoonoton vaikutuksista. Esita
kysymyksia, kuten: "Mita voi menna pieleen taman algoritmin kanssa todellisessa
tilanteessa?" tai "Miten voisimme vahentaa mahdollisia riskeja?"

4. Hy6dynna monipuolisia materiaaleja

Sisallyta opetukseen videoita, infografiikkaa ja podcasteja, jotka havainnollistavat
algoritmien vaikutuksia. Monimuotoisuus tukee erilaisia oppimistyyleja ja tekee
sisallésta kiinnostavampaa.

5. Simuloi algoritmien vaikutuksia

Kayta simulaatioita tai ohjelmistoja, joiden avulla osallistujat nakevat, miten
algoritmien muutokset vaikuttavat mallinnetuissa ymparistoissa. Tama
kaytannénlaheinen lahestymistapa auttaa ymmmartamaan asioita syvallisemmin.

Alkulammittelytehtavat

1. Algoritmiroolien kartoitus

Anna osallistujille roolit, joissa kukin esittaa algoritmin osaa jollakin toimialalla.
Heidan tulee selittaa roolinsa merkitys ja siihen liittyvat mahdolliset haasteet.
Tama syventaa ymmarrysta algoritmien toiminnasta ja eettisista vaikutuksista.
2. Eettinen vaittely algoritmeista

Jarjesta vaittely kiistanalaisesta algoritmien kayttotavasta, kuten
kasvojentunnistuksesta tai rikollisuuden ennakoinnista. Tama rohkaisee
osallistujia tarkastelemaan eri nakdkulmia ja pohtimaan eettisia haasteita.

3. Skenaarioanalyysi

Esittele pienryhmille skenaarioita, joissa algoritmeja kaytetaan eri aloilla. Pyyda
heita tunnistamaan mahdolliset hyodyt, riskit ja eettiset kysymykset, joita
paattajien tulisi harkita.

Arviointivinkit ja -suositukset

1. Tapaustutkimusanalyysi

Anna osallistujille tehtavaksi analysoida tapaustutkimus, jossa algoritmeja
kaytetaan tietylla alalla. Arvioi heidan kykyaan tunnistaa seka hyodyt etta eettiset
nakokohdat.

2. Ryhmadesitykset

Pyyda osallistujia esittelemaan algoritmien roolia ja riskeja eri toimialoilla. Arvioi
heidan ymmarrystaan analyysin syvyyden ja eettisten nakdkulmien kasittelyn
perusteella.
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3. Reflektiiviset esseet

Pyyda osallistujia kirjoittamaan essee siita, miten algoritmien ymmmartaminen voi
vaikuttaa heidan ammatilliseen vastuuseensa ja eettisiin nakemyksiinsa. Arvioi
heidan kykyaan yhdistaa kurssin sisaltdéa omiin tai kuvitteellisiin ammatillisiin
tilanteisiin.

4. Testit ja visat

Kayta visoja arvioidaksesi osallistujien ymmmarrysta keskeisista kasitteista, kuten
algoritmisista vinoumista ja lapinakyvyydesta. Sisallyta tilanteisiin perustuvia
kysymyksia, jotka vaativat kriittista ajattelua.

5. Vertaispalaute

Sisallyta arviointiin vertaisarviointi. Tama tuo esiin useita nakokulmia osallistujan
ymmarryksesta ja kannustaa oppimaan tarkastelemalla materiaalia arvioijan
nakdékulmasta.

Nailla menetelmilla kouluttajat voivat tehokkaasti opettaa algoritmien merkitysta
eri aloilla varmistaen, etta osallistujat yymmartavat seka tekniset nakdkulmat etta
laajemmat eettiset vaikutukset.

4. Algoritmien kompleksisuuden, optimoinnin seka
algoritmipohjaisen paatoksenteon rajoitusten
ymmartaminen

4.1. Algoritmien kompleksisuus

Tietojenkasittelytieteessa algoritmit voivat joko mahdollistaa tai estaa
jarjestelmien ja sovellusten menestyksen, koska niiden on toimittava tehokkaasti.
Algoritminen kompleksisuus toimii kuin opastava valo kehittajille ja insinodreille —
se auttaa arvioimaan, kuinka paljon laskentatehoa eri algoritmit vaativat, ja tata
arviointia varten kaytetaan usein Big O -notaatiota. Kyse ei ole vain
suoritusnopeudesta, vaan algoritmien kompleksisuuden ymmmartaminen auttaa
mMyos hahmottamaan, kuinka hyvin algoritmi toimii jarjestelman kasvaessa ja
kuinka resurssien kayttoa voidaan hallita.

Algoritminen kompleksisuus tarkoittaa kaytannossa sita, kuinka nopeasti ja
kuinka paljon muistia algoritmi tarvitsee tehtavan suorittamiseen.
Aikakompleksisuus kertoo, kuinka kauan algoritmilta kestaa ratkaista ongelma
ongelman koon kasvaessa. Tilakompleksisuus puolestaan kuvaa, kuinka paljon
muistia algoritmi tarvitsee suoritusvaiheen aikana. Nama mittarit auttavat meita
arvioimaan, kuinka tehokas algoritmi on ja soveltuuko se suurten tehtavien
kasittelyyn ilman merkittavaa hidastumista.

Tietojenkasittelytieteessa kaytetaan Big O -notaatiota kuvaamaan
matemaattisesti, kuinka nopeasti tai hitaasti algoritmit toimivat. Se auttaa meita
ymmartamaan, kuinka paljon aikaa tai muistia algoritmi tarvitsee, kun sille
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syotetaan enemman tietoa. Jos esimerkiksi sanotaan, etta algoritmi on O(n), se
tarkoittaa, etta kun syotteen koko ("n") kasvaa, algoritmin suorittamisaika kasvaa
lineaarisesti. Mutta jos algoritmi on O(n?), sen suorittamisaika kasvaa
huomattavasti nopeammin, koska kasvu on neliéllista. Big O on siis nopea tapa
hahmottaa, kuinka tehokas algoritmi on, kun se kasittelee suuria tietomaaria.

Algoritmien kompleksisuuden analysoinnin tarkeys nakyy useilla alueilla:

« Suorituskyvyn ennustaminen: Kun analysoimme algoritmien
kompleksisuutta, pystymme ennakoimaan, kuinka ne toimivat eri
kokoisilla syotteilla. Tama ennustettavuus on ratkaisevaa, kun valitaan
sopivin algoritmi tiettyyn ongelmaan ja optimoidaan jarjestelman
suorituskykya.

« Skaalautuvuuden arviointi: Ymparistoiss3, joissa syotteen koko voi
vaihdella, algoritmien kompleksisuuden ymmartaminen auttaa meita
arvioimaan, kuinka hyvin algoritmi skaalautuu. Hyvin skaalautuvat
algoritmit toimivat luotettavasti myos silloin, kun tietomaarat kasvavat
merkittavasti varmistaen jarjestelmien skaalautuvuuden ja reagointikyvyn.

« Resurssien hallinta: Tehokas resurssien kayttd on ratkaisevan tarkeaa
ymparistdissa, joissa resurssit ovat rajallisia, kuten sulautetuissa
jarjestelmissa ja pilvipalveluissa. Algoritmisen kompleksisuuden analysointi
auttaa tekemaan paatoksia resurssien jakamisesta, varmistaen resurssien
optimaalisen kaytén ja havikin minimoinnin.

« Algoritmien suunnittelu: Algoritmisen kompleksisuuden ymmartaminen
vaikuttaa suunnitteluprosessiin, ohjaten kehittajia kohti algoritmeja, jotka
tasapainottavat tehokkuuden ja toiminnallisuuden. Valitsemalla
algoritmeja, joilla on suotuisat kompleksisuusominaisuudet, kehittajat
voivat luoda jarjestelmia, jotka toimivat optimaalisesti ilman, etta
toiminnallisuudesta tarvitsee tinkia.

4.2. Aikakompleksisuus

Otetaan esimerkiksi laajasti tunnettu jarjestamisongelma. Algoritmit, kuten
kuplajarjestys (bubble sort), joiden algoritminen kompleksisuus on merkitty O(n?),
suoriutuvat huonosti suurten tietomassojen kasittelyssa verrattuna
tehokkaampiin vaihtoehtoihin, kuten yhdistamisjarjestykseen (merge sort) tai
pikalajitteluun (quicksort), joiden algoritminen kompleksisuus on O(n log
n).Taman eron ymmartaminen on ratkaisevaa, kun valitaan sopivia algoritmeja.
Se parantaa jarjestelmien suorituskykya ja siten myos kayttajakokemusta (Karp,
2010).

Katsotaanpa selkeyttava esimerkki: meidan taytyy lajitella tietomassa, jossa on
miljardi tietuetta (n =1 000 000 000), mika voisi vastata suuren sosiaalisen
verkoston kayttajalistan lajittelua.
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e Kuplajarjestys: Kuplajarjestyksen algoritmisen kompleksisuuden ollessa
O(n?), suoritusajan kasvu olisi valtava taman kokoisella tietomassalla.
Arviona suoritusajasta: Suoritusajan maara olisi verrannollinen noin
1018aan. Jos jokaisen tietueen kasittely vie 1 nanosekunnin,
kuplajarjestyksella koko massan kasittely kestaisi noin 108 nanosekuntia,
mika vastaa 11574,07 paivaa eli noin 31,69 vuotta. Tasta voidaan paatella,
miksi algoritmin valinnalla on valtava merkitys suurten tietomassojen
kasittelyssa. Tama tehoton prosessi johtaisi todennakdisesti merkittaviin
viiveisiin datan lajittelussa, mika heikentaisi kayttajakokemusta
huomattavasti.

e Pikalajittelu: Sen sijaan pikalajittelu, jonka aikakompleksisuus on O(n log
n), osoittautuu huomattavasti tehokkaammaksi. Kun lajitellaan miljardi
tietuetta, suoritusajan maara olisi verrannollinen noin 1 000 000 000 x
log2(1 000 000 000). Jos jokaisen tietueen lajittelu kestaa 1 nanosekunnin,
pikalajittelulla koko tietomassan kasittely kestaisi noin 29 897 352 853,99
nanosekuntia, mika vastaa noin 29,90 sekuntia eli noin 0,00034603 paivaa.
Nain ollen kayttajat saisivat nopeamman vasteajan ja kokonaisuudessaan
sulavamman kayttajakokemuksen.

Tehokkaampien lajittelualgoritmien, kuten pikalajittelun, kayttodnotto
havainnollistaa, kuinka optimointi voi muuttaa laskennallisten prosessien
tehokkuutta (Bentley, 1999).

Miksi lajitteluesimerkki? Datan jarjestaminen on ratkaisevan tarkeas, jotta
algoritmit toimisivat tehokkaasti — aivan kuten hyodyt, kuten nopeampi kasittely
ja sujuvammat kayttajakokemukset, 1dytyvat tehokkaan datan hallinnan kautta.

Kuvittele etsivasi tiettya esinetta sotkuisesta huoneesta — se vie aikaa ja on
tydlasta. Samoin lajittelematon data algoritmeissa edellyttaa lineaarista hakua,
jossa jokainen alkio tarkastetaan yksitellen, kunnes haluttu [dytyy. Taman
prosessin aikakompleksisuus on O(n) (missa n edustaa aineiston kokoa), ja se
muistuttaa sanan etsimista kirjasta sivu sivulta — toimiva mutta tehoton
menetelma etenkin suurissa aineistoissa.

Nyt kuvittele sama huone siistina ja esineet jarjestettyina. Tarvittavan esineen
loytaminen on helppoa, koska tiedat, mista etsia. Samoin lajiteltu data
mahdollistaa algoritmien kayttavan binaarihakua, joka on huomattavasti
tehokkaampi menetelma. Binaarihaku puolittaa hakuvalin toistuvasti, kunnes
haluttu alkio loytyy, ja sen aikakompleksisuus on O(log n). Tama on kuin sanan
etsimista sanakirjasta sivuja puolittaen jokaisella kaannalla.

Yhteenvetona: datan lagjittelu saa algoritmit toimimaan fiksummin, ei kovemmin.
Se muuttaa tydlaan lineaarisen haun salamannopeaksi binaarihauksi, lyhentaen
kasittelyaikaa ja parantaen suorituskykya kokonaisuudessaan.

Seuraavan kerran kohdatessasi lajittelematonta dataa, muista lajittelun merkitys
ja sen kyky vapauttaa algoritmien todellinen tehokkuus.
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4.3, Algoritmien muistikompleksisuus

Kun perehdytaan algoritmien kompleksisuuteen muistin kaytdon nakokulmasta,
kohdataan kriittinen osa-alue algoritmianalyysissa, joka taydentaa
aikakompleksisuuden tarkastelua. Muisti, rajallinen resurssi tietojenkasittely-
ymparistdissa, vaikuttaa merkittavasti algoritmien suorituskykyyn ja jarjestelman
tehokkuuteen. Algoritmien muistikompleksisuuden tarkastelu voi kuulostaa
monimutkaiselta, mutta puretaanpa se yksinkertaisempaan muotoon.

Kun puhumme algoritmien kompleksisuudesta ja muistista, tarkastelemme
oikeastaan sita, kuinka paljon tilaa algoritmi tarvitsee ongelman ratkaisemiseen.
Voit ajatella sita kuin reppusi pakkaamista eri tehtavia varten — jotkut tehtavat
vaativat enemman tilaa, toiset vahemman.

Kuvittele, etta lajittelet nipun kortteja, joissa on numeroita. Yksi tapa tehda tama
on kayttaa merge sort -nimista lajittelualgoritmia. Merge sort jakaa kortit
pienempiin ryhmiin, lajittelee jokaisen ryhman ja yhdistaa ne sitten takaisin
vhdeksi nipuksi. Vaikka merge sort on erittain nopea lajittelussa, se tarvitsee myds
ylimaaraista tilaa toimiakseen. Tama ylimaarainen tila on kuin lisapoytia, joille
asetat kortteja jarjestelyn aikana.

Haluatko, etta jatkan myos seuraavien kappaleiden suomentamista, jos sinulla on
niita valmiina?

Toinen esimerkki on, kun lasketaan Fibonacci-lukuja, joita esiintyy luonnossa
(kuten kukan teralehtien maarassa tai simpukankuoren spiraalissa). Yksi tapa
laskea naita lukuja on kayttaa menetelmaa nimelta dynaaminen ohjelmointi.
Tama menetelma auttaa Idytamaan luvut nopeammin, mutta se vaatii myds
ylimaaraista muistia muistaakseen jo lasketut luvut. Se on kuin muistikirja, johon
kirjoitat ylos luvut sita mukaa kun lasket niita.

Puhutaanpa nyt siita, miten tallennamme tietoa tietokoneohjelmissa. Meilla on
kaytdssamme erilaisia tydkaluja, kuten taulukot ja listat, jotka auttavat pitamaan
asiat jarjestyksessa. Jokainen naista tyokaluista vie tietyn maaran tilaa
tietokoneen muistista.

Esimerkiksi, kuvittele etta teet listaa ystaviesi nimista. Jos kaytat yksinkertaista
listaa, kuten kirjoittamalla nimet paperille, se ei vie paljoa tilaa. Mutta jos kaytat
jotain monimutkaisempaa, kuten taulukkoa, jossa on paljon sarakkeita, se vie
enemman tilaa, koska tallennat lisatietoja jokaisesta ystavasta.

Kun analysoimme algoritmien muistikompleksisuutta, pohdimme siis sita, kuinka
paljon tilaa algoritmimme ja tietorakenteemme tarvitsevat hoitaakseen
tehtavansa tehokkaasti.
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Kun ymmarramme taman, voimme tehda parempia valintoja ohjelmoinnissa
varmistaaksemme, etta ohjelmat toimivat sujuvasti eivatka kayta lilkaa muistia.
Se on kuin pakkaisit laukkusi fiksusti niin, etta saat kaiken tarvitsemasi mukaan
ilman, etta laukku kay liian raskaaksi.

Lyhyesti sanottuna: muistin ja algoritmisen kompleksisuuden huomioon
ottaminen auttaa meita Kirjoittamaan parempia ohjelmia, jotka toimivat
tehokkaasti eivatka kuluta lilkaa tietokoneen resursseja. Se on kuin olisit
tietokoneesi fiksu jarjestelija!

Algoritminen kompleksisuus on keskeinen kasite nykyaikaisessa
tietojenkasittelyssa. Se tarjoaa jasennellyn tavan arvioida ja parantaa algoritmien
tehokkuutta. Kayttamalla Big O -notaatiota voimme ymmartaa algoritmien
perusominaisuuksia ja sita, miten ne suoriutuvat eri kokoisilla aineistoilla.

Algoritmisen kompleksisuuden ymmartaminen auttaa kehittajia ja insindoreja
luomaan jarjestelmia, jotka kestavat tietojenkasittelyn jatkuvasti muuttuvia
vaatimuksia. Kun teknologia kehittyy, algoritmisen kompleksisuuden tuntemus
pysyy elintarkeana innovaation edistamisessa ja tietokoneiden kyvykkyyden
parantamisessa.

4.4, Optimointi

Optimointi toimii innovaatioiden ja tehokkuuden majakkana, ohjaten algoritmeja
suoriutumaan ennennakemattomalla nopeudella ja tarkkuudella. Ytimeltaan
optimointi on taidetta jalostaa algoritmeja siten, etta kompleksisuus
minimoidaan ja suorituskyky maksimoidaan, vapauttaen niiden koko potentiaalin
ratkaisemaan monimutkaisia ongelmia hallitusti.

Kuvittele algoritmit digitaalisen maailmamme moottoreiksi, jotka pyorittavat
kaikkea hakukoneista logistiikkajarjestelmiin. Kuten hyvin viritetty moottori, myds
optimoitu algoritmi toimii sulavasti, kulkien nopeasti |api valtavien aineistojen ja
monimutkaisten laskentojen. Mutta miten optimointi oikein saavuttaa taman?

Optimointi kattaa joukon strategioita, joiden tavoitteena on virtaviivaistaa
algoritmeja. Siihen kuuluu pullonkaulojen tunnistaminen, tarpeettomien
vaiheiden poistaminen ja prosessien hienosaato, jotta saavutetaan huippuluokan
tehokkuus. Optimoinnin perimmainen tavoite on |oytaa optimaalinen tasapaino
resurssien kayton ja lopputuloksen laadun valilla. Yksi optimoinnin keskeisista
paamaarista on kompleksisuuden minimoiminen. Algoritmit kohtaavat usein
haasteita joutuessaan ratkaisemaan monimutkaisia ongelmia, jotka vaativat
suuria laskentaresursseja.
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Optimoimalla algoritmeja pyritaan yksinkertaistamaan niiden rakennetta ja
vahentamaan laskennallista kuormitusta, tehden niista hallittavampia ja
skaalautuvampia.

Lisaksi optimoinnin tavoitteena on parantaa suorituskykya hyddyntamalla
innovatiivisia lahestymistapoja. Tama tarkoittaa esimerkiksi edistyksellisten
tekniikoiden, kuten rinnakkaislaskennan, heurististen algoritmien ja
koneoppimisen, hyodyntamista tehokkuuden lisaamiseksi. Naiden
edistysaskeleiden omaksuminen antaa algoritmeille mahdollisuuden tuottaa
nopeampia tuloksia kayttaen samalla vahemman resursseja.

Ajatellaanpa esimerkiksi internetin hakualgoritmien optimointia. Huolellisen
hienosaaddn ja algoritmien parantelun avulla hakukoneet pystyvat seulomaan
valtavia maaria tietoa ja tarjoamaan olennaisia hakutuloksia muutamissa
millisekunneissa. Tama optimointi parantaa paitsi kayttajakokemusta, myos
vahentaa palvelinten kuormitusta ja energiankulutusta.

Kun keskitytaan rinnakkaislaskentaan, tietojenkasittelyn maailmassa
grafiikkaprosessorit (GPU:t) ovat nousseet korvaamattomiksi komponenteiksi,
erityisesti tekoalyn (Al) ja koneoppimisen yhteydessa. Vaikka niita kaytetaan
laajasti, monille GPU:iden toimintaperiaatteet ja niiden keskeinen rooli
tekoalyteknologioiden kehityksessa ovat viela vieraita.

GPU:n ydinajatus on, etta se on erikoistunut elektroninen piiri, joka on suunniteltu
nopeasti kasittelemaan ja muuttamaan muistia nopeuttaakseen kuvien luontia
kehysmuistiin, josta ne siirretaan nayttolaitteelle. Alun perin grafiikan
renderdintiin kehitetyt GPU:t ovat kehittyneet erittain rinnakkaistetuiksi
prosessoreiksi, jotka pystyvat suorittamaan tuhansia laskentatehtavia
samanaikaisesti.

Toisin kuin perinteiset keskusyksikdt (CPU:t), jotka on optimoitu perakkaisten
tehtavien kasittelyyn, GPU:t on suunniteltu rinnakkaiskasittelyyn. Ne koostuvat
lukuisista pienemmista kasittely-yksikdista eli "ytimista", joista kukin kykenee
suorittamaan tehtavia itsenaisesti. Tama rinnakkaisarkkitehtuuri mahdollistaa
sen, etta GPU:t voivat kasitella laskennallisesti vaativia tehtavia erittain
tehokkaasti.

GPU:t on suunniteltu erityisesti tehtaviin, joissa samaa operaatiota suoritetaan
usealle tietoelementille samanaikaisesti. Tama rinnakkaisuus tekee niista erittain
tehokkaita grafiikan renderdinnissa seka kuva- ja videonkasittelyssa, joissa
jokaiselle pikselille tehdaan lukuisia laskelmia. Lisaksi niita hyodynnetaan
simulaatioissa ja mallinnuksessa, kryptovaluutan louhinnassa seka
rinnakkaistetuissa matriisioperaatioissa, muiden esimerkkien ohella.

Rinnakkaisuus on erityisen hyodyllista tekoalysovelluksissa, joissa tehtavat
vaativat valtavien tietomaarien kasittelya samanaikaisesti.

Tehtavat kuten syvien neuroverkkojen kouluttaminen, kuvantunnistus,
luonnollisen kielen kasittely ja data-analyysi hyotyvat valtavasti GPU:iden
rinnakkaiskasittelykyvysta.
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Tekoaly perustuu vahvasti monimutkaisiin matemaattisiin operaatioihin, kuten
matriisikertolaskuihin ja konvoluutioihin, jotka ovat olennaisia
koneoppimismallien kouluttamisessa ja kayttdonotossa. Naissa operaatioissa
kasitellaan suuria matriiseja ja suoritetaan lukuisia laskutoimituksia
samanaikaisesti, mika tekee niista ihanteellisia rinnakkaiseen suorittamiseen
GPU:zilla.

Tassa vaiheessa meidan on otettava esiin tekoalyalgoritmien energiankulutus.
Koska nama jarjestelmat ovat yleistyneet eri toimialoilla, on tarkeaa keskittya
energiatehokkuuteen ymparistovaikutusten ja kayttdkustannusten
vahentamiseksi. Optimointitekniikat ja algoritminen kompleksisuus ovat
keskeisessa roolissa energiansaastdn saavuttamisessa tekoalykehyksissa.
Optimointi tarkoittaa algoritmien hienosaatda siten, etta saavutetaan
maksimaalinen suorituskyky mahdollisimman vahaisilla laskentaresursseilla.
Energiankulutusta tekoalykehyksissa syntyy esimerkiksi datan kasittelysta ja
mallien kouluttamisesta. Matala algoritminen kompleksisuus on ratkaisevaa
energiankulutuksen vahentamisessa, koska se vaatii vahemman laskennallisia
operaatioita.

4.5, Algoritmisen paatdoksenteon rajoitukset

Algoritminen paatdksenteko on noussut valineeksi prosessien automatisointiin ja
optimointiin monilla eri aloilla. Vaikka algoritminen paatoksenteko on lupaavaa,
siihen liittyy luontaisia rajoitteita, jotka vaativat tarkkaa arviointia. Rahoituksesta
terveydenhuoltoon, koulutuksesta rikosoikeuteen — algoritmeja on otettu
kayttdodn luvaten ennennakematdnta tehokkuutta, tarkkuutta ja objektiivisuutta.
Silti niiden vaikutuspiirissa on monimutkainen verkosto rajoitteita, jotka estavat
algoritmisen paatdksenteon rajoittamattoman tehokkuuden (Yeung, 2018).

Vinouma ja syrjinta: Yksi algoritmisen paatdksenteon merkittavimmista ja
haitallisimmista rajoitteista on taipumus vinoomaan ja syrjintaan. Vaikka
tavoitteena olisi puolueettomuus, algoritmit perivat usein vinoumia
kayttamastaan koulutusdatasta. Historiallisten epaoikeudenmukaisuuksien ja
yhteiskunnallisten vinoumien esiintyminen datassa voi yllapitaa ja pahentaa
eriarvoisuutta, mika johtaa syrjiviin lopputuloksiin. Lisaksi algoritmisten
menetelmien lapinakymattomyys vaikeuttaa vinoumien tunnistamista ja
torjumista, mika lisaa huolta paatdksenteon oikeudenmukaisuudesta ja tasa-
arvosta. Tama voi olla myonteinen mahdollisuus havaita vinoumia ja syrjintaa,
joita ihmishavainnoijat eivat aiemmin ole tunnistaneet. Suurten tietoaineistojen
analysointi kehittyneilla algoritmeilla mahdollistaa hienovaraisten mallien ja
erojen tunnistamisen, minka avulla voidaan ryhtya korjaaviin toimiin
systeemisten vinoumien oikaisemiseksi. Tiettyjen algoritmien lapinakyvyys ja
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jaljitettavyys mahdollistavat paatoksentekoprosessin tarkan tarkastelun, mika
antaa sidosryhmille valmiudet puuttua vinoumien perussyihin.

Kontekstuaalisen ymmarryksen puute: Algoritminen paatdksenteko toimii
kontekstuaalisesti naiivissa ymparistdssa, nojaten yksinomaan kvantitatiivisiin
mittareihin ja ennalta maariteltyihin sdantoihin. Tama rajoite korostuu erityisesti
monimutkaisissa ja dynaamisissa ymparistoissa, joissa kontekstin
hienovaraisuudet ovat keskeisia paatoksenteossa. Ihmisen harkintakyky, jota
tukee kontekstuaalinen ymmarrys ja asiantuntemus, ylittaa usein algoritmisten
jarjestelmien kyvyt havaita vivahteikkaita yksityiskohtia ja tehda perusteltuja
paatdksia. Taman seurauksena algoritmiset jarjestelmat voivat osoittaa jaykkyytta
jariittamattomyytta muuttuvien kontekstien huomioimisessa, mika heikentaa
niiden paatosten tehokkuutta ja soveltuvuutta.

Ennalta arvaamattomat seuraukset ja eettiset dilemmat: Algoritmien
deterministinen luonne altistaa ne ennalta arvaamattomille seurauksille ja
eettisille pulmatilanteille, jotka johtuvat algoritmisen paatdoksenteon prosessien
luontaisesta yksinkertaistamisesta. Odottamattomia tuloksia, ketjureaktioita ja
tahattomia vaikutuksia voi ilmeta, koska algoritmit eivat kykene huomioimaan
todellisten tilanteiden monimutkaisuutta ja hienovaraisia piirteita. Lisaksi eettiset
kysymykset, kuten yksityisyyden loukkaaminen, autonomian heikentyminen ja
moraalinen vastuu, korostavat tarvetta huolelliselle harkinnalle ja valvonnalle
algoritmisten jarjestelmien kayttodnotossa.

4.6. Kuinka tunnistaa algoritmisten jarjestelmien mahdolliset
vinoumien ja virheiden lahteet? Keskeinen Kysymys
oikeudenmukaisuuden, lapinakyvyyden ja vastuullisuuden
varmistamiseksi

Yksi algoritmisen paatdksenteon vinoumien paaasiallisista lahteista on
algoritmien kouluttamiseen ja testaamiseen kaytetty data. Datassa esiintyvat
vinoumat voivat siirtya koko paatoksentekoprosessiin, mika johtaa vaaristyneisiin
lopputuloksiin. Mahdollisten vinoumien tunnistamiseksi datassa on tarpeen
suorittaa perusteellinen analyysi datan keraamisprosessista arvioiden mahdollisia
systemaattisia vinoumia tai tiettyjen ryhmien aliedustusta, tarkastella aineiston
demografisia ominaisuuksia epatasapainojen tai erojen havaitsemiseksi, jotka
voivat johtaa vinoutuneisiin tuloksiin, seka arvioida datan esikasittelyvaiheita,
kuten datan puhdistusta ja piirteiden valintaa, tunnistaakseen mahdolliset
tahattomat muunnokset tai vaaristymat datassa.

Mahdollisten vinoumien ja virheiden tunnistamiseksi algoritmien suunnittelussa
ja toteutuksessa tulisi tarkastella algoritmimalleja ja -menetelmia arvioiden
algoritmin taustaoletuksia ja rajoitteita sen maarittamiseksi, vastaavatko ne
eettisia ja yhteiskunnallisia normeja, tutkia koulutusprosessia mahdollisten
ylioppimisen (overfitting) tai alioppimisen (underfitting) lahteiden
tunnistamiseksi, silla nama voivat johtaa epatarkkoihin tai epaocikeudenmukaisiin

®

wer 1SQB (€3 somm, AMK e

ENGASING PEDPLE



ennusteisiin, ja tutkia algoritmin kayttamien piirteiden ja muuttujien valintaa,
jotta voidaan varmistaa, etta ne ovat olennaisia, syrjimattémia ja edustavat
vaestoa. Ylioppiminen (overfitting) ja alioppiminen (underfitting) ovat kaksi yleista
ongelmaa koneoppimismallien koulutuksessa. Ylioppimisessa malli oppii
koulutusdatan satunnaisia vaihteluita ja kohinaa todellisten kaavojen sijaan.
Taman seurauksena malli suoriutuu hyvin koulutusdatassa, mutta ei kykene
yleistamaan uusiin, ennestaan nakymattémiin datoihin. Alioppimisessa taas malli
on liian yksinkertainen hahmottaakseen datan taustalla olevia rakenteita, mika
johtaa heikkoon suorituskykyyn seka koulutusdatassa etta uudessa datassa.

Arvioinnin ja validoinnin vaiheessa mahdollisten vinoumien ja virheiden
tunnistamiseksi tulisi kayttaa testausmenetelmia, joilla mitataan algoritmin
suorituskykya eri vaestoryhmissa mahdollisten eriarvoisuuksien ja
epaoikeudenmukaisuuksien havaitsemiseksi. Lisaksi tulisi suorittaa
herkkyysanalyysia algoritmin vakauden arvioimiseksi syotedatan tai
malliparametrien vaihteluihin nahden. On myds tarkeaa kerata palautetta
sidosryhmilta — mukaan lukien vaikutuksille altistuvat yhteisét ja alakohtaiset
asiantuntijat - mahdollisten kehitysvaiheessa huomaamatta jaaneiden
vinoumien tai eettisten huolten tunnistamiseksi. Lisaksi jatkuva seuranta ja
auditointi ovat valttamattomia vinoumien, virheiden ja odottamattomien
seurausten havaitsemiseksi ja lieventamiseksi.

4.7. Algoritmisten riskien ja vinoumien kasitteleminen ja
lieventaminen

Kun algoritmisiin riskeihin ja vinoumiin on saatu tunnistettua, ne on kasiteltava
monialaisella lahestymistavalla, joka kattaa tekniset, menettelytavat huomioivat
ja eettiset nakdkulmat. Teknisiin toimenpiteisiin voi kuulua algoritmien
hienosaatd kayttamalla esimerkiksi vinoumia vahentavia menetelmia,
koulutusdatan monipuolistamista seka oikeudenmukaisuusmittareiden
sisallyttamista mallien arviointiin.

Menettelylliset toimenpiteet tarkoittavat vankkojen validointiprotokollien,
lapinakyvyytta edistavien kaytantdjen ja vastuullisuusmekanismien
kayttoonottoa, jotta algoritmipohjaiset paatdkset voidaan asianmukaisesti
tarkastaa ja validoida. Eettiset toimenpiteet liittyvat eettisen tietoisuuden ja
vastuullisuuden kulttuurin vahvistamiseen kehittajien, paattajien ja
loppukayttajien keskuudessa. Niissa korostetaan algoritmisen paatdksenteon
eettisia vaikutuksia seka edistetaan eettisten ohjeistusten ja standardien
noudattamista.

Algoritmisten riskien ja vinoumien lieventaminen edellyttaa jatkuvaa seurantaa,
arviointia ja mukautumista muuttuviin haasteisiin ja toimintaymparistoihin.
Algoritmien suorituskyvyn ja vaikutusten jatkuva seuranta mahdollistaa uusien
vinoumien ja riskien havaitsemisen ja niihin puuttumisen ajoissa.
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Arviointimekanismit, kuten vinouma-auditoinnit, herkkyysanalyysit ja
vaikutustenarvioinnit, tarjoavat tietoa riskienhallintastrategioiden tehokkuudesta
ja tukevat jatkuvaa kehittamista.

Lisaksi monitieteisen yhteistyon ja vuorovaikutuksen edistaminen mahdollistaa
oivallusten ja parhaiden kaytantojen jakamisen eri alojen valilla, mika vahvistaa
yhteisia pyrkimyksia minimoida algoritmisiin riskeihin ja vinoumiin liittyvia
ongelmia

Vinkkeja ja suosituksia opettajille

Vinkkeja ja suosituksia opettajille algoritmisen
kompleksisuuden kasittelyyn

1. Kasitteellinen aloitus

Aloita selittamalla algoritminen kompleksisuus yksinkertaisesti arkipaivaisten
esimerkkien avulla, kuten tapahtuman jarjestaminen tai matkan suunnittelu.
Nain havainnollistat tehokkuuden ja resurssienhallinnan kasitteita.

2. Visuaaliset havainnollistukset

Kayta visuaalisia apuvalineitad, kuten kaavioita ja graafeja, jotka nayttavat, miten
eri algoritmit toimivat eri olosuhteissa. Tama auttaa osallistujia nakemaan, miten
kompleksisuus vaikuttaa suorituskykyyn.

3. Kdytannon harjoituksia

Sisallyta kaytanndn tehtavia, joissa osallistujat voivat kokeilla eri algoritmeja
tiettyjen ongelmien ratkaisemiseksi. Tama voi sisaltaa yksinkertaisia
koodausharjoituksia tai ohjelmistoja, jotka simuloivat algoritmien suorituskykya.

4. Yhdista tosielaman sovelluksiin

Kytke keskustelu todellisiin tilanteisiin, joissa algoritminen kompleksisuus on
kriittinen, kuten suurten teknologiayritysten datankasittely tai GPS-reittien
laskenta. Tama korostaa aiheen merkitysta.

5. Kannusta yhteistyohén

Jarjesta rynmakeskusteluja ja ongelmanratkaisutilanteita, joissa osallistujat
pohtivat, mita algoritmeja kayttaa eri tilanteissa. Tama syventaa ymmarrysta
yhteistyon kautta.

Alkulammittelytehtavat

1. Lajittelutehtava
Jarjesta kaytannon tehtava, jossa osallistujat lajittelevat esineita (esim. Kirjoja tai
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kortteja) eri tavoin matkiakseen lajittelualgoritmeja. Keskustelkaa, miten kukin
menetelma liittyy algoritmin aika- ja tilakompleksisuuteen.

2. Algoritmipeli

Luo korttipeli, jossa osallistujat yhdistavat eri algoritmit niiden Big O -
merkintdihin ja kayttotapauksiin. Tama interaktiivinen lahestymistapa auttaa
vahvistamaan teoreettista ymmmarrysta pelillisesti.

3. Tehokkuusaivoriihi

Pyyda osallistujia listaamaan arjen tehtavia, joita voisi optimoida algoritmien
avulla (esim. sahkdpostien lajittelu tai tiedostojen jarjestaminen). Keskustelkaa,
miten algoritmien kompleksisuuden yymmartaminen voisi parantaa naita
prosesseja.

Arviointivinkit ja -suositukset

1. Kasitetarkistukset

Kayta lyhyita tietovisoja saanndllisesti arvioidaksesi yynmarrysta keskeisista
kasitteista, kuten Big O -merkinnasta ja aika- ja tilakompleksisuuden eroista.
Tama varmistaa, etta perusasiat ovat hallussa ennen monimutkaisempien
aiheiden kasittelya.

2. Kaytannon koodauskokeet

Jos mahdollista, sisallyta koodauskokeita, joissa osallistujat kirjoittavat tai
tunnistavat tehokkaimmat algoritmit annettuihin ongelmiin. Nain mitataan
teorian soveltamista kaytannossa.

3. Projektipohjainen arviointi

Anna osallistujille pieni projekti, jossa heidan tulee analysoida jonkin jarjestelman
tai ohjelmiston suorituskykya ja ehdottaa parannuksia algoritmisen
kompleksisuuden perusteella.

4. Ryhmaesitykset

Jaa osallistujat ryhmiin valmistelemaan esityksia siita, miten algoritminen
kompleksisuus vaikuttaa eri aloihin, kuten rahoitukseen, terveydenhuoltoon tai
teknologiaan. Arvioi heidan ymmmarrystaan ja kykyaan esittaa monimutkaista
tietoa selkeasti.

5. Reflektiiviset esseet

Pyyda osallistujia kirjoittamaan pohdiskeleva essee siita, miten algoritmisen
kompleksisuuden ymmartaminen voi vaikuttaa heidan tydhdnsa tai opintoihinsa.
Nain arvioit heidan kykyaan sisaistaa ja soveltaa oppimaansa.

Nailla menetelmilla opettajat voivat tehokkaasti opettaa algoritmista
kompleksisuutta, varmistaa osallistujien sitoutumisen ja tukea oppimista
kaytannén sovellusten kautta.
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1. Johdanto

Tekoalyjarjestelmat eivat ole vain abstrakteja kasitteitd, vaan ne ovat yha
kiinteampi osa arkeamme. Nama jarjestelmat ohjaavat paatoksia
terveydenhuollossa, koulutuksessa, rahoituksessa ja turvallisuudessa. Tekoalyn
vaikutusvallan kasvaessa on vaarana, ettd nama jarjestelmat eivat ainoastaan
heijasta olemassa olevia yhteiskunnallisia ennakkoluuloja, vaan myos vahvistavat
tai luovat niita uudelleen. Tekoalyn oikeudenmukaisuuden ja vinoumien
ymmartaminen ei ole pelkastaan akateeminen harjoitus, vaan olennaisen tarkeaa
oikeudenmukaisten ja tasapuolisten jarjestelmien kehittamisessa, jotka
vaikuttavat jokapaivaseen elamaamme.

Talla kurssilla kasitellaan tekoalyn vinoumia ja oikeudenmukaisuutta, tarjoten
syvemman ymmarryksen vinoumiin liittyvista ongelmista seka keinoja niiden
ratkaisemiseen. Kurssi tarjoaa tietoa, miten tekoalyalgoritmeihin voi tahattomasti
syntya vinoumia, millaisia vaikutuksia niilla voi olla ja millaisia strategioita niiden
lieventamiseksi voidaan kayttaa — seka miten juuri sina voit olla osa ratkaisua.
Kurssilla perehdytaan oikeudenmukaisten tekoalyjarjestelmien kehittamiseen
liittyviin eettisiin, yhteiskunnallisiin ja teknisiin haasteisiin, korostaen samalla
sinun rooliasi tekoalyn vastuullisessa ja eettisessa kehittdmisessa. Taman kurssin
suoritettuasi osaat:
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Tunnistat erityyppisia vinoumia tekoalyjarjestelmissa, kuten
datan vinoumat, algoritmin vinoumat ja tulosten vinoumat.
Lisaksi kykenet tunnistamaan, mitka vaikuttavat naiden
vinoumien ilmenemiseen.

Tunnistat kaytdssasi olevat tydkalut ja menetelmat
tekoalyn vinoumien arviointiin ja mittaamiseen eri
tekniikoin.

Ymmarrat miten hydodynnat eri strategioita tekoalyn
vinoumien vahentamiseksi, mukaan lukien erilaiset

tiedonkeruukaytannot, algoritmiset mukautukset ja
kayttoonoton seuranta.

Pystyt arvioimaan tekoalyn oikeudenmukaisuutta eri
ulottuvuuksilla varmistaen, etteivat jarjestelmat yllapida tai
pahenna sosiaalista eriarvoisuutta.

Kykenet ennakoimaan ja vastaamaan tekoalyn
oikeudenmukaisuuden haasteisiin teknologian
kehittyessa, sailyttaen mukautuvuuden ja ennakoivan

LB e L e L L

Vinkkeja ja suosituksia opettajille

Ehdotus: Aloita lyhyella tehtavalla, jossa osallistujat kertovat kasityksistaan tai
henkilokohtaisista kokemuksistaan tekoalyn kaytosta arjessa. Tama voi auttaa
osallistujia yhdistamaan tekoalyn abstraktin kasitteen ja sen kaytannon
vaikutukset.

®

L]
Unversia (¢ v VAMI i
de les Illes Balears !§g§ ( c_%mm““m /v UNIVERSITY h e[ IXCOonNnne Ct

VAASAN AMMATTIKGREEAKOULU
UNIVERSITY GF APPLIED SCIENCES.



2. Oikeudenmukaisuus & vinoumat - esimerkkina makeiset

BIAS

T B T e R e T R

Kuvittele itsesi luokkahuoneeseen ja katselet opettajan pdydalla olevaa kulhollista
lempikarkkejasi. Jokainen oppilas saa valita palan, mutta valintaa maarittaa
epaoikeudenmukaisuus: punapaitaiset oppilaat saavat kaksi palaa, kun taas kaikKki
muut saavat yhden. Se ei tunnu reilulta. Tata kutsutaan vinoumaksi (bias) - kun
joku (tai jokin, kuten tekoaly) antaa epareilua etua tietyille ihmisryhmalle ilman
hyvaa syyta.

Kuvittele nyt, etta opettaja sen sijaan pyytaa kaikkia ratkaisemaan palapelin, ja se,
joka saa sen oikein, saa paidan varista riippumatta ylimaaraisen karkkipalan. Tama
tuntuu reilulta, koska kaikilla on sama mahdollisuus - kyse on palapelista,, ei
paidasta. Tama on oikeudenmukaista (fairness), jossa kaikilla on yhtalaiset
mahdollisuudet, eika ketaan suosita mielivaltaisista syista.

Kuten tassa skenaariossa, tekoalyjarjestelmien pitaisi antaa kaikille
oikeudenmukaiset mahdollisuudet, olipa kyse sitten elokuvien suosittelusta,
lainojen hyvaksymisesta tai musiikin soittamisesta. Kun tekoaly on reilua, kaikki
ratkaisevat palapelin ja saavat saman maaran karkkia.

Kun tekoaly on vinoutunut, se on kuin jotkut ihmiset saisivat enemman karkkia
vain paidan varin vuoksi. Ja me haluamme pyrkia oikeudenmukaisuuteen!

Vinkkeja ja suosituksia opettajille

Ehdotus: Kayta tata esimerkkia vuorovaikutteisesti antamalla osallistujien kayda
skenaario lavitse joko oikeiden karkkien tai vastaavasti jonkin virtuaalisen
toiminnon avulla. Tama kaytannonlaheinen I|dhestymistapa voi auttaa
vahvistamaan oikeudenmukaisuuden ja vinoumien kasitteita.
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3. Kokonaiskuvan ymmartaminen: Tekoalyn
oikeudenmukaisuus ja vinoumat

Tietojen oikeudenmukaisuudella (fairness) tekoalyssa tarkoitetaan periaatetta,
jonka mukaan tekoalyjarjestelmien olisi kohdeltava kaikkia yksildita tasapuolisesti
ilman epaoikeudenmukaisia tai ennakkoluuloisia tuloksia, jotka perustuvat
luontaisiin  tai hankittuihin  ominaisuuksiin.  Tekoalyn oikeudenmukaisuus
varmistaa, etta naiden jarjestelmien tekemat paatdkset eivat suosi tai aseta mitaan
tiettya ihmisryhmaa muita heikompaan asemaan. Tama on erityisen tarkeaa
ihmisten elamaan vaikuttavassa paatdksenteossa, kuten palkkaamisessa, lainojen
hyvaksymisessa, lainvalvonnassa ja terveydenhuollon diagnostiikassa.

Tekoalyssa esiintyvalla vinoumilla (bias) taas tarkoitetaan puolestaan
jarjestelmallisia virheita jarjestelman tiedoissa tai algoritmeissa, jotka johtavat
epaoikeudenmukaisiin tuloksiin tiettyjen ihmisryhmien kannalta. Ennakkoluulot
voivat olla selvia, kuten jarjestelmaan tarkoituksellisesti sisaanrakennettuja, tai
useammin implisiittisia, jotka johtuvat epaedustavasta tai epataydellisesta data-
aineistosta tai virheellisesta algoritmisuunnittelusta, joka tahattomasti suosii tai
haittaa tiettyja vaestoryhmia.

IMAGE SOURCE | Generated by DALL-E

Tekoalyn oikeudenmukaisuuden ja vinoumien kasittelyn merkitysta ei voida liikaa
korostaa. Vinoutuneet tekoalyjarjestelmat voivat yllapitaa ja vahvistaa olemassa
olevaa sosiaalista eriarvoisuutta, mika johtaa vaikeasti katkaistaviin
epaoikeudenmukaisuuden kKierteisiin. Lisaksi vinoumat heikentavat luottamusta
teknologiaan, mika voi hidastaa sen kayttodnottoa ja innovointia.
Oikeudenmukaisuuden varmistaminen tekoalyjarjestelmissa ei ole vain tekninen
valttamattomyys, vaan myos moraalinen velvollisuus, jotta yhteiskunnan
luottamus sailyy ja sen mahdolliset haitat voidaan ennaltaehkaista.

Vinkkeja ja suosituksia opettajille
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Ehdotus: kayta tapaustutkimuksia tai uutisartikkeleita, joissa tuodaan esiin
tekoalyjarjestelmien vinoumien tuottamia ongelmia. Nain voidaan tuoda esiin
tekoalyn oikeudenmukaisuuden merkitys.

Rekrytointi-tekoaly suosi toista sukupuolta tydonhaussa

Vuonna 2018 paljastui, etta Amazonin rekrytoinnissa kayttama tekoalyjarjestelma
syrji naishakijoita. Jarjestelman vinouma suosi mieshakijoita, silla tekoaly oli
hyédyntaman  historiadatan  perusteella, miesehdokkaat olivat olleet
suositeltavampia viimeisen kymmenen vuoden ajalta. Todellisuudessa, tama
ajanjakso koostui paaasiassa mieshenkildiden tydhakemuksista, mika johtui
teknologiateollisuuden epatasaisesta sukupuolijakautumisesta. Jarjestelma
luokitteli alaspain ansioluettelot, joissa esiintyi sana "naisten”, kuten "naisten
shakkikerhon kapteeni” tai "naisten college”.

4. Vinoumat tekoalyjarjestelmissa

Tekoalyn vinoumilla tarkoitetaan systemaattisia virheita, jotka johtavat
epaoikeudenmukaisiin tuloksiin tiettyjen ryhmien kannalta ja tyypillisesti yhden
vaestoryhman suosimiseen muiden kustannuksella. Nama vinoumat voivat
johtua eri lahteista, kuten tekoalyjarjestelmien kouluttamiseen kaytetyista
tiedoista, naita tietoja kasittelevista algoritmeista tai naiden jarjestelmien
suunnittelijoiden ja kayttéénottajien tulkinnallisista vinoumista.

4.1. Vinoumien esiintyminen tekoalyjarjestelmissa

e Datan vinoumat: Tama vinouma syntyy, kun tekoalyalgoritmien
kouluttamiseen kaytetyt datakokonaisuudet eivat edusta laajempaa
vaestoa. Tama voi johtua historiallisesta epatasa-arvosta tai yksinkertaisesti
siita, etta tiedonkeruumenetelmat keraavat yhdesta vaestoryhmasta
perusteellisemmin tietoa kuin muista.

e Algoritmin vinoumat: Toisinaan algoritmit saatetaan suunnitella siten, etta
ne luonnostaan suosivat tiettyja tuloksia. Tama voi johtua siita, miten
algoritmit tulkitsevat tietoja, tai tekoalyn kehittamisen aikana asetetuista
tavoitteista.

e Palautteet: Vinouma voi myos sdilya ja vahvistua kayttajan palautteen
kautta, joissa alkuperaiset vinoutuneet paatokset johtavat vastaavan datan
keraamiseen, joka taas vahvistaa naita vinoumia ja luo syrjinnan kierteen.

4.2. Tekoalyn vinoumien seuraukset

e Sosiaalinen vaikutus: Tekoalyn vinoumat voivat vahvistaa olemassa olevaa
sosiaalista eriarvoisuutta ja stereotypioita seko johtaa yhteiskuntaan, jossa
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teknologia asettaa jarjestelmallisesti tiettyja ryhmia epaedulliseen asemaan.
Luottamuksen heikkenemisella tekoalyteknologioihin voidaan nahda
laajempia vaikutuksia tekoalyn kayttéonottoon ja tehokkuuteen eri aloilla.

e Yksilotason vaikutus: Yksildtasolla, vinoumat voivat  johtaa
epaoikeudenmukaiseen kohteluun kriittisilla osa-alueilla, kuten
palkkauksessa, lainvalvonnassa, terveydenhuollossa ja pankkipalveluissa.
Yksilot voivat kohdata epaoikeudenmukaisia tuloksia, jotka johtuvat
virheellisista paatoksentekoprosesseista, joiden takana ovat vinoutuneet
tekoalyjarjestelmat.

4.3. Tekoalyn vinoumien kasittely

On olennaisen tarkeaa ottaa kayttéon kattavat strategiat tekoalyn kehittamisen
kaikissa vaiheissa ennakkoluulojen lieventamiseksi. Naita ovat muun muassa:

e Tietolahteiden monipuolistaminen, jolla varmistetaan ihmisryhmien laaja
edustus jarjestelmien hyddyntamissa tietoaineistoissa.

e Algoritmien tarkastusten kehittaminen ja toteuttaminen vinoumien
tunnistamiseksi ja korjaamiseksi.

e Jatkuvan seurannan -jarjestelma, jotta havaitaan ja Kkasitellaan
jarjestelmassa esiintyvat vinoumat oikeudenmukaisiksi.

4.4, Yleiskatsaus vinoumien tyypeista

Tekoalyjarjestelmissa ilmenevien erityyppisten vinoumien ymmartaminen on
olennaista kehittdjille, poliittisille paattajille ja kayttajille, jotka pyrkivat luomaan
oikeudenmukaisia ja tasapuolisia tekoalyjarjestelmia.. Tassa kappaleessa
vinoumien eri tyyppeja, ja kuhunkin niista on liitetty tosielaman esimerkkeja, jotka
havainnollistavat niiden vaikutusta arjessa.

1. Valintavinouma: Valintavinoumaa esiintyy, kun tekoalyjarjestelman
kouluttamiseen kaytetty data ei edusta kohdevaestda tai -skenaariota, mika johtaa
vinoutuneisiin lopputuloksiin.

Esimerkiksi tekoalymalli, joka on koulutettu tunnistamaan kasvonpiirteita
kayttamalla paaasiassa nuoremmista henkildista koostuvaa aineistoa, jarjestelma
VoI epaonnistua tunnistamaan tarkasti ikdantyneiden aikuisten piirteita, koska
mallin koulutuksessa ei ollut edustavaa otosta kaikista ikaryhmista.

2. Vahvistusvinouma: Vahvistusvinouma ilmenee tekoalymallissa, kun sen
kayttama data tai sen tulkinta tahattomasti vahvistaa ennakkoluuloja ja jattaa
huomioimatta ristiriitaisen tiedon.
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Esimerkiksi rekrytoinnissa kaytettava tekoaly, joka on koulutettu paaasiassa yhden
sukupuolen ansioluetteloiden avulla, saattaa edelleen suosia kyseisen sukupuolen
ehdokkaita, mika vahvistaa nykyista epatasapainoa tydpaikkojen valinnassa.

3. Otantavinouma: Otantavinouma on eraanlainen Valintavinouma, jossa tekoalyn
kouluttamista varten keratyt otostiedot eivat edusta tarkasti laajempaa
perusjoukkoa.

Esimerkiksi jos puheentunnistusjarjestelma koulutetaan paaasiassa
amerikkalaisella aksentilla puhuvilta henkildiltd saadun datan perusteella, silla
saattaa olla vaikeuksia ymmartaa muiden alueiden aksentteja, kuten brittilaista tai
tai australialaista aksenttia, koska se on koulutettu epaedustavalla otoksella.

4. Algoritminen vinouma: Algoritminen vinouma syntyy, kun tekoalyjarjestelmia
ohjaavat algoritmit tuottavat vinoutuneita tuloksia, usein niiden suunnittelussa
olevien sisaisten virheiden tai luomisvaiheessa asetettujen tavoitteiden vuoksi.

Esimerkiksi luoton myontamiseen hyodynnettava tekoalymalli voi hylata
lainahakemuksia perustuen hakijan asuinalueeseen, jos mallin hyddyntama
historiallinen data heijastaa aikaisempia luottopaatoksia vinoutuneesti.

5. Raportointivinouma: Raportointivinouma syntyy, kun tekoalyjarjestelmaan
syotetty data on vinoutunutta, koska tiettyjen tulosten raportoiminen on
yleisempaa kuin muiden.

Esimerkiksi laakkeiden haittavaikutuksia seuraava tekoalyjarjestelma, joka saa
paaasiassa raportteja vakavista tapauksista, voi virheellisesti paatella, etta suurin
osa potilaista kokee aarimmaisia reaktioita, jattaen huomiotta lievemmat, mutta
yleisemmat haittavaikutukset.

6. Mittausvinouma: Mittausvinouma tarkoittaa tiedonkeruuvirheita, jotka
systemaattisesti vaaristavat tietoja

Esimerkiksi ymparistbnseurannan tekoaly, joka kayttaa vahemman tehokkaita
antureita kylmemmilla alueilla, saa vaaristyneen kuvan saasteiden tasoista ja
saattaa virheellisesti aliraportoida paastoja talvikuukausina.

5. Menetelmat tekoalyn vinoumien tunnistamiseen ja
mittaamiseen

Tekoalyyn liittyvien ennakkoluulojen ymmartaminen ja lieventaminen on
ratkaisevan tarkeaa oikeudenmukaisten ja tehokkaiden jarjestelmien
kehittamisessa. Tassa kappaleessa esitellaan yksityiskohtaisesti menetelmat
naiden ennakkoluulojen tunnistamiseksi ja mittaamiseksi, seko tarjotaan tekoalyn
kehittajille ja tietojenkasittelytieteilijoille selkea vayla, jonka avulla he voivat
varmistaa, etta heidan tekoalyjarjestelmansa toimivat ilman epaoikeudenmukaisia
vinoumia.
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e Data auditointi on kattava tarkistusprosessi, jossa tekoalymallien
kouluttamiseen kaytetyt aineistot tutkitaan mahdollisten vaaristymien tai
poikkeavuuksien varalta. Datan tarkastuksen suorittaminen edellyttaa
seuraavaa:

o Arvioi datan edustavuus: Arvioi, heijastaako aineisto tarkasti vaestéon
monimuotoisuutta, jota malli tulee palvelemaan. Tama sisaltaa
demografisen edustavuuden ja eri skenaarioiden kattavuuden
tarkistamisen.

o Tunnista puuttuva data: Etsi samankaltaisuuksia puuttuvasta
datasta — aukot voivat aiheuttaa vinoumia, jos tietyt alaryhmat ovat
ali-edustettuina.

o Analysoi merkintéjen johdonmukaisuus: Varmista, ettd tietojen
merkintaprosessi on johdonmukainen ja puolueeton. Merkintaerot
voivat johtaa merkittaviin vinoumiin mallin tuloksissa.

o Tilastollinen analyysi: Kayta tilastollisia tyokaluja poikkeavuuksien tai
vinoutuneiden datanjakaumien havaitsemiseksi, jotka saattavat
viitata vinoutuneeseen dataan.

e Eroavuusanalyysi sisaltdaa mallin  suorituskyvyn vertaamisen eri
demografisten ryhmien tai muiden relevanttien alaryhmien valilla erojen
tunnistamiseksi, jotka voivat viitata vinoumaan. Eroavuusanalyysin vaiheet
ovat:

o Maarita relevantit alaryhmat: Valitse ryhmat, jotka perustuvat mallin
sovelluksen kannalta merkityksellisiin ominaisuuksiin, kuten ika,
sukupuoli, etnisyys tai muut tunnusmerkit.

o Suorituskykymittareiden mittaaminen: Laske suorituskykymittarit,
kuten tarkkuus, tasmallisyys, palautus ja Fl-tulos, kullekin
alaryhmalle.

o Vertaa tuloksia: Analysoi suorituskykymittareiden eroja ryhmien
valilla. Merkittavat erot voivat viitata vinouman olemassaoloon.

o Juurisyyanalyysi: Jos eroja havaitaan, tutki niiden taustalla olevia
syita, jotka voivat liittya datan keraamiseen, mallin rakenteeseen tai
ominaisuuksien valintaan.

e Herkkyysanalyysi testaa tekoalymallin luotettavuutta tekemalla pienia
muutoksia sydttdtietoihin ja tarkkailemalla, miten tulokset muuttuvat.
Tama on erityisen hyodyllista vinoumien tunnistamisessa:

o Muuta syottétietoja: Tee pienia muutoksia syodttotietoihin, jotka
heijastavat uskottavia vaihteluita todellisissa tilanteissa.

o Seuraa tulosten vaihtelua: Tarkkaile, johtavatko ndma muutokset
suhteettomiin muutoksiin mallin tuloksissa.
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o Arvioi vaikutus eri ryhmiin: Keskity siihen, miten nama muutokset
vaikuttavat mallin tuloksiin eri demografisille ryhmille

o Toteuta saatoja: Kaytd havaintoja hyvaksi hienosaatamalla datan
esikasittelya, ominaisuuksien suunnittelua tai mallia vahentaaksesi
ei-toivottuja herkkyyksia.

6. Strategiat tekoalyn vinoumien kasittelemiseksi ja
lieventamiseksi

Vinoumien lieventaminen tekoalyjarjestelmissa vaatii monivaiheista
lahestymistapaa suunnittelu-, kehitys- ja kayttdédnotovaiheissa. Seuraavat
strategiat ovat olennaisia, jotta voidaan vahentaa vinoumien riskia.

e Monipuolinen edustus: Data-aineiston seka taustalla tydskentelevan
kehitystiimin monimuotoisuuden varmistaminen on ratkaisevan tarkeaa
oikeudenmukaisten tekoalyjarjestelmien kehittamisessa.

o Datan monimuotoisuus: Keraa dataa monenlaisista lahteist3, jotta se
kattaa laajan osan vaestosta. Tama sisaltaa eri alueet, sosio-
ekonomiset taustat ja muut relevantit ominaisuudet

o Tiimin monimuotoisuus: Tekoadlymallin takana tyodskentelevat
monimuotoiset tiimit tuovat mukanaan erilaisia nakokulmia, joiden
avulla voidaan tunnistaa ja lieventaa mahdollisia ennakkoluuloja, joita
homogeenisempi ryhma ei valttamatta tunnistaisi.

e Vinoumat huomioivat algoritmit: Ennakoiva ldhestymistapa vinoumien
lieventamiseen on kehittaa algoritmeja, jotka ovat luonnostaan tietoisia
vinoumista ja pystyvat mukautumaan niihin.

o Oikeudenmukaisuusmittarien sisdllyttaminen: Sisallyta algoritmin
tavoitefunktioon oikeudenmukaisuusnakokulmat, kuten virheiden
Jjakautumisen minimointi eri ryhmien valilla.

o Vastakkainasettelu: Toteuta vastakkaisia koulutustekniikoita, joissa
malleja koulutetaan samanaikaisesti toimimaan oikein ja
mMinimMmoimaan vinoumia.

e Saanndllinen seuranta ja arviointi Tekoalyjarjestelmien jatkuva seuranta ja
saanndllinen arviointi ovat keskeisia, jotta voidaan varmistaa, etta niiden
pysyminen ajan mittaan puolueettomina ja mukautuminen uusiin tietoihin
tai olosuhteisiin.
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o Seurantakehysten luominen: Luo jarjestelmia, jotka seuraavat
jatkuvasti tekoalymallien suorituskykya ja keskittyvat ensisijaisesti
oikeudenmukaisuuden mittareihin.

o Saanndlliset tarkistukset: Tarkastele ja kalibroi malleja sadannollisesti
uudelleen jatkuvan seurannan tulosten perusteella ja mukauta ne
tietomallien tai yhteiskunnallisten normien muutoksiin.

o Sidosryhmien palaute: Osallista sidosryhmat, myos loppukayttajat,
antamaan palautetta tekoalyn suorituskyvysta ja koetusta
oikeudenmukaisuudesta, mika voi antaa tietoa, jota ei saada selville
maarallisissa arvioinneissa.

7. Oikeudenmukaisuuden mittareiden ymmartaminen

Oikeudenmukaisuusmittarit ovat ratkaisevan tarkeita arvioitaessa, miten hyvin
tekoalyjarjestelmat kohtelevat eri taustoista tulevia yksildita tai ryhmia. Niiden
avulla voidaan mitata ja varmistaa, ettd tekoalyjarjestelmat eivat yllapida tai
syvenna olemassa olevia yhteiskunnallisia vinoumia. Alla on lueteltu joitakin
kriittisia oikeudenmukaisuusmittareita, jotka olisi otettava huomioon
jarjestelmien arvioinnissa:

e Tilastollinen yhdenvertaisuus (vaestollinen yhdenvertaisuus): Talla
mittarilla arvioidaan, onko mydnteisten tulosten osuus sama eri
vaestoryhmissa (esim. sukupuoli, rotu). Se on ratkaisevan tarkea
sovelluksissa, joissa tavoitteena on varmistaa tulosten yhdenvertaisuus
rilppumatta ryhmaidentiteettiin liittyvista ominaisuuksista.

e Tasapuoliset todenndkoisyydet: Tama mittari edellyttaa, etta eri ryhmille
tehdyt paatdkset ovat yhta tarkkoja - eli sekd oikeiden positiivisten
(herkkyys) etta vaarien positiivisten (erottelukyky) osuuksien tulee olla
samat kaikissa ryhmissa. Sita kaytetaan erityisesti tilanteissa, joissa
virheellisella paatoksella on samanlainen vaikutus kaikkiin yksiloihin, kuten
rikosoikeudessa tai rekrytoinnissa.

e Ehdollinen vaestéllinen eriarvoisuus: Tama mittari arvioi, kuinka
ennustetut tulokset eroavat toisistaan, kun ne on sidottu relevantteihin
ominaisuuksiin (esim. ika, koulutus tai tyokokemus). Se mittaa eroja, joita ei
voida selittaa merkityksellisilla tekijoilla, ja se soveltuu tilanteisiin, joissa
ryhmien valilla odotetaan olevan joitakin eroja kyseisten ominaisuuksien
VUOKsiI.

Oikeudenmukaisuus tietoisuuden kautta: Tama lahestymistapa sisaltaa
herkkien ominaisuuksien (kuten rotu tai sukupuoli) tietoisuuden
sisallyttamisen suoraan paatoksentekoprosessiin oikeudenmukaisuuden
varmistamiseksi. Tama mittari puolustaa algoritmeja, jotka kompensoivat
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historiallisia epaocikeudenmukaisuuksia tai yhteiskunnallisia vinoumia, jotka
voivat vaikuttaa oikeudenmukaisuuteen

Yksilon oikeudenmukaisuus: Tama mittari edellyttaa, ettd samankaltaiset
yksilét saavat samanlaisia ennusteita riippumatta taustastaan. Kasite on
erityisen tarkea personoiduissa palveluissa, kuten tydsuosituksissa, joissa
vyhdenmukainen kohtelu samankaltaisten kayttajaprofiilien valilla on
olennaista.

Vaihtoehtoinen oikeudenmukaisuus: Taman mittarin mukaan paatds on
oikeudenmukainen, jos se olisi tehty myods vaihtoehtoisessa maailmassa,
jossa yksild olisi taysin samanlainen, mutta kuuluisi eri vaestoryhmaan. .
Tama mittari on hyddyllinen yksildétason oikeudenmukaisuuden arvioinnissa
ja auttaa ymmmartamaan tiettyjen ominaisuuksien vaikutusta paatoksiin.

Sopivien oikeudenmukaisuusmittareiden valinta riippuu tekoalysovelluksen
erityisesta kontekstista ja tavoitteista, kuten:

1. Sovelluskohtaiset vaatimukset: Oikeudenmukaisuusmittarin valinnan
tulisi vastata sovellusalueen tavoitteita ja lakisaateisia vaatimuksia.
Esimerkiksi  Tasapuoliset todennakoisyydet voivat olla keskeisia
rikosoikeudellisissa tapauksissa, kun taas Tilastollinen yhdenvertaisuus
saattaa sopia paremmin markkinointiin tai mainontaan.

2. Saantely- ja eettiset nakokulmat: Joillakin aloilla voi olla saadoksia, jotka
edellyttavat tiettyjen oikeudenmukaisuusmittareiden kayttoa. Lisaksi
eettiset tekijat, kuten tarve korjata aiempia epaoikeudenmukaisuuksia,
voivat ohjata mittarien valintaa.

3. Vaikutusten arviointi: On tarkeaa ottaa huomioon tekoalyjarjestelman
mahdolliset yhteiskunnalliset vaikutukset ja valita mittarit, jotka vahentavat
haitallisia vinoumia. Esimerkiksi Vaihtoehtoinen oikeudenmukaisuus voi olla
erityisen tarkea terveydenhuollossa, jossa yksilollinen hoito on
valttamatonta.

4. Tekninen toteutettavuus: Tekoalyjarjestelman monimutkaisuuden ja
saatavilla olevan datan mukaan jotkin mittarit voivat olla vaikeampia
toteuttaa kuin toiset. On tarkeaa huomioida tekniset rajoitteet, jotta valitut
oikeudenmukaisuusmittarit voidaan soveltaa tarkasti ja johdonmukaisesti.

8. Oikeudenmukaisuus datan keraamisessa ja esikasittelyssa

Varmistamalla, etta datan keruukaytannot ovat monipuolisia ja puolueettomia,
voidaan rakentaa oikeudenmukaisia tekoalyjarjestelmia.

®

mer [SOB {63 Aoms, WAMK ionnen

ENGASING PEDPLE



e Edustava otanta: Varmista, etta datan keruu kattaa kaikki vaestéryhmat,
joita tekoalyjarjestelma palvelee. Tama voi tarkoittaa esimerkiksi ositettua
otantaa, jolla varmistetaan aliedustettujen ryhmien mukanaolo.

e Jatkuva datan keruu: Paivita ja laajenna datakokoelmia saannollisesti, jotta
ne heijastavat vaeston uusia ja muuttuvia trendeja. Tilastolliset aineistot
voivat vanhentua nopeasti, mika voi johtaa vinoumiin.

8.1. Esikasittelytekniikat

Oikeudenmukaisuuden varmistaminen datan keruussa ja esikasittelyssa on
olennaista, jotta vinoumat eivat paase vaikuttamaan tekoalyjarjestelmiin. Alla on
kaytantdja, jotka voivat auttaa saavuttamaan tasapainoisemman ja
oikeudenmukaisermman tekoalyjarjestelman kiinnittamalla huomiota tekoalyn
kehityksen alkuvaiheisiin.

e Puuttuvan datan kasittely: Analysoi puuttuvan datan toistuvat
ominaisuudet, silla ne voivat aiheuttaa vinoumia. Talléin puuttuvat tiedon
korvaamisessa (imputaatio) tulee olla huolellinen, jotta valtetaan
lisavinoumien syntyminen.

e Ominaisuuksien valinta: Arvioi kriittisesti, mitkd ominaisuudet otetaan
mukaan mallin  koulutusprosessiin. Herkkien ominaisuuksien kanssa
korreloivia ominaisuuksia olisi kasiteltava varovasti, jotta valtetaan valillinen
syrjinta.

e Normalisointi ja standardointii Sovelletaan normalisointia  tai
standardointia sen varmistamiseksi, ettd malli ei luonnostaan painota
tiettyja ominaisuuksia pelkastaan niiden lukuarvojensa vuoksi.

e Monimuotoiset dataldhteet: Jotta datan keruu kattaa laajan
vaestoryhmien Kkirjon, on keskeista toteuttaa varmistus tekoalymallien
vinoumien estamiseksi. Tavoitteena on kerata dataa, joka heijastaa
todellisen maailman monimuotoisuutta ja vaihtelua, jossa
tekoalyjarjestelma toimii. Tama tarkoittaa erilaisten vaestoryhmien
huomioimista ja useiden keruupisteiden hyddyntamista. Esimerkiksi
terveydenhuollon tekoalyad kehittdessa dataa tulisi kerata sairaaloista eri
alueilta, mukaan lukien maaseutu- ja kaupunkialueet, jotta saadaan kattava
kuva terveyskohderyhmista ja ympariston vaikutuksista sairauksiin.

¢ Inklusiivinen otanta: Inklusiivisen otannan tavoitteena on varmistaa, etta
kaikki vaestoryhmat ovat edustettuina koulutusdatassa. Tavoitteena on
estaa vahemmiston tai aliedustettujen ryhmien poissulkeminen, silla niiden
puuttuminen voi johtaa vinoutuneisiin tekoalyn ennusteisiin. Talldin
kaytetaan esimerkiksi ositettua otantaa, jossa vaestd jaetaan alaryhmiin
(ositteisiin), jotka heijastavat tarkeita piirteita (kuten etninen tausta, ika,
sukupuoli), ja naista ositteista valitaan satunnaisesti otoksia, jotta
varmistetaan datan monimuotoisuus.
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e Datan puhdistus: Datan puhdistaminen tarkoittaa epatarkkuuksien ja
epajohdonmukaisuuksien poistamista, jotka voivat vaaristaa tekoalymallin
tuloksia. Tavoitteena on varmistaa, etta tietojen laatu on korkea ja etta niissa
ei ole virheit3, jotka voivat vaaristaa mallin paatdksia. Tama prosessi sisaltaa
poikkeavien arvojen korjaamisen tai poistamisen, puuttuvien arvojen
tayttamisen sopivilla imputointistrategioilla, jotka eivat aiheuta vinoumaa,
seka datan yhdenmukaisuuden ja oikean muotoilun varmistamisen.

e Jatkuva seuranta: Datan ja tekoalymallin suorituskyvyn seuranta on
keskeista mahdollisten vinoumien havaitsemiseksi ja korjaamiseksi ajan
myota. Tavoitteena on toteuttaa jatkuvaa valvontaa sen varmistamiseksi,
etta tekoalyjarjestelma toimii oikeudenmukaisesti myds uuden datan
kertyessa ja olosuhteiden muuttuessa. Automaattisten
seurantajarjestelmien kayttodnotto, jotka arvioivat tekoalyn tuotoksia
oikeudenmukaisuuden mittareilla ja halyttavat kehittgjia vinoumien
ilmetessa, on tarkeaa. Jarjestelman tulisi saannollisesti arvioida tekoalylle
syoOtettavaa dataa datan laadun tai edustavuuden muutosten
havaitsemiseksi.

e Oikeudenmukaisten ominaisuuksien valinta: Oikeudenmukaisten
ominaisuuksien valinta tarkoittaa sellaisten muuttujien valintaa ja
muokkaamista, jotka minimoivat vinoumat sailyttaen samalla datan
hyddynnettavyyden. Tavoitteena on varmistaa, etteivat mallin syotteet aseta
mitaan ryhmaa  epaedulliseen  asemaan. Tekniikoihin kuuluu
ominaisuuksien todennakodisyyksien analysointi herkkien ominaisuuksien
kanssa seka sellaisten ominaisuuksien muokkaaminen tai poistaminen,
jotka voisivat johtaa vinoutuneisiin lopputuloksiin.  Ulottuvuuden
vahentamistekniikoita voidaan myds kayttaa tunnistamaan ja poistamaan
tarpeettomia tai vinoumia sisaltavia piirteita.

e Lapinakyvyys ja dokumentointi: Lapinakyvyys varmistetaan
yksityiskohtaisella dokumentaatiolla datan keruusta, esikasittelysta ja
piirrevalinnasta. Tavoitteena on tarjota selkeat ja auditoitavissa olevat tiedot,
jotka tayttavat oikeudenmukaisuuden vaatimukset. Yksityiskohtaisten
lokien pitaminen datankasittelypaatdksista, puhdistusmenetelmista ja
piirrevalintojen perusteluista on oleellista. Naiden dokumenttien tulisi olla
sidosryhmien ja saantelyelinten saatavilla tekoalyjarjestelman
oikeudenmukaisuuden arvioimiseksi.

e Vinoumien tunnistaminen: Vinoumien tunnistaminen tarkoittaa
mahdollisten puolueellisuuksien havaitsemista datassa ennen sen kayttda
tekoalymallien  koulutuksessa. Tavoitteena on korjata vinoumat
ennakoivasti ennen kuin ne vaikuttavat mallin oikeudenmukaisuuteen.
Tilastollisten analyysien ja visualisointitydkalujen kaytto datan jakautumisen
tarkastelemiseksi eri vaestoryhmissa on keskeista. Tama voi tarkoittaa
erikoistuneiden ohjelmistojen tai algoritmien kayttoa, jotka osoittavat, missa
kohdin data ei ehka ole edustavaa tai missa tulokset saattavat vaikuttaa
suhteettomasti tiettyihin ryhmiin.
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Tekoalyjarjestelman oikeudenmukaisuus alkaa jo siita, miten data kerataan,
kasitelldaan ja valmistellaan ennen kuin se edes paatyy algoritmien
koulutusvaiheeseen. Huolellisesti toteutetut kaytanndt datan kasittelyssa ja
esikasittelyssa voivat merkittavasti vahentaa vinoumien syntymisen riskia. Nama
toimet eivat ainoastaan paranna tekoalysovellusten oikeudenmukaisuutta ja
luotettavuutta, vaan myds lisaavat kayttajien ja sidosryhmien |uottamusta
erityisesti monimuotoisissa ja saannellyissa ymparistdissa.

9. Nousevat suuntaukset tekoalyn oikeudenmukaisuudessa

Tekoalyteknologioiden kehittyessa ne kohtaavat yha monimutkaisempia
tietoaineistoja ja muuttuvia saantely-ymparistdja. Uudet teknologiat, kuten
selitettava tekoaly (XAl, explainable Al ja hajautettu oppiminen (federated
learning), tarjoavat mahdollisuuksia parantaa tekoalyn oikeudenmukaisuutta
lisaamalla lapinakyvyytta paatdksentekoprosesseihin seka mahdollistamalla
hajautetun datankasittelyn, joka tukee yksityisyydensuojaa. Tulevaisuuden
haasteita ovat muun muassa:

e Monimutkaiset datavuorovaikutukset: Suurten tietomassojen
aikakaudella  suurien ja monimutkaisten  aineistojen  sisaisten
vuorovaikutusten ja  riippuvuuksien ymmartaminen on  entista
haastavampaa, mutta samalla keskeista  oikeudenmukaisuuden
varmistamiseksi.

e Mukautuvat saantelyvaatimukset: Yleisen tietoisuuden lisdantyessa
tekoalyyn liittyvista vinoumista, saantelyviranomaiset tulevat
todennakdisesti asettamaan tiukempia oikeudenmukaisuusvaatimuksia.
Tama edellyttaa, etta tekoalyjarjestelmat ovat mukautuvia ja lapinakyvia
oikeudenmukaisuustoimissaan.

e Selitettavyys ja tulkittavuus: Selitettavyys ja tulkittavuus tarkoittavat sit3,
etta tekoalyjarjestelman toiminta ja paatdkset voidaan esittaa
ymmarrettavasti ihmisille. Tavoitteena on varmistaa, etta sidosryhmat
ymmartavat, miten tekoaly tekee paatdksia — mika on keskeista
luottamuksen ja vastuun kannalta. Tama kehityssuunta sisaltaa
menetelmien ja tydkalujen kehittamista, joiden avulla tekoalyn
paatdksentekoa voidaan havainnollistaa ja selittda. Esimerkiksi piirteiden
tarkeyspisteytys, paatdspuukaaviot ja mallirippumattomat selitystekniikat
auttavat avaamaan monimutkaisten mallien, kuten syvien neuroverkkojen,
toimintaa.

e Vastahyokkdykset ja puolustuskeinot: Vastahyokkaykset tarkoittavat
tekoalyjarjestelman syodtteiden manipulointia siten, etta jarjestelma tekee
virheellisia paatdksia. Naiden hydkkaysten torjumisen tavoitteena on tehda
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tekoalyjarjestelmista entista kestavampia ja turvallisempia, seka suojata
niita haitallisilta syotteilta, jotka voisivat hyodyntaa mallin vinoumia tai
heikkouksia. Puolustuskeinoihin kuuluu muun muassa hyokkayskoulutus,
jossa malli altistetaan harjoitteluvaiheessa manipuloiduille esimerkeille
oppiakseen vastustamaan niita. Muita lahestymistapoja ovat saanndlliset
tietoturva-arvioinnit seka mallien paivittaminen uusien hyokkaystapojen
tunnistamiseksi ja torjumiseksi.

e Moniulotteinen oikeudenmukaisuus: Moniulotteinen oikeudenmukaisuus
viittaa vinoumien kasittelemiseen, kun ne liittyvat samanaikaisesti useisiin
vaestollisiin ja sosioekonomisiin ominaisuuksiin, kuten esimerkiksi etniseen
taustaan, sukupuoleen, ikaan ja vammaisuuteen. Tavoitteena on varmistaa

kokonaisvaltainen oikeudenmukaisuus, joka huomioi ihnmisten
monikerroksisen identiteetin ja sen vaikutukset. Tama edellyttaa
moniulotteisten oikeudenmukaisuusmittarien kehittamista seka

moniulotteisia data-analyysimenetelmia vinoumien arvioimiseksi ja
vahentamiseksi useiden ominaisuuksien risteyskohdissa.

e Oikeudenmukaisuus kehittyvissa teknologioissa: Tekoalyn
integroituminen kehittyviin teknologioihin, kuten autonomisiin
ajoneuvoihin, alykkaaseen terveydenhuoltoon ja muut tietotekniset
verkkolaitteet (loT), tekee oikeudenmukaisuuden varmistamisesta naissa
sovelluksissa entista tarkeampaa. Tavoitteena on sisallyttaa
oikeudenmukaisuus jo teknologian suunnittelun alkuvaiheisiin, jotta
voidaan ehkaista vinoumia, joilla voisi olla laajamittaisia yhteiskunnallisia
vaikutuksia. Tama sisaltaa vaikutustenarviointeja, vinoumatarkastuksia seka
kunkin teknologian kayttotarkoitukseen sovitettuja
oikeudenmukaisuusohjeita.

e Eettiset nakokulmat ja hallinto: Tekoalyn eettiset nakdkohdat ja hallinto
tarkoittavat puitteiden ja ohjeistojen luomista, joiden avulla varmistetaan,
etta tekoalya kehitetaan ja kaytetaan yhteiskunnallisten arvojen ja eettisten
periaatteiden mukaisesti. Tavoitteena on tarjota saantelyyn ja eettiseen
valvontaan perustuva ohjausmekanismi, joka ohjaa tekoalyn kehitysta ja
kayttoa. Tama tarkoittaa tekoalyn eettisten ohjeiden laatimista, eettisten
toimikuntien perustamista seka yhteistyota lainsaatajien kanssa
oikeudenmukaisuuden, lapinakyvyyden ja vastuun varmistamiseksi.

¢ Ihmiskeskeinen suunnittelu: Inmiskeskeinen suunnittelu pyrkii luomaan
tekoalyjarjestelmia, jotka asettavat ihmisen hyvinvoinnin, arvot ja eettiset
nakokulmat etusijalle. Tavoitteena on varmistaa, etta tekoaly tukee
ihmisten toimintaa ja parantaa elamanlaatua ilman, etta se syrjayttaa tai
heikentaa inmisen roolia paatoksenteossa. Tama edellyttaa
vuorovaikutusta erilaisten kayttajaryhmien kanssa jo suunnitteluvaiheessa,
palautesiimukoiden hyodyntamista tekoalyn jatkuvassa kehittamisessa
seka sita, etta tekoaly toimii ihmisen tukena, ei korvaajana.

e Algoritmisen vinouman lievittaminen: Algoritmisen vinouman
lievittaminen  tarkoittaa  tekoalyalgoritmien sisaisten  vinoumien
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tunnistamista ja korjaamista epaoikeudenmukaisten lopputulosten
estamiseksi. Tavoitteena on jatkuvasti kehittaa ja tarkentaa tekoalymalleja
siten, etta ne olisivat mahdollisimman objektiivisia ja puolueettomia. Tama
sisaltaa vinoumien tunnistus- ja korjaustekniikoiden hyodyntamisen mallin
koulutusprosessin aikana, kuten koulutusdatan uudelleenpainottamisen,
malliparametrien saatamisen tarkkuuden ja oikeudenmukaisuuden
tasapainottamiseksi seka ulkoisten vinoumien lievittamiseen tarkoitettujen
algoritmien kayton.

Nama kehityssuunnat ja haasteet korostavat tekoalyn jatkuvasti muuttuvaa
luonnetta seka tarvetta jatkuvalle innovoinnille ja valvonnalle
oikeudenmukaisuuden varmistamiseksi sita mukaa, kun tekoaly sulautuu yha
tilviimmin osaksi ihmisten arkea.

10. Johtopaatokset

Tekoalyn oikeudenmukaisuuden ja vinoumien tarkastelu on ratkaisevan tarkeaa,
kun tekoalya integroidaan yha laajemmin osaksi jokapaivaista elamaa ja kriittista
infrastruktuuria. Eri vinoumien maaritelmista ja vaikutuksista tekoalyjarjestelmissa
aina niiden tunnistamiseen, mittaamiseen ja lievittamiseen tahtaaviin
strategioihin kay selvaksi, etta oikeudenmukaisuus tekoalyssa on monitahoinen
haaste, joka vaatii laaja-alaista ja jatkuvaa huomiota.

IMAGE SOURCE | Generated by DALL-E

Vinoumien tyyppien ja vaikutusten ymmartaminen:
Ensimmainen askel vinoumien lievittamiseksi on tunnistaa erilaiset vinoumatyypit,
kuten otantavinouma, algoritminen vinouma ja vahvistusvinouma, seka ymmartaa
niiden potentiaali yllapitaa tai pahentaa eriarvoisuutta. Reaaliaikaiset esimerkit,
kuten kasvojentunnistuksen epatarkkuudet ja vinoutuneet rekrytointialgoritmit,
ovat osoittaneet, kuinka haitallisia valvomattomat tekoalyvinoumat voivat olla.
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Oikeudenmukaisuuden varmistamisen strategiat:
Tehokkaita keinoja oikeudenmukaisuuden edistamiseksi ovat esimerkiksi
monimuotoisen datan keraaminen, osallistava otanta ja tekoalyjarjestelmien
saanndllinen seuranta. Nailla toimilla pyritaan kehittamaan tekoalymalleja, jotka
ovat edustavia ja oikeudenmukaisia seka vahentavat systemaattisia virheita, jotka
voivat asettaa tietyt ryhmat epaedulliseen asemaan.

Nousevat suuntaukset ja haasteet:
Tekoalyn oikeudenmukaisuuden kentta kehittyy jatkuvasti, ja uusia haasteita
nousee esiin, kuten oikeudenmukaisuuden varmistaminen uusissa teknologioissa
seka puolustuskeinojen kehittaminen adversaarisia hyokkayksia vastaan. Samalla
korostuvat myds selitettavyys ja ihmiskeskeinen suunnittelu, jotka ovat keskeisia
tekijoita luotettavan tekoalyn rakentamisessa.

Eettiset nakoékohdat ja hallinto:
Eettisen hallinnon merkitysta tekoalyn kehityksessa ei voi liioitella. Vahvojen
eettisten ohjeistojen ja hallintorakenteiden luominen on keskeista, jotta
tekoalyteknologioiden kayttéonotto tapahtuisi vastuullisesti ja yhteiskunnallisia
arvoja kunnioittaen.

Jatkuva oppiminen ja sopeutuminen:
Koska seka tekoalyteknologiat etta yhteiskunnalliset normit muuttuvat, myds
lahestymistapojemme oikeudenmukaisuuteen on kehityttava. Kehittajien,
paattajien ja muiden sidosryhmien on jatkuvasti kouluttauduttava, oltava
valppaina ja sopeuduttava muuttuviin olosuhteisiin varmistaakseen, etta
tekoalyjarjestelmat pysyvat oikeudenmukaisina ja hyoddyttavat kaikkia.
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1. Johdanto

Tassa kurssiosiossa keskitytaan vinoumien tarkasteluun kaytannon kontekstissa.
Projektina toimii hypoteettinen tilanne, jossa kansainvalinen yritys kehittaa
tekoalyratkaisua rekrytointiin.  Tata projektia kasitellaan  viimeisessa
interaktiivisessa oppimistilaisuudessa yhdessa opiskelijoiden kanssa.
Tarkoituksena on herattaa keskustelua opiskelijoiden oppimisen tukemiseksi ja
rohkaista heita ilmaisemaan seka soveltamaan aiemmilla kerroilla oppimaansa.

Algoritminen vinouma tarkoittaa algoritmisten jarjestelmien tuottamia
epaoikeudenmukaisia tai syrjivia lopputuloksia. Tama tapahtuu silloin, kun
algoritmi suosii tai syrjii systemaattisesti tiettyja yksiloita tai ryhmia tietyilla
ominaisuuksilla — kuten etnisen taustan, sukupuolen tai sosioekonomisen aseman
— perusteella. Koneoppimisalgoritmit kayttavat monenlaista dataa, kuten
koulutusdataa, joiden pohjalta ne oppivat malleja, joita sovelletaan muihin
yksiloihin tai ryhmiin ennusteiden tekemiseksi. Ongelmana on kuitenkin se, etta
algoritmit saattavat kohdella samankaltaisia yksiloita tai tapauksia eri tavoin, mika
voi johtaa inhimillisten vinoumien toistamiseen tai jopa voimistamiseen -
erityisesti suojattujen ryhmien kohdalla (Friedman & Nissenbaum, 1996; Lange &
Duarte, 2018; Lee et al, 2019). Algoritmisten vinoumien syiden ja vaikutusten
ymmartaminen on Kkeskeista eettisten ja luotettavien tekoalyratkaisujen
kehittamisessa.

Algoritmin vinoumien vaikutukset

Algoritminen vinouma voi ilmeta monin eri tavoin ja vaikuttaa eri ryhmiin eri
tavoin. Lee, Resnick ja Barton (2019) ovat koonneet esimerkkeja, jotka osoittavat,
kuinka vinouma voi olla peraisin useista lahteista ja vaikuttaa ryhmiin joko
tahattomasti tai tarkoituksellisesti.

e Sanojen assosiaatiot voivat heijastaa vinoumaa. Princetonin yliopiston
tutkijat havaitsivat, etta eurooppalaiset nimet koettiin myonteisemmin kuin
afroamerikkalaiset nimet, ja sanat kuten "nainen” ja "tyttd” yhdistettiin
useammin taiteisiin kuin tieteeseen ja matematiikkaan (Lee ym., 2019).
Kuten kurssin alussa esitellyssa esimerkissa osoitettiin, assosiaatiot kuten
'sairaanhoitaja’ naisille ja 'insinddri’ miehille ovat usein seurausta
vinoutuneesta datasta, joka on sisallytetty hakualgoritmeihin ja heijastaa
yhteiskunnallisia stereotypioita. Tama yllapitaa vinoumaa tekoalyssa ja
koneoppimisessa, silla ne perustuvat olemassa olevaan verkkosisaltoon.
Tama muodostaa merkittavan ja jatkuvan haasteen tekoalyn ja
koneoppimisen alalla.

e Verkkopohjaiset rekrytointityokalut. Amazon lopetti rekrytointialgoritmin
kaytén sukupuolivinouman VUOoKsi. Tekoalyohjelmisto rankaisi
ansioluetteloita, joissa esiintyi sana "naisten”, ja alensi niiden pisteytysta,
jotka olivat peraisin naisten korkeakouluista.

®

Ll
Universitat !§9p§ ((E_%wmm I RS K/JM!S helixconnect

u
UNIVERSITY GF APPLIED SCIENCES.



e Myds verkkomainokset osoittavat vinoumaa. Harvardin tutkija Latanya
Sweeney havaitsi, etta afroamerikkalaisiin nimiin liittyvat haut toivat
todennakdisemmin esiin  mainoksia rikosrekisteripalveluista verrattuna
valkoisiin nimiin.

e Kasvojentunnistusteknologia voi myoés olla vinoutunutta. MIT:n tutkija Joy
Buolamwini havaitsi, etta kaupalliset jarjestelmat epaonnistuvat usein
tunnistamaan tummempia ihonsavyja, koska niita on koulutettu paaasiassa
vaaleaihoisten ja miespuolisten kasvojen perusteella.

e Jopa rikosoikeuden algoritmit voivat olla vinoutuneita. Tuomareiden
kayttaman COMPAS-algoritmin, jonka avulla ennustetaan takuusijoituksia,
havaittiin olevan vinoutunut afroamerikkalaisia kohtaan, kuten ProPublica
raportoi.

2. Erityyppiset vinoumat

Friedmanin ja Nissenbaumin (1996) mukaan algoritmiset vinoumat voidaan
luokitella kolmeen paatyyppiin.

e Ensinndkin, ennalta olemassa olevat vinoumat (pre-existing bias) viittaa
vinoumiin, jotka ovat jarjestelmassa jo ennen sen luomista, joko
tarkoituksellisesti tai tahattomasti. Nama vinoumat voivat joutua
jarjestelmaan harkittujen toimien tai tiedostamattomien tekojen kautta,
toisinaan jopa hyvista aikomuksista huolimatta.

e Toiseksi, tekninen vinouma (technical bias) syntyy suunnitteluprosessin
aikana esiintyvista teknisista rajoitteista tai ratkaisuista. Useat suunnittelun
osa-alueet voivat vaikuttaa teknisen vinouman syntyyn.

e Kolmanneksi, nouseva vinouma (emergent bias) iimenee jarjestelman
todellisessa kaytdssa oikeiden kayttajien kanssa. Taman tyyppinen
vinouma ilmestyy yleensa vasta suunnitteluprosessin jalkeen, usein
yhteiskunnallisen tiedon, vaestdn tai kulttuuristen arvojen muutosten
seurauksena. (Friedman & Nissenbaum, 1996)

Esimerkkeja vinoumista koneoppimisen aineistoissa

Koneoppimismallit perustuvat vahvasti koulutusdataan, mutta ihmisen rooli
datan valinnassa ja kasittelyssa voi aiheuttaa monenlaisia vinoumia. Yksi yleinen
esimerkki on raportointivinouma, jossa aineistossa esiintyvien tapahtumien
yleisyys ei vastaa todellista maailmaa. Tama voi johtaa siihen, etta mallit eivat
suoriudu tavallisista tilanteista hyvin, koska ne painottuvat lilkaa epatavallisten
tilanteiden kuvaamiseen. (Google for Developers, 2022)
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Toinen vinouman muoto on ryhman attribuutiovinouma, jossa suositaan omaa
ryhmaa tai stereotypisoidaan muita ryhmia niiden ominaisuuksien perusteella.
Implisiittinen vinouma, joka juontaa juurensa yksilollisista kokemuksista ja
ajatusmalleista, voi edelleen vaikeuttaa tilannetta — se voi esimerkiksi johtaa
vahvistusvinoumaan tai tutkijavinoumaan mallin koulutuksen aikana. (Google
for Developers, 2022)

Automaatiovinouma tarkoittaa sit3d, ettd automaattisia jarjestelmia suositaan
ihmisten tekemien arvioiden sijaan, riippumatta niiden tarkkuudesta.
Valintavinouma taas syntyy, kun data kerataan ei-edustavalla tavalla. Molemmat
ilmidt muodostavat merkittavia haasteita pyrittaessa vahentamaan vinoumia
koneoppimismalleissa. (Google for Developers, 2022)

Todellisia esimerkkeja

Kun algoritmisten vinoumien teoreettinen viitekehys ja sen vaikutukset on
ymmarretty, on aiheellista tarkastella todellisia esimerkkeja, jotka
havainnollistavat vinoumien seurauksia. Ensimmainen tapaus koskee TikTokin
haitallista algoritmia, ja toinen kasittelee kasvojentunnistusteknologian eettisia
ongelmia.

Tiktokin haitallinen algoritmi

Suomen Yleisradion (Yle) tekema paljastava tutkimus toi esiin TikTokin algoritmin
haitalliset vaikutukset. Yle toteutti kokeen, jossa seurattiin sisaltda, jota tarjottiin
fiktiiviselle 13-vuotiaalle tytolle nimelta Ella, jolla oli masennusta ja
kehonkuvaongelmia. (YLE, 2023)

Tutkimuksessa Ylen datatieteilijat kayttivat TikTokia Ellan profiililla viiden tunnin
ajan. Aluksi Ella naki iloisia videoita ruoasta, lemmikeista ja vitseista. Jo
Mmuutamassa minuutissa algoritmi alkoi nayttaa mielenterveyteen liittyvaa
sisaltoa, kuten masennuslaakkeita. Ajan mydta sisalldon savy synkkeni
huomattavasti: TikTok alkoi nayttaa videoita itsemurhista, itsensa
vahingoittamisesta ja sydmishairidista. Tutkimuksen lopussa perati 95 % Ellalle
naytetysta sisallésta arvioitiin haitalliseksi — mukaan lukien syomishairidoiden
ihannointi ja ohjeet ruoan rajoittamiseen. (YLE, 2023)

Sosiaalipsykologi Suvi Uski nosti esiin algoritmin huolestuttavan toimintamallin:
se asettaa kayttajien sitoutumisen etusijalle, riippumatta sisallon mahdollisista
haittavaikutuksista. Tama paljastus korostaa TikTokin algoritmien merkittavia
eettisia ongelmia. (YLE, 2023)

Viattomalta vaikuttanut selailu johti nopeasti vaaralliseen kierteeseen, joka
heijasti Ellan haavoittuvaa tilaa. Erityisen huolestuttavaa oli algoritmin kyky
tunnistaa nopeasti Ellan kiinnostus masennukseen ja epaterveisiin
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kayttaytymismalleihin — ja sen taipumus vahvistaa naita taipumuksia sen sijaan,
etta se olisi ohjannut hanta kohti mydnteisia ja tukevia resursseja. Tapaus nostaa
esiin tarkeita kysymyksia algoritmien suunnittelijoiden ja alustojen yllapitajien
eettisesta vastuusta kayttajien hyvinvoinnin turvaamisessa. Ellan tapaus korostaa
kiireellista tarvetta lisata algoritmisten jarjestelmien lapinakyvyytta,
vastuullisuutta ja eettista harkintaa — erityisesti kun kyseiset jarjestelmat
vaikuttavat merkittavasti kayttajien kayttaytymiseen ja mielenterveyteen.

Epaeettinen kasvojentunnistusdatan keruu

Kasvojentunnistusteknologia on yleistynyt nopeasti eri aloilla, terveydenhuollosta
lainvalvontaan (Javaid, 2024). Sen laaja kayttdédénotto on kuitenkin herattanyt
merkittavia eettisia huolia, erityisesti liittyen datan keruuseen seka yksityisyyden
ja kansalaisoikeuksien loukkaamiseen. Yksi merkittava esimerkki epaeettisesta
kasvojentunnistusdatan keruusta tuli ilmi 7The Washington Postin raportissa 7.
heinakuuta 2019. Raportin mukaan liittovaltion viranomaiset, kuten FBI ja ICE,
olivat kayttaneet osavaltioiden ajokorttitietokantoja kasvojentunnistuksen
tarkoituksiin, selaamalla miljoonien amerikkalaisten kuvia ilman heidan
suostumustaan tai tietoaan (Harwell, 2019a).

Tama huolestuttava paljastus tuo esiin kasvojentunnistusteknologian laajemmat
riskit vinoumalle ja syrjinnalle. The Washington Postraportoi 19. joulukuuta
julkaistusta liittovaltion tutkimuksesta, joka vahvisti
kasvojentunnistusjarjestelmien rodullisen vinouman esiintyvyyden.
Tutkimuksessa havaittiin, etta aasialaiset ja afroamerikkalaiset henkilét joutuivat
jopa 100 kertaa todennakodisemmin vaarin tunnistetuiksi kuin valkoiset miehet -
riippuen kaytetysta algoritmista ja hakutyypista (Harwell, 2019b).

3. Tyokalut tekodlyn eettisyyden arviointiin

Tekoalyjarjestelmien kehityksessa — erityisesti aloilla, joilla vinoumat voivat olla
herkkia, kuten rekrytoinnissa — on tarkeaa hyédyntaa tydkaluja, jotka on
suunniteltu tunnistamaan ja arvioimaan mahdollisia vinoumia. Nama
arviointityokalut ovat keskeisia sen varmistamisessa, etta tekoalysovellukset
toimivat oikeudenmukaisesti ja lapinakyvasti. Naiden tydkalujen avulla kehittajat
voivat paremmin ymmartaa, miten vinoumat voivat vaikuttaa jarjestelman
lopputuloksiin, ja ryhtya ennaltaehkaiseviin toimiin niiden vaikutusten
vahentamiseksi. Tama lahestymistapa parantaa tekoalyn luotettavuutta ja
oikeudenmukaisuutta seka lisaa kayttajien luottamusta osoittamalla sitoutumista
eettisiin kaytantéihin.

Suunnittelutyokalut ovat erityisen tarkeita eettisessa tekoalykehityksessa, koska
ne mahdollistavat kokonaisvaltaisen ymmmarryksen eri sidosryhmien
nakokulmista. Ne auttavat kehittajia huomioimaan empaattisesti, miten
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tekoalyteknologiat vaikuttavat eri kayttajaryhmiin. Naiden ryhmien
vuorovaikutusten, kayttaytymisen ja tarpeiden kartoittaminen auttaa
tunnistamaan ja lieventamaan tekoalyjarjestelmiin sisaltyvia mahdollisia
vinoumia. Laaja sidosryhmien huomioiminen edistaa inklusiivisuutta ja varmistaa,
etta tuotteiden kehitys linjautuu eettisten periaatteiden kanssa
ennaltaehkaisemalla epaocikeudenmukaisia tai syrjivia seurauksia. Tassa
projektitapauksessa erilaisia tyokaluja esitellaan suunnitteluprosessin eri
vaiheissa.

Vaikka arviointitydkaluja on olemassa runsaasti, tama kurssi keskittyy
esittelemaan vain kolme niista. Projektissa kaytetyt suunnittelutyokalut on
kuvattu tarkemmin projektiselosteessa, kasikirjan luvussa E: Potential Biases.

UNESCON Ethical Impact Assessment -tyokalu, kehitetty vuonna 2023, tarjoaa
jasennellyn lahestymistavan tekoalyjarjestelmien eettisten vaikutusten arviointiin.
Tydkalu sisaltaa monipuolisia kysymyksia, seka avoimia etta
monivalintakysymyksia, jotka ohjaavat kayttajaa kattavan arviointiprosessin lapi.
Tydkalu korostaa eettisia nakdkulmia jo prosessin alkuvaiheessa alkaen
rajauskysymyksista ja edeten UNESCOnN periaatteisiin. Se kasittelee keskeisia
teemoja, kuten sidosryhmien vaikutuksia, tiimin vastuita, turvallisuutta,
yksityisyytta, lapinakyvyytta, selitettavytta, vastuullisuutta ja kestavyytta.
(UNESCO, 2023)

UNESCOnN tyokalun osio Fairness, Non-Discrimination, and Diversity keskKittyy
erityisesti algoritmisen vinouman tunnistamiseen — erityisesti
tekoalyjarjestelmissa kaytetyn datan osalta. Tydkalu pureutuu vastuisiin ja
rooleihin varmistaakseen, etta kaikki jarjestelmaan sisaltyvat vinoumat
tunnistetaan ja kasitellaan asianmukaisesti. (UNESCO, 2023)

Assessment List for Trustworthy Al (ALTAI) on Euroopan komission asettaman
tekoalyn korkean tason asiantuntijaryhman (Al HLEG) kehittama tyokalu. Se
tarjoaa jasennellyn viitekehyksen tekoalyn luotettavuuden arviointiin. Tyokalu
maarittelee seitseman vaatimusta luotettavalle tekoalylle ja tarjoaa ohjeet
arvioinnin suorittamiseen seka tunnistaa keskeiset sidosryhmat, jotka tulisi ottaa
mukaan prosessiin. (ALTAI, 2020)

ALTAnN osio Diversity, Non-discrimination and Fairness keskittyy
epaoikeudenmukaisen vinouman valttamiseen. Se arvioi algoritmista vinoumaa
kohdennettujen kysymysten kautta tarkastelemalla syotedataa ja algoritmin
suunnittelua. Samalla se edistaa osallistavuutta, saavutettavuutta ja sidosryhmien
osallistamista oikeudenmukaisuuden ja lapinakyvyyden varmistamiseksi
tekoalyjarjestelmissa. (ALTAI, 2020)

Mario Sosa Hidalgon kehittama Design of an Ethical Toolkit for the
Development of Al Applications tarjoaa innovatiivisen, konkreettisen ja
visuaalisen lahestymistavan eettisyyden integroimiseksi tekoalysovellusten
kehitysprosessiin. Tydkalu keskittyy vinoumien tunnistamiseen ja suosittelee
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kehittajille strategioita epaocikeudenmukaisuuden minimoimiseksi, jotta
tekoalyjarjestelmista tulisi mahdollisimman puolueettomia. (Hidalgo, 2019)

4. Projekti: Tekodlyratkaisu rekrytoinnissa

Tassa osiossa keskitytaan algoritmisen vinouman kasittelyyn
tekoalyjarjestelmissa. Se esittelee projektin, joka perustuu hypoteettiseen
tilanteeseen, jossa kansainvalinen yritys kehittaa tekoalyratkaisua rekrytointiin.

Projektin kulkua ohjaa kertomus, joka esitetaan sinisella rajatuissa
tekstilaatikoissa. Nama laatikot toimivat keskeisina lahtotietoina projektille.
Lisaksi osio tarjoaa kattavaa taustatietoa, joka auttaa yymmartamaan kontekstia ja
tekoalysovelluksen kehittamista rekrytointitarkoituksiin.

Tavoitteena on aktivoida opiskelijoita tunnistamaan ja lieventamaan vinoumia,
joita voi syntya tekoalyteknologioiden suunnittelun ja kayttéonoton aikana.

Tilanteen taustoitus

Kansainvalinen teollisuusyritys kohtaa tehottomuutta ja epavarmuutta
rekrytointiprosessissaan, mika kuormittaa henkildstohallintoa kuluttamalla
runsaasti aikaa ja resursseja.

Yritys ennakoi tulevaa kasvua ja tiedostaa samalla kiireellisen tarpeen palkata
erilaisia asiantuntijoita, kuten insindoreja, markkinoinnin ammattilaisia,
talousasiantuntijoita, koodareita ja projektipaallikoita.

Kova kilpailu osaavista tydntekijoista ja rekrytointivirheisiin liittyvat korkeat
kustannukset korostavat onnistuneen rekrytoinnin merkitysta. Tilanne lisaa
painetta HR-tiimille, jonka tehtavana on varmistaa rekrytointiprosessin
sujuvuus ja onnistuminen.

Taman seurauksena yritys selvittda mahdollisuutta kehittaa tekoalyratkaisu,
joka on raataloity sen rekrytointitarpeisiin. Tekoalyn integroinnin ensisijaisena

Tekoalya (Al) integroidaan yha enenevassa maarin rekrytointiprosesseihin, ja se
tarjoaa monia mahdollisuuksia rekrytointikaytantdjen parantamiseen. Vaikka
tekoalyn kaytto rekrytoinnissa tuo mukanaan merkittavia etuja, siihen liittyy myds
tiettyja haasteita. On tarkeaa, etta organisaatiot tunnistavat ja harkitsevat
huolellisesti molempia puolia. Ymmartamalla seka mahdolliset hyodyt etta haitat
yritykset voivat tehda perusteltuja paatdksia siita, miten tekoalyteknologioita
kannattaa ottaa kayttoon. Tallainen tasapainoinen lahestymistapa varmistaa, etta
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samalla kun tekoalyn avulla tehostetaan ja kehitetaan rekrytointia, myds siihen
liittyvat seuraukset ja riskit otetaan asianmukaisesti huomioon.

Ongelman ymmartaminen

Yritys aloittaa taustatutkimuksen tekoalyratkaisun
kehittamiseksi ja muodostaa sisaisen tiimin, jonka
tehtavana on tunnistaa keskeiset haasteet nykyisessa
rekrytointiprosessissa. Tiimi haastattelee useita
sidosryhmia, mukaan lukien HR-osaston henkildéstoa,
askettain palkattuja tyontekijoita seka esihenkil6ita,
jotka ovat hiljattain perehdyttaneet uusia tiimilaisia.
Lisaksi tiimi keraa tietoa nykyisista
rekrytointikustannuksista ja analysoi rekrytointien
onnistumisastetta.

Mahdollisten tydntekijdiden kasitysten
ymmartaminen tekoalyn kaytosta rekrytoinnissa on
yritykselle ratkaisevan tarkeaa. Tavoitteena on valttaa
maineen tai brandin vahingoittuminen. Taman
saavuttamiseksi yritys on sitoutunut varmistamaan,
etta tekoalyn kayttéonotto saa laajaa hyvaksyntaa ja
noudattaa seka eettisia etta oikeudellisia periaatteita.

Keskustelujen ja selvitysten jalkeen tekoalypohjaisen
rekrytointiratkaisun hyodyt ja haitat on listattu
seuraavasti:

Tekoalyn hyddyt rekrytoinnissa

Tekoaly mullistaa rekrytointiprosesseja automatisoimalla rutiinitehtavia, mika
vapauttaa rekrytoijien aikaa strategisempiin tehtaviin. Tama automaatio parantaa
paitsi hakemusten kasittelyn tehokkuutta myds lyhentaa merkittavasti
rekrytointiprosessiin kuluvaa aikaa. (Albaroudi ym., 2024, www.recruiter.com,
2023)

Lisaksi tekoalyn kyky analysoida laajoja tietoaineistoja mahdollistaa parhaiten
sopivien ehdokkaiden tunnistamisen, mika parantaa rekrytointien laatua. Tama
voi vahentaa vaihtuvuutta varmistamalla paremman yhteensopivuuden tyén ja
tyontekijan valilla. Tekoalyn tarjoama nopea palaute ja ajantasaiset paivitykset
tehostavat viestintaa ja pitavat hakijat ajan tasalla valintaprosessin aikana. Tama
antaa rekrytoijille enemman aikaa keskittya valittuihin ehdokkaisiin, mika
parantaa hakijakokemusta. (Arivu Recruitment and Consulting, 2023; Sheard,
2022; www.recruiter.com, 2023)

Tekoalyn kayttd rekrytoinnissa voi myos vahentaa kustannuksia vahentamalla
manuaalisen tydn tarvetta. (www.recruiter.com, 2023) Lisaksi tekoaly pyrkii
vahentamaan inhimillisia vinoumia, mika lisaa objektiivisuutta,
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johdonmukaisuutta ja oikeudenmukaisuutta rekrytoinnissa. Tama on erityisen
hyodyllista ryhmille, joilla on haasteita tyomarkkinoille paasyssa, koska tekoaly voi
parantaa heidan mahdollisuuksiaan tydllistya. (Bursell & Roumbanis, 2024,
Kochling & Wehner, 2020; Sheard, 2022)

Tekoalyn analyysikyky ulottuu myos sosiaalisen median seulontaan, jossa se arvioi
ehdokkaiden profiileja kulttuurisen sopivuuden ja tyon vaatimusten
nakokulmasta. Tekoaly voi myos havaita epaasiallista sisaltoa, varmistaen, etta
rekrytointi on yrityksen arvojen mukaista. Lisaksi tekoalytyokalut auttavat
ylittamaan kielimuurit, mika mahdollistaa laajemman ja monimuotoisemman
kansainvalisen osaajajoukon tavoittamisen. (Albaroudi ym., 2024)

Lopuksi, tekoalyn odotetaan edistavan tyopaikkojen monimuotoisuutta
poistamalla vinoumia rekrytointiprosessista. (Sheard, 2022) Kaikki nama edut
korostavat tekoalyn mullistavaa vaikutusta rekrytointiin ja lupaavat
tehokkaampaa, oikeudenmukaisempaa ja osallistavampaa tyonhakua.

Tekoalyn huolet rekrytoinnissa

Vaikka tekoaly tuo lukuisia tehokkuusetuja rekrytointiin, sen kayttéonottoon
liittyy myds huolia ihnmiskontaktin vahentymisesta ja vuorovaikutuksen
persoonattomuudesta. Tama voi tehda rekrytointikokemuksesta mekaanisen
tuntuisen, mika voi vieraannuttaa hakijoita ja heikentaa kokemuksen laatua.
(www.recruiter.com, 2023)

Lisaksi vinoumien ja syrjinnan riski on merkittava huolenaihe. Ellei tekoalya
suunnitella ja kouluteta huolellisesti tai jos se perustuu vinoutuneeseen
opetusaineistoon, se voi tahtomattaan tuoda rekrytointiprosessiin uusia
vinoumia. Tama voi heikentaa monimuotoisuutta, osallisuutta ja
oikeudenmukaisuutta rekrytoinnissa. (Albassam, 2023; www.recruiter.com, 2023)

Tietosuojaan ja tietoturvaan liittyvat huolenaiheet ovat myos keskeisia, silla
tekoalyjarjestelmat kasittelevat valtavia maaria henkildtietoja. Tama herattaa
kysymyksia yksityisyydensuojasta, tietoturvasta ja kyberhyokkaysten riskista, mika
korostaa vahvojen suojausmenetelmien ja lapinakyvan tietojen kaytdn tarvetta.
(Albassam, 2023; www.recruiter.com, 2023)

Tekoalyn kayttoonotto rekrytoinnissa vaatii myds resursseja ja investointeja.
Erityisesti pienille yrityksille nama kustannukset voivat muodostaa esteen
tekoalyn hyddyntamiselle rekrytointiprosesseissa. (www.recruiter.com, 2023)

Huolta herattaa myds inhimillisen harkinnan puute ja mahdolliset
tarkkuusongelmat. Jos rekrytoinnissa luotetaan yksinomaan tekoalyyn ilman
ihmisen valvontaa, voidaan jattda huomaamatta patevia ehdokkaita esimerkiksi
puutteellisen datan tai siirrettavien taitojen tunnistamattomuuden vuoksi.
Tekoalyn tarkkuutta voivat myos heikentaa hakijat, jotka muokkaavat profiiliaan
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nayttaakseen patevammilta. (Albassam, 2023; Arivu Recruitment and Consulting,
2023)

Tekoalyn kayttda rekrytoinnissa saateleva oikeudellinen kehys on jatkuvasti
kehittyva, ja yritysten on mukautettava toimintaansa oikeudenmukaisuuden
varmistamiseksi. Tama korostaa jatkuvaa valppautta ja mukautumiskykya
tekoalytydkalujen kaytdssa. (Fernandes, 2021; www.recruiter.com, 2023)

Tekoalyn rajoitukset kulttuurisen sopivuuden tai tiimityotaitojen arvioinnissa
voivat johtaa siihen, etta potentiaalisesti erinomaiset ehdokkaat jaavat
palkkaamatta. Albassam (2023) korostaa naiden usein tydn onnistumisen
kannalta keskeisten, mutta tekoalyn vaikeasti mitattavien tekijoiden
huomioimista.

Markkinajohtajuus ja tekoalytyokalujen lapinakymattomyys — erityisesti
Yhdysvaltalaisissa yksityisyrityksissa kehitettyjen jarjestelmien osalta -
vaikeuttavat vinoumien tunnistamista ja ulkoista arviointia. Naiden jarjestelmien
omistusoikeuteen perustuva luonne estaa niiden oikeudenmukaisuuden ja
tehokkuuden arviointia ja parantamista. (Sheard, 2022)

Lopuksi huolta herattaa automaattisten rekrytointijarjestelmien mahdollinen
vaikutus yhteiskunnallisen eriarvoisuuden lisdantymiseen. Nama jarjestelmat
voivat toistaa olemassa olevia vinoumia algoritmien seka verkostojen ja
epavirallisten rakenteiden merkityksen kautta tyonhaussa. Tama osoittaa, kuinka
tarkeaa on tarkasti poistaa tekoalypohjaisista jarjestelmista kaikki vinoumat.
(Harvard John A. Paulson School of Engineering and Applied Sciences, 2023)

Kaikki nama nakdékohdat korostavat tekoalyn kaytdn moniulotteisuutta ja
haastavuutta rekrytointiprosessissa, ja painottavat tasapainoisen lahestymistavan
tarvetta, jossa huomioidaan tehokkuus, oikeudenmukaisuus ja osallisuus.
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5. Mahdollisten vinoumien tunnistaminen

Jarjestelman kayttajien ymmartaminen

Yksi haastatelluista henkildista on
rekrytointipaallikké Maria, joka on tyoskennellyt
yrityksessa useita vuosia. Han on nahnyt itse
rekrytointitehtavien kertymisen ja sen aiheuttaman
kasvavan paineen HR-osastolle, joka vain kasvaa,
kun rekrytoidaan globaaleja osaajia.

Maria on avoinmielinen ja kiinnostunut tekoalyn
mahdollisuuksista auttaa rekrytointitehtavissa,
vaikka han ei ole syvallisesti perehtynyt
tekoalyteknologiaan.

Tyokalu: Persoona

Persoonia kaytetaan suunnittelussa luomaan yksityiskohtaisia profiileja, jotka
edustavat tietyn tyyppisia kayttajia tai kayttajaryhmia. Nama profiilit sisaltavat
olennaisia piirteita ilman etta turvaudutaan stereotypioihin. Sisallyttamalla
realistisia yksityiskohtia, kuten kayttaytymista, tarpeita ja demografista tietoa,
persoonista tulee samaistuttavia ja hyodyllisia erilaisten kayttajaryhmien
ymmartamisessa. Ne auttavat suunnittelu- ja kehitystiimeja rakentamaan
empatiaa, yhtenaistamaan toimintaansa ja kehittamaan ratkaisuja, jotka
vastaavat tarkasti kayttajien tarpeita. Persoonat ovat erityisen arvokkaita, koska
Nne auttavat purkamaan perinteisia markkinointisegmentteja, mika johtaa
osallistavampaan ja tehokkaampaan suunnitteluun. (Kumar, 2013; Stickdorn ym.,
20183, 2018b)
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HR-ammattilaisen Marian nakoékulman vinoumat

Persoonaa arvioitaessa on tarkeaa huomioida, etta Marian henkildkohtaiset
nakemykset voivat vaikuttaa tyokalun kayttoonottoa koskeviin suosituksiin ja
mielipiteisiin. Talla hetkella on kiistelya, onko tekoaly uhka vai mahdollisuus
perinteisille rekrytointirooleille. HR-ammattilaiset saattavat nahda
tekoalypohjaiset rekrytointijarjestelmat uhkana omalle tyolleen, mika voi johtaa
vastahakoisuuteen ottaa tekoalytydkaluja kayttdéon (Chen, 2023). Marian
persoonanperusteella mahdollisia yksilollisia vinoumia voivat olla esimerkiksi:

e |kaan liittyva avoimuus tai epaluulo uutta teknologiaa kohtaan ja sen
vaikutus perinteisiin rooleihin.

e Teknologisesti edistyksellisessa kaupungissa, kuten Helsingissa, asuminen
voi vaikuttaa hanen nakemyksiinsa ja kallistaa niita innovatiivisten
ratkaisujen suuntaan.

e Hanen guatemalalainen taustansa saattaa vaikuttaa siihen, miten han
kokee tekoalyn vaikutukset monimuotoisuuteen ja osallisuuteen
rekrytoinnissa.

e HR-johtamisen koulutus voi vahvistaa uskoa inhimillisen arvion
merkitykseen, mika saattaa aiheuttaa vastahakoisuutta tukeutua tekoalyyn
kriittisissa rekrytointitehtavissa.

e Yksin asuminen ja siihen liittyvat henkilokohtaiset kokemukset voivat
saada hanet arvostamaan ihmisten valista vuorovaikutusta, mika voi lisata
epaluuloa tekoalyn epapersoonallista luonnetta kohtaan.

e Hanen tydssaan korostuvat tehokkuus ja henkildkohtainen vuorovaikutus
hakijoiden kanssa, mika voi olla ristiriidassa hanen nakemyksensa kanssa
tekoalypohjaisesta rekrytoinnista.

e Turhautuminen suurista tydkuormista ja hitaista prosesseista saattaa lisata
hanen avoimuuttaan tekoalyn tarjoamalle tehokkuudelle, mutta pelko
vuorovaikutuksen katoamisesta ja etaantymisesta hakijoista voi aiheuttaa
epardintia.

e Harrastukset kuten uinti, kiipeily ja lukeminen viittaavat tasapainoiseen ja
monipuoliseen elamantapaan, mika voi nakya toiveena
vivahteikkaammasta lahestymistavasta rekrytointiin.

e Huolisiita, ettd tekoaly muuttaa HR:n tehtavia, voi saada hanet pohtimaan,
miten se sopii hanen osaamiseensa ja vaikuttaako se hanen roolinsa
tulevaisuuteen.
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Rekrytointi

Ymmarrys rekrytointiprosessista

Saadakseen kattavan kuvan rekrytointiprosessista
yritys laatii rekrytointimatkan, johon osallistuvat
Maria ja rekrytointitiimi. Yhteistydssa linjaesimiesten
kanssa he kayvat lapi jokaisen vaiheen
tunnistaakseen merkittavat turhautumisen lahteet ja
aikaa vievat vaiheet. Lisaksi he tarkastelevat tekoalyn
mahdollista hyddyntamista kussakin vaiheessa
rekrytointiprosessin tehokkuuden ja vaikuttavuuden

RSP O S R

Tyo6kalu: Asiakaspolkukartta

Asiakaspolkukartta on visuaalinen tyokalu, jota kaytetaan muotoilussa
kuvaamaan kayttajan vaiheittaista kokemusta palvelun kanssa. Se esittaa
kayttajan nakdkulman, yksildiden mita tapahtuu kussakin vuorovaikutuksen
vaiheessa, mita kosketuspisteita on mukana ja millaisia haasteita tai esteita
kayttaja voi kohdata. Asiakaspolkukartoissa on usein mukana myos kayttajan
tunnevasteita kuvaavia kerroksia, jotka korostavat positiivisia tai negatiivisia
kokemuksia matkan eri vaiheissa. Karttoja voidaan kayttaa seka nykyisten
kokemusten (nykytilan polkukartat) etta toivottujen tulevaisuuden
vuorovaikutusten (tulevaisuustilan polkukartat) havainnollistamiseen. Ne voivat
vaihdella laajuudeltaan koko kokemuksen yleiskatsauksista tarkasti rajattuihin
yksittaisiin hetkiin keskittyviin karttoihin. (Kumar, 2013; Stickdorn et al.,, 2018a)

Tassa projektissa asiakaspolkukartta esitetaan aluksi nykytilan kuvauksena, jota
seuraa tulevaisuustilan ennuste tekoalytydkalujen mahdollistamista
rekrytointikaytanndista. Tekoalyn kayttda rekrytointiprosessin eri vaiheissa
kasitellaan tarkemmin luvussa "Tekoalyratkaisujen hydodyntaminen:
rekrytointiprosessin vaiheiden ja niihin liittyvien vinoumien tarkastelu"
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Henkilokohtaisten ennakkoluulojen

</> tunnistaminen
Selkean ongelmanmaarittelyn jalkeen yritys on
DESICN PHASE paattanyt edeta tekoalypohjaisen ratkaisun

toteuttamisessa. Sinut on nimitetty
vastuulliseksi tekoalykehittajaksi valitun
teknologian kayttodnoton johtamiseen.

Yritys tunnistaa, etta projektin onnistumisen
kannalta on tarkeaa koota monipuolinen ja eri
sidosryhmia edustava tiimi, jotta saadaan
mukaan erilaisia nakdkulmia.

Mahdollisten tiedostamattomien
ennakkoluulojen kasittelemiseksi yritys on
maarannyt, etta kaikkien tiimin jasenten on

AeAallictiirr~via lhaviAaitiilocAann AilmAAT+FA

Sidosryhmat ja mahdolliset ennakkoluulot

Tyokalu: Alan Turingin asemamatriisi

"Aseman" reflektoiminen— ymmarrys omasta sosiaalisesta ja kulttuurisesta
taustasta — on keskeista tekoalykehityksessa eettisten paatdksentekojen
kannalta. Alan Turingin instituutti (2022) korostaa "asemamatriisin' tarkeytta
tydkaluna arvioida, kuinka yksildlliset piirteet, kuten ika, rotu ja koulutus,
vaikuttavat tutkimukseen ja innovaatioon. Tama itseymmarrys on avainasemassa
estettaessa ennakkoluuloja ja valtasuhteiden epatasapainoa
tekoalyjarjestelmissa. Olemalla tietoisia naista henkildkohtaisista tekijoista
kehittajat voivat varmistaa, etta tekoalyratkaisut ovat oikeudenmukaisia ja
kunnioittavat niita moninaisia yhteisoja, joita ne palvelevat, edistaen positiivista
muutosta ilman epaoikeudenmukaisuuden jatkumista.

Alan Turinginasemamatriisi on pohdiskeleva kehys, joka paljastaa yksiléon
sosioekonomisten taustojen, kulttuuristen kontekstien ja elamankokemusten
vaikutuksen paatdksentekoon ja arvosteluun tiimissa. Se toimii tydkaluna
tunnistaa ja kasitella erilaisten henkilokohtaisten piirteiden, kuten ian ja
etnisyyden, vaikutuksia tutkimus- ja kehitysnakdékulmiin. Tama matriisi on
keskeinen tiedostamattomien ennakkoluulojen paljastamisessa ja valtasuhteiden
hallinnassa, edistaen sitoutumista monimuotoisuuteen ja tasa-arvoon
tekoalykehityksessa. (Alan Turing Institute, 2022)
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Sidosryhmien huomioon ottaminen

Sisaisen sidosryhman lisaksi, joka osallistuu
72 projektiin, yrityksen taytyy ottaa huomioon

DESIGN PHASE myds muut siihen liittyvat sidosryhmat.

Taman vuoksi yritys loi sidosryhmakartan
seuraten G.J. Millerin maaritelmaa tekoalyn
kehitysprosessin sidosryhmien
kartoittamisesta, jossa maaritellaan
kehittamisen ja kayton sidosryhmat seka
ulkoiset sidosryhmat.

Karttaan perustuen projektipaallikdén taytyy
jarjestaa sidosryhmat ryhmiin tietaakseen,

laiimlia miERAR ~fiA A AR AT TRfFArimA AT A A 1A

Tyokalu: Sidosryhmakartta

Sidosryhmakartta on visuaalinen tyokalu, jota kaytetaan projektin kaikkien
sidosryhmien roolien ja suhteiden tunnistamiseen ja esittamiseen. Se voi
vaihdella yksinkertaisesta nelikentastg, joka kuvaa vaikutusvaltaa ja
osallistumistasoa, aina yksityiskohtaiseen matriisiin, joka esittaa sidosryhmien
valisia vuorovaikutussuhteita. Sidosryhmakartta auttaa selkeyttamaan
sidosryhmadynamiikkaa ja on keskeinen verkostosuhteiden ymmmartamisessa ja
hallinnassa. (Giordano ym., 2018; SDT, n.d)

Tyokalu: Sidosryhmaanalyysimatriisi

Sidosryhmaanalyysimatriisi on visuaalinen tyokalu, jota kaytetaan sidosryhmien
luokittelemiseen ja hallintaan heidan vaikutusvaltansa ja kiinnostuksensa
perusteella. Asettamalla sidosryhmat nelikenttaan tama matriisi auttaa
priorisoimaan vuorovaikutusstrategiat. Ylaneljassa vasemmalla ovat sidosryhmat,
joilla on paljon vaikutusvaltaa mutta vahan kiinnostusta; heidan kohdallaan
pyritaan pitamaan heidat tyytyvaisina kuormittamatta liikaa. Ylanelja oikealla
sisaltaa sidosryhmat, joilla on seka suuri vaikutusvalta etta korkea kiinnostus, ja
jotka vaativat tiivista hallintaa. Alaneljan oikealla puolella ovat sidosryhmat, joilla
on suuri Kilnnostus mutta vahainen vaikutusvalta; heita tulisi pitaa ajan tasalla
saanndllisilla paivityksilla. Alaneljan vasemmalla ovat ne, joiden kiinnostus ja
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vaikutusvalta ovat vahaisia; heidan kohdallaan riittaa vahainen vuorovaikutus ja
keskittyminen seurantaan. (Hoory & Botorff, 2022; Wallbridge, 2023)

Vinoumat rekrytointivaiheissa; Tyopaja

</ Kun sidosryhmat ovat selvilla, yritys paattaa jarjestaa
eettisen tydpajan, jossa kaydaan lapi kaikki mahdolliset
DESIGN PHASE vinoumat eri rekrytointivaiheissa.

Kenttaan "Tyoskennellaan yhdessa” (edellinen dia)
kuuluvat sidosryhmat kutsutaan osallistumaan.

Millaisia post-it-lappuja sina olisit tayttanyt?

Tyoékalu: Tyopaja “workshop”

Tyo6paja on yhteisoéllinen suunnittelutyékalu, jossa osallistujarynma osallistuu
vuorovaikutteisiin toimintoihin ratkaistakseen tietyn ongelman tai tydstaakseen
projektia. Tydpajaa johtaa yleensa fasilitaattori, ja sen kesto voi vaihdella
Mmuutamasta tunnista useisiin paiviin, riippuen tavoitteista ja tehtavien
monimutkaisuudesta. Tama menetelma on tehokas ideoiden tuottamisessa,

ongelmanratkaisussa seka tiimityon ja innovoinnin edistamisessa ryhnman sisalla.
(Wirtz, 2022)

Tekoalyratkaisujen paljastaminen: Rekrytointiprosessin vaiheet ja niihin
liittyvat vinoumat

Algoritmeja ja koneoppimisteknologioita kaytetaan yha enemman jo
rekrytointiprosessin alkuvaiheissa. Nama ennakoivat lahestymistavat auttavat
ennustamaan liiketoiminnan kehitysta analysoimalla ulkoisia tekijéita, kuten
markkinakysyntaa, Kilpailijoiden toimenpiteita ja muutoksia kuluttajatarpeissa.
Henkiléstdhallinnon mittareilla (HR-metriikoilla) on keskeinen rooli naiden
ennusteiden laatimisessa. Niihin sisaltyy historiallisten tydvoimatrendien,
vaestorakenteen muutosten ja muuttuvien taitovaatimusten analyysi. Lisaksi
sisaiset arviot, kuten tyokuorman arvioinnit, esihenkiléhavainnot,
henkilostopalautteet ja tydvoiman demografiat, ovat olennaisia nykytilan ja
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henkildoston kehityksen ymmartamisessa. Mittarit, kuten vaihtuvuusaste,
tehtavien tayttoaika ja rekrytointikustannukset, ovat ratkaisevia organisaation
rekrytointitehokkuuden arvioinnissa ja kehityskohteiden tunnistamisessa.
(www.recruiter.com, 2023)

Ennakoivaan rekrytointiin liittyvat vinoumat voivat johtua useista lahteista, kuten
nykyisten tyontekijéiden suoriutumistasosta tietyissa rooleissa, mika voi johtaa
ankkuroitumisvinoumaan. Esimerkiksi, jos erittain hyvin suoriutuva tyontekija
taytyy korvata, analytiikka voi ehdottaa yhden tyontekijan palkkaamista.
Kuitenkin lahtijan korkea suorituskyky saattaa todellisuudessa edellyttaa kahden
tyontekijan palkkaamista. Vastaavasti, heikosti suoriutuvan tyontekijan
perusteella voidaan virheellisesti paatella, etta tarvitaan lisaa tydévoimaa
paikkaamaan tuottavuusvajetta. (Chen, 2023, s. 145) Lisaksi muutosvastarinta
tydntekijoiden keskuudessa voi johtaa status quo -vinoumaan, jossa
organisaatiorakenteita ei haluta mukauttaa, vaikka liiketoiminnalliset tarpeet sita
selvasti edellyttaisivat. (Sukernek, 2024)

Ennakoiva analyysi voi myos jattaa huomiotta kriittisia tekijéita liian kapean
tarkastelun vuoksi. Esimerkiksi toimialan laajempien trendien tai
vaestdorakenteen muutosten, kuten vaestdn ikadantymisen, huomiotta jattaminen
voi johtaa siihen, etta yritys ei ole valmistautunut tuleviin tydovoimatarpeisiin.

Kuten muutkin rekrytointiprosessin vaiheet, myos tama vaihe on altis
palautesiimukkavinoumalle. Tama vinoumatyyppi voi syntya, kun rekrytoinnissa
kaytettavat tekoalyjarjestelmat koulutetaan historiallisella datalla ja ne
vahvistavat tahattomasti omia ennakkoluuloisia paatdksiaan. Tama tapahtuu
dynaamisissa ymparistoissa, joissa tekoalyn tekemat paatdkset vaikuttavat siihen
dataan, josta se tulevaisuudessa oppii. Jos tekoaly, joka on jo ennakkoluuloinen
aiemman datan vuoksi, jatkaa vinoutuneiden rekrytointipaatdsten tekemista,
nama paatokset palautuvat sen opetusaineistoon, mika yllapitaa ja jopa voimistaa
alkuperaisia vinoumia. (Vivek, 2023, s. 0107)

Vinoumat tydpaikkailmoituksissa

Tekoaly voi helpottaa tarkkojen tydpaikkailmoitusten laatimista. Muokkaamalla
ilmoitusten kielta ja seuraamalla naiden muutosten vaikutusta hakemusten
maaraan ja laatuun organisaatiot voivat tehostaa ilmoittelunsa vaikuttavuutta.
Lisaksi tekoaly voi tunnistaa, mita osa-alueita yrityksesta — mukaan lukien sen
kulttuuri ja saavutukset — tulisi korostaa potentiaalisille hakijoille parhaan
mahdollisen vastauksen saamiseksi. (Chen, 2023, s. 140)

Tydpaikkailmoituksilla on keskeinen rooli yrityksen tarpeiden viestimisessa
tuleville tyontekijoille. Imoituksissa esiintyvat vinoumat voivat kuitenkin estaa
patevien hakijoiden hakeutumisen tehtavaan. Tallaiset vinoumat liittyvat usein
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ikaan, sukupuoleen tai koulutustaustaan. (Ongig, 2024)

Mielenkiintoista on, etta artikkeleissa ehdotetaan tekoalyn voivan vahentaa
joitakin naista ongelmista tarkastelemalla tyopaikkailmoituksia ja tunnistamalla
kielta, joka saattaa aiheuttaa vinoumaa. Vaikka tekoalyn tuottamat
tyopaikkailmoitukset voivat sisaltaa vahemman vinoumia kuin ihnmisten
kirjoittamat, on olemassa riski, etta tekoaly yllapitaa olemassa olevia
ennakkoluuloja, mikali tydkaluja ei suunnitella huolellisesti. (CareerExperts, 2023)
Esimerkiksi ankkuroitumisvinoumaa voi esiintya esimiehen aiempien
rekrytointipaatosten perusteella, jolloin nykyisten huipputydntekijoiden
ominaisuudet ja taidot vaikuttavat uusien tydkuvausten laatimiseen. (Chen, 2023,
S. 145)

Lisaksi tekoalyn ehdotukset tiettyjen termien, kuten ‘kunnianhimoinen" tai
"itsevarma johtaja", kaytdsta tyopaikkailmoituksissa voivat tahattomasti suosia tai
karkottaa tiettyja vaestéryhmia, ja siten aiheuttaa vinoumaa (Lawton, 2022). Jos
tekoalyjarjestelmat koulutetaan aiemmilla tyopaikkailmoituksilla, ne saattavat
toistaa sellaista kielta ja vaatimuksia, jotka ovat historiallisesti houkutelleet
vahemman monimuotoista hakijajoukkoa —ja nain yllapitaa tata kehitysta.

Vinoumat osaajien etsinnassa

Erilaisia tekoalymenetelmia hyddynnetaan jo varhaisessa vaiheessa
potentiaalisten hakijoiden kanssa tapahtuvassa vuorovaikutuksessa. Algoritmit
mahdollistavat kohdennetun viestinnan digitaalisilla alustoilla ja sosiaalisessa
mediassa, ja tekoalybotteja kaytetaan seka aktiivisten etta passiivisten
tyonhakijoiden tunnistamiseen eri alustoilla tai yrityksen aiempien hakijoiden
tietokannoissa. Lisaksi tekoaly voi hyodyntaa tekstinlouhintaa
tydpaikkailmoitusten houkuttelevuuden lisaamiseksi kayttamalla ilmaisuja, jotka
houkuttelevat eniten hakijoita. Tekoaly voi myos kayttaa savymittaria (tone
metric) antaakseen suosituksia ilmoitusten muokkaamiseksi osallistavammiksi.
(Hunkenschroer & Luetge, 2022, s. 992)

Tekoalypohjaiset tydpaikkailmoitukset sisaltavat luontaisesti syrjinnan riskin.
Tydnantajat voivat kohdentaa ilmoituksia tiettyjen kriteerien, kuten kielitaidon,
koulutustaustan, tydkokemuksen tai jopa ian ja sukupuolen mukaan, mika voi
estaa tiettyja ryhmia nakemasta ilmoituksia ja siten edistaa tyopaikkojen
yksimuotoisuutta (Chen, 2023, s. 144; Sheard, 2022, s. 624). Esimerkiksi Verizonin
Facebook-ilmoitus, joka kohdistettiin 25-36-vuotiaille henkildille, jotka asuvat tai
ovat vierailleet Yhdysvaltain paakaupungissa ja ovat kiinnostuneita rahoituksesta,
saattoi tahattomasti sulkea pois muita potentiaalisia tyonhakijoita. (Sheard, 2022,
S. 624)
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Algoritmit, joiden tavoitteena on tehostaa ilmoittelua, suosivat usein
vaestoryhmia, jotka ovat aiemmin osoittaneet suurinta vuorovaikutusta
ilmoitusten kanssa, mika kaventaa hakijakunnan monimuotoisuutta ajan mydta.
(Kéchling & Wehner, 2020). Rekrytointivinoumia vahvistavat entisestaan
rekrytoijien mieltymykset tiettyihin ilmoitusalustoihin seka taipumus
vuorovaikuttaa eniten naiden alustojen kayttajien kanssa. Tama voi johtaa
monimuotoisuuden puutteeseen, koska eri alustat houkuttelevat erilaisia
kayttajia. (Lawton, 2022).

Vinoumat eivat synny pelkastaan algoritmeista tai tydnantajien kaytannoista —
mMyos hakijoiden kayttaytyminen vaikuttaa. Potentiaalisten ehdokkaiden
tunnistaminen sosiaalisen median tai muun verkkotoiminnan perusteella saattaa
suosia niita, jotka ovat aktiivisia verkossa tai osaavat rakentaa houkuttelevan
digitaalisen lasnaolon. Tama nakyy erityisesti kilpailuilla aloilla, kuten IT:ssa, missa
kiireiset ammattilaiset eivat valttamatta paivita LinkedIn-profiiliaan saanndllisesti.
Toisaalta jotkut voivat tietoisesti rakentaa profiilejaan nayttaakseen
houkuttelevammilta, mika herattaa kysymyksia tallaisten digitaalisten
persoonien aitoudesta. (Naakka, 2018, s. 46-47)

Tekoalypohjaisessa rekrytoinnissa lapinakyvyys on merkittava eettinen haaste.
Algoritmien monimutkaisuus voi johtaa ns. “musta laatikko” -ilmidon, jossa
paatosten perustelut jaavat hakijoille epaselviksi. (DigitalOcean, n.d.)

Lisaksi heraa eettisia kysymyksia hakijoiden sosiaalisen median profiilien ja muun
verkkotoiminnan kaytdsta rekrytoinnissa. Eri maissa sovellettavat
tietosuojastandardit vaihtelevat, ja Euroopan yleinen tietosuoja-asetus (GDPR) on
yksi tiukimmista. (Hunkenschroer & Luetge, 2022, s. 995)

Vinoumat hakijoiden seulonnassa ja valinnassa

Tekoalyteknologiat nayttelevat keskeista roolia tyonhakijoiden alkuvaiheen
seulonnassa, jossa etusijalle asetetaan ne hakijat, joiden katsotaan olevan
sopivimpia tehtavaan. Aiemmin yritykset skannasivat ansioluetteloita tiettyjen
avainsanojen perusteella. Nykyiset menetelmat ovat kuitenkin kehittyneempia ja
sisaltavat muun muassa chatbotteja ja ansioluetteloiden jasentamistydkaluja,
jotka etsivat semanttisia yhteyksia ja arvioivat muita patevyyksia. Jotkin tydkalut
ennustavat myos hakijan tulevaa suoriutumista etsimalla viitteita pitkaaikaisesta
sitoutumisesta tai tuottavuudesta seka negatiivisia merkkeja, kuten toistuvia
mydhastymisia tai kurinpidollisia ongelmia. (Hunkenschroer & Luetge, 2022, s.
992)

Hakijoiden valikointiprosessissa tekoalya kaytetaan myos videohaastatteluiden
analysointiin. Tekoalyavustajat esittavat etukateen maaritellyn joukon kysymyksia
ja arvioivat paitsi vastaukset myos hakijan aanensavya, mikroilmeita ja
emotionaalisia reaktioita persoonallisuuspiirteiden selvittamiseksi. Lisaksi
tekoalypohjaisia videopeleja kaytetaan arvioimaan ominaisuuksia kuten
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riskinottohalukkuutta, suunnittelutaitoja, sinnikkyytta ja motivaatiota.
(Hunkenschroer & Luetge, 2022, s. 992)

Tekoalyratkaisut analysoivat myos hakijoiden digitaalista jalanjalkea, kuten
sosiaalisen median toimintaa ja muuta verkkokayttaytymista, kayttamalla
kielellista analyysia arvioidakseen henkilon sopivuutta yrityskulttuuriin.
(Hunkenschroer & Luetge, 2022, s. 992) Sosiaalisen median lisaksi neuro-
lingvistista ohjelmointia (NLP) hyddynnetaan rekrytoinnin eri vaiheissa, mukaan
lukien ansioluetteloiden analysointi, tarjoten syvallisempaa tietoa hakijoista.
(Albaroudi et al.,, 2024, s. 391)

Tekoalylla on potentiaalia oikeudenmukaisemman rekrytointikaytannon
edistamisessa vahentamalla tiedostamattomia ennakkoluuloja. Kun arvioinnissa
keskitytaan ennalta maariteltyihin kykyihin ja patevyyksiin, voidaan sivuuttaa
demografiset tekijat kuten ika, sukupuoli ja etnisyys, jotka saattaisivat muuten
vaikuttaa rekrytoijan arvioon. Tama voi lisata tydpaikkojen monimuotoisuutta,
kun hakijoita arvioidaan heidan osaamisensa ja saavutustensa perusteella. Lisaksi
tietyt tekoalysovellukset on suunniteltu erityisesti tukemaan yrityksia
monimuotoisuus- ja inkluusiotavoitteiden saavuttamisessa tutkimalla
rekrytointitrendeja ja ehdottamalla muutoksia mahdollisten vinoumien
korjaamiseksi. (DigitalOcean, n.d.)

Vaikka seulontaprosessit voivat vahentaa joitain vinoumia, ne voivat myos
tahattomasti luoda uusia, mikali niita ei toteuteta huolellisesti. Vinoumat voivat
syntya mallin suunnitteluperusteista, valituista muuttujista ja opetusaineistosta.
(Hunkenschroer & Luetge, 2022, s. 994)

Kun koulutusaineisto pohjautuu olemassa olevien tyontekijdiden tai suppean
vaestoryhman tietoihin, jotka eivat edusta monimuotoista vaestoa, se voi johtaa
tahattomaan syrjintaan aliedustettuja ryhmia kohtaan. (Hunkenschroer & Luetge,
2022, 5. 994)

Tekoalyjarjestelmat, jotka oppivat historiasta peraisin olevista vinoutuneista
aineistoista, voivat vahvistaa naita vinoumia edelleen. Esimerkiksi jos jarjestelma
koulutetaan paaasiassa tietyn demografisen ryhman ansioluetteloilla, se voi
suosia hakijoita kyseisesta rynmasta epaoikeudenmukaisesti. Tunnettu tapaus
tapahtui vuonna 2018, kun Amazonin tekoalypohjainen rekrytointijarjestelma
suosi miespuolisia hakijoita. Tama johtui siita, etta koulutusaineisto sisalsi paaosin
miesten ansioluetteloita, ja algoritmi rankaisi piirteita, joita yleisesti yhdistetaan
naisiin. (Albaroudi et al., 2024, s. 386; Hunkenschroer & Luetge, 2022, s. 994)

Lisaksi koulutusvinoumaa voi syntya, jos algoritmi ei huomioi kaikkia tydn
kannalta olennaisia taitoja ja ominaisuuksia. Jos tyokalu painottaa lilkaa teknisia
taitoja eika ota huomioon vuorovaikutuskykyja, voidaan ohittaa tarkeita
patevyyksia kuten viestintataidot. Yleistysvinouma (aggregation bias) voi myos
ilmeta, kun tehdaan virheellisia yleistyksia koko vaestosta ja nain suljetaan
yksiloita pois ryhmaan kohdistuvien oletusten perusteella. Esimerkiksi algoritmi

®

wer 1SQB (€3 somm, AMK e

ENGASING PEDPLE



voi olettaa, ettda nuoremmat henkilot hallitsevat teknologian paremmin, ja nain
sivuuttaa iakkaampia, yhta patevia hakijoita. (Albaroudi et al., 2024, s. 386)

Hakijoiden digitaalisen jalanjaljen arviointi voi myos yllapitaa vinoumia, silla
ihmisten nakemykset sosiaalisen median kaytosta ja mahdollisuudet profiilien
paivittamiseen vaihtelevat. Pohjois-Carolinan osavaltionyliopiston tutkimuksessa
haastateltiin 61 HR-ammattilaista, ja tulokset osoittivat, etta henkilokohtaisia
kiinnostuksen kohteita, kuten vaeltamista tai joulun viettoa, pidettiin ammatillisia
ominaisuuksia tarkeampina. Tallainen lahestymistapa suosii tiettyja vaestoryhmia
ja olettaa, etta ominaisuudet kuten "energinen" tai "aktiivinen" ovat
automaattisesti parempia, mika voi syrjia iakkaita tai vammaisia henkiloita.
Tekoalyn tuominen tahan prosessiin voi lukita nama ennakkoluulot algoritmien
sisalle. (Shipman, 2021)

Tunneanalytiikkaa hyddyntavien ohjelmistojen kaytto videohaastatteluissa
edellyttaa varovaista suhtautumista eri kielien intonaatioihin seka etnisten
ryhmien mahdollisiin jarjestelmallisiin epaedullisiin asemointeihin. Lisaksi osa
hakijoista voi kokea vaikeaksi kayttaytya luonnollisesti kameran edessa, mika voi
johtaa tydkalun tekemiin virheellisiin arviointeihin. (Hunkenschroer & Luetge,
2022, s. 995)

Hakijoiden tietojen kayttd rekrytoinnissa liittyy myos olennaisesti
yksityisyydensuojaan ja suostumukseen, jotka ovat keskeisia eettisia kysymyksia.
Eri maiden saantelyt poikkeavat toisistaan, ja Euroopan yleinen tietosuoja-asetus
(GDPR) on yksi tiukimmista. Asetuksen tavoitteena on suojella EU-kansalaisten
oikeuksia saatelemalla henkilotietojen keruuta, sailyttamista ja kasittelya, ja
edellyttamalla tietoista suostumusta tietojen kayttoon. Haasteeksi kuitenkin jaa,
uskaltavatko hakijat kieltaytya suostumuksestaan, jos he pelkaavat sen
vaikuttavan heidan mahdollisuuksiinsa saada tyopaikka. (Hunkenschroer &
Luetge, 2022, s. 995)

Vinoumat hakijoiden haastattelussa

Yksi syy tekoalypohjaisten haastattelumenetelmien kayttdédn voi olla kielimuurit
monikansallisessa rekrytoinnissa, mika vaatii paikallista osaajahankintaa ja
monikielisia HR-ammattilaisia. Tekoaly vahentaa tata tarvetta mahdollistamalla
erikielisten hakijoiden haastattelun ilman, etta HR:n tarvitsee hallita jokaista
paikallista murretta, kiitos luonnollisen kielen kasittelyn (Natural Language
Processing, NLP) kehittymisen. Tama teknologia antaa yrityksille mahdollisuuden
kuroa tehokkaasti umpeen kielikuilua globaalissa rekrytoinnissa ilman kaantajia.
(Albaroudi ym., 2024, s. 392)

Tekoalypohjaisia haastattelutyokaluja kaytetaan kuitenkin useammin
ensimmaisen haastattelukierroksen automatisointiin, jolloin ne osallistuvat
ehdokkaiden arviointiin. (Fritts & Cabrera, 2021, s. 792) Tasta syysta
tekoalypohjaiset haastatteluratkaisut ja niiden mahdollisesti synnyttamat
vinoumat on kasitelty edellisessa luvussa "Ehdokkaiden seulonta ja esivalinta”.
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Vivek (2023) ehdottaa, etta ihnmisten hienovarainen ymmarrys ja tunnealy
puoltavat sita, etta lopullinen paatdsvalta rekrytoinneissa tulisi sailyttaa
ihmistyontekijoilla. Fritts & Cabrera (2021) huomauttavat myds, etta tekoalyn
hyddyntaminen ehdokkaiden tunnistamisessa, seulonnassa, haastattelussa ja
perehdytyksessa voi johtaa epainhimillistymiseen, kun henkilokohtainen
vuorovaikutus jaa pois. Tama voi olla eettisesti ongelmallista, silla
rekrytointialgoritmeihin upotetut keinotekoiset arvot voivat heikentaa
tydntekijan ja tydnantajan valista suhdetta riisumalla siita inhimillisen
vuorovaikutuksen perinteiset piirteet.

Vinoumat arvioinnissa ja tyotarjouksen laatimisessa

Kun ehdokas on valittu, yrityksen on tehtava hanelle tydtarjous. Tekoalyalgoritmit
voivat arvioida ehdokkaan aiempia tydosuhteita ja muodostaa tarjouksen, jonka
ehdokas todennakoisesti hyvaksyy. Nama tyokalut voivat kuitenkin pahentaa
olemassa olevia epatasa-arvoja aloituspalkoissa ja mydhemmissa
palkkakehityksissa eri sukupuolten, etnisten ryhmien ja muiden demografisten
tekijoéiden valilla. Tama johtuu siita, etta tyodkalut perustuvat usein historiallisiin
palkkatietoihin, jotka voivat sisaltaa sisaanrakennettuja vinoumia. (Lawton, 2022)

Vinoumat perehdytyksessa

Tekoalyn hydodyntaminen perehdytyksessa voi vahentaa henkilostéhallinnon
rutiinitehtavia automatisoimalla asiakirjahallintaa, viestintaaikataulutusta ja
kayttamalla chatbotteja palautteen ja kysymysten kasittelyyn alkuvaiheessa.
Tekoaly arvioi myds uusien tyontekijéiden edistymista ja varmistaa
koulutusvaatimusten noudattamisen samalla, kun se tarjoaa analytiikkaa
perehdytysprosessin kehityksesta (Marr, 2023).

Tekoalypohjaiset kayttoliittymat voivat raataloida koulutuspolkuja yksilollisten
taitojen ja oppimistyylien mukaan varmistaen, etta uudet tyontekijat saavat
tarvitsemansa tuen onnistumiseen. HR-osastot voivat hyodyntaa
automatisoiduista vuorovaikutuksista ja palautteesta saatavaa tietoa
ymmartaakseen uusien tyontekijoiden osaamista ja kehitystarpeita. Ennakoiva
analytiikka voi tunnistaa uusien tydntekijoiden tarpeita etukateen ja tarjota oikea-
aikaisia resursseja ja tukea (Marr, 2023).

Tekoalya voidaan kayttaa myds uuden tyontekijan ja tydmentorinsa
yhdistamiseen heidan taitojensa, kiinnostuksen kohteidensa ja
asiantuntemuksensa perusteella (Featured, 2023). Kuten aiemmissa vaiheissa,
mMyos tekoalypohjaisessa perehdytyksessa voi esiintya vinoumia, jos koulutusdata
perustuu historiallisiin aineistoihin, jotka sisaltavat aiempia ennakkoluuloja.
Lisaksi algoritmeihin voi huomaamatta sisaltya kehittajiensa tiedostamattomia
vinoumia koulutuspolkuja suunniteltaessa.
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6. Ehdokkaiden seulonta ja esivalinta: aineiston maarittely

Ehdokkaiden seulonta ja esivalinta; aineiston maarittely
Vaikka yritys tarkastelee tekoalyn mahdollisuuksia ja
vaikutuksia kaikissa rekrytoinnin vaiheissa, se keskittyy talla
hetkella erityisesti tekoalyn hydédyntamiseen seulonta- ja
esivalintavaiheessa. Tama sisaltaa ansioluetteloiden (CV:iden)
tarkastelun perusteellisen analyysin seka ehdokkaiden
sovittamisen oikeisiin tydtehtaviin.

DATA COLLECTION
AND PREPARATION

Tekoalytyokalujen avulla pyritdan automatisoimaan
ansioluetteloiden seulontaprosessi siten, etta tyovaatimukset
tayttavat ehdokkaat tunnistetaan nopeasti ja tarkasti.
Tallaisen teknologian kayttéonoton odotetaan mahdollistavan
henkilostéresurssien strategisemman hydédyntamisen,
parantavan esivalittujen ehdokkaiden laatua seka lisaavan
koko rekrytointiprosessin tehokkuutta sovittamalla
ehdokkaiden osaaminen ja taustat yrityksen tarpeisiin.

Ensimmaisena vaiheena yrityksen tulee maaritella ne
tietoaineistot (datasetit), jotka muodostavat
rekrytointijarjestelman perustan ja joista algoritmit
ammentavat tietonsa.

ENGAZING PEJRP_Z
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Tekoalyn kouluttaminen

Koulutusdatalla on keskeinen rooli algoritmien kehittamisessa. Nama aineistot
muodostavat algoritmien perustan. Tavoitteena on, etta koulutusaineistot
toimivat niin sanottuna "maastototuutena" eli faktapohjana, joka ohjaa algoritmia
tulkitsemaan ja kasittelemaan suuria tietomaaria. Ne opettavat algoritmia
ymmartamaan syétteiden (jarjestelmaan sydtettyjen tietojen) ja lopputulosten
(algoritmin tekemat ennusteet tai paatokset) valisia yhteyksia.

Merkittava haaste syntyy, jos koulutusdata sisaltaa ennakkoluuloja tai vinoumia.
Nama voivat heijastaa historiallisia epatasa-arvoja, ennakkokasityksia tai olla
seurausta puutteellisesta tai harhaanjohtavasta tiedonkeruusta. Kun algoritmia
koulutetaan vinoutuneella datalla, se omaksuu nama vinoumat ja toistaa niita
tekemissaan ennusteissa ja paatdksissa. Tata ilmiota kutsutaan usein nimella
"bias in, bias out" — eli jos syotedata (bias in) on vinoutunutta, myos mallin
tuottamat lopputulokset (bias out) ovat vinoutuneita. Tama voi johtaa
epaoikeudenmukaisiin, syrjiviin tai virheellisiin lopputuloksiin, jolloin ehdokkaita
valitaan tai hylataan vinoutuneiden kriteerien — ei heidan todellisten ansioidensa
tai potentiaalinsa — perusteella. (Sheard, 2022)

Tekoalyn kouluttaminen yrityksen sisaisella datalla

Tekoalysovelluksia ansioluetteloiden seulontaa varten kouluttaessaan yrityksilla
on kaytossaan useita sisaisia tietolahteitd, jotka voivat olla keskeisia
oppimisprosessin kannalta. (Fernandes, 2021; Ma, 2024; Sheard, 2022)

Yksi tallainen lahde on tyontekijoiden suorituskykydata yhdessa tyohistoriaan
liittyvien tietojen kanssa. Tama sisaltaa sisaisia arviointitietoja ja aikaisempien
rekrytointien tuloksia. Lisaksi yritykset voivat hyddyntaa vuosien varrella
kertyneita ansioluetteloita, jotka sisaltavat runsaasti hakemuksia suoraan
tyopaikkoihin.

Toinen arvokas tietolahde on niin sanotut "vaarat negatiiviset tapaukset", eli
tiedot ehdokkaista, jotka hylattiin virheellisesti aiemmissa rekrytoinneissa. Naiden
tapausten analysointi voi antaa oivalluksia siita, millaisia virheellisia malleja
tekoalyn tulisi valttaa. Yritykset voivat myoés poimia CV:ista usein esiintyvia
avainsanoja ja ilmaisuja, joita voidaan kayttaa tekoalyn kyvyn parantamiseen
oikeanlaisen osaamisen tunnistamiseksi.

Lopuksi myés koulutustaustaan liittyvat tiedot — joita hakemuksissa lahes aina
esiintyy — voidaan hyddyntaa tekoalyn kyvykkyyden lisaamiseksi akateemisten
patevyyksien ja niiden merkityksen arvioinnissa eri tyotehtaviin.
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Tekoalyn kouluttaminen yrityksen ulkoisella datalla

Mahdollisia ulkoisia tietolahteita tekoalyn kouluttamiseen on esitetty useissa
tutkimuksissa, ja niihin kuuluu useita alustoja ja tiedonkeruumenetelmia.
(Banerjeeg, 2022) Sosiaalisen median alustat tarjoavat runsaasti tietoa, kun
kayttajat jakavat henkildkohtaisia kiinnostuksen kohteita, kokemuksia ja
ammatillisia saavutuksiaan. Naista voidaan saada viitteita ehdokkaan
persoonallisuudesta, taidoista ja ammatillisista verkostoista (Albaroudi et al., 2024;
Albassam, 2023; Chaker, 2018; Filtered, n.d.; Heymans, 2022; Shipman, 2021.

Lisaksi ammatilliset verkkosivustot, kuten LinkedIn, tarjoavat yksityiskohtaisia
profiileja, jotka sisaltavat tyohistorian, koulutuksen, taidot, suositukset ja
saavutukset. Naiden profiilien kautta voidaan muodostaa kattava kokonaiskuva
potentiaalisista hakijoista.

Lopuksi yritykset voivat tehda internet-hakuja, joiden avulla [dydetaan julkisesti
saatavilla olevia tietoja hakijoista esimerkiksi uutisartikkeleista, blogeista,
julkaisuista tai muista verkkolasnaolon muodoista. Tama laaja tietokentta tarjoaa
arvokasta kontekstia henkildon patevyyksista, saavutuksista ja luonteesta. (Chaker,
2018).

7. Algoritmisen mallin kehittaminen

Tyopaikkailmoitus; avainsanojen valinta
KJ algoritmia varten

MODEL

DEVELOPMENT AND Yritys on hiljattain julkaissut
LNININ@

tydpaikkailmoituksen ja saanut siihen satoja
hakemuksia. Tekoalyyn perustuva seulonta-
ja esivalintaprototyyppi skannaa hakijoiden
ansioluettelot etsien avainsanoja ja muuta
tietoa, joiden uskotaan olevan yhteydessa
onnistuneisiin rekrytointeihin. Naita voivat
olla esimerkiksi tydokokemus, tyonimikkeet,
aiemmat tydnantajat, yliopistot ja tutkinnot.
Taman pohjalta jarjestelma luo

Tekoaly tehostaa merkittavasti hakijoiden seulontaprosessia, joka on perinteisesti
yksi rekrytoinnin aikaa vievimmista vaiheista. Rekrytointiprosessin
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"seulontavaiheessa" hakijoiden arviointi kokemuksen, taitojen ja muiden
olennaisten ominaisuuksien perusteella on keskeista haastattelulistan
laatimisessa. Tekoalya voidaan hyddyntaa ansioluetteloiden skannaamiseen
avainsanojen ja muiden onnistuneisiin rekrytointeihin liitettyjen tietojen, kuten
tydnimikkeiden, aiempien tydnantajien, oppilaitosten ja tutkintojen, perusteella.
Nain sopivien ehdokkaiden tunnistaminen nopeutuu. (Dennis, 2023; Fernandes,
2021; Sheard, 2022)

Tekoalytydkalujen avulla rekrytoijat voivat nopeasti tunnistaa ja priorisoida
parhaat ehdokkaat, mika tehostaa prosessia ja parantaa keskeisia
rekrytointimittareita, kuten rekrytointiaikaa. Tekoalyjarjestelmat karsivat
automaattisesti pois hakijat, jotka eivat tayta ennalta maariteltyja kriteereja,
erittelevat ansioluetteloista oleellisen kokemuksen ja pisteyttavat hakijat heidan
soveltuvuutensa perusteella. Tama automatisointi mahdollistaa sen, etta
rekrytoijat voivat keskittya paremmin prosessin myéhempiin vaiheisiin. Lisaksi
tekoaly voi jo alkuvaiheessa seulonnan yhteydessa skannata ansioluettelot ja
tunnistaa ne hakijat, jotka tayttavat tietyt vaatimukset. Koneoppimisalgoritmit
arvioivat naiden hakijoiden taidot ja patevyyden suhteessa tydtehtavan
vaatimuksiin ja kokoavat listan sopivista ehdokkaista. (ResumeMent, 2023;
Dennis, 2023)

Tydpaikkailmoitus sisaltaa keskeiset tiedot tehtavasta, kuten vaaditut taidot,
patevyydet ja kokemuksen, joita tekoaly kayttaa ansioluetteloiden seulontaan.
IIman yksityiskohtaista tydpaikkailmoitusta tekoalylta puuttuisivat tarvittavat
kriteerit, joiden perusteella arvioida ansioluotteloita.

Tehtdvinkuvaus: Viestintdavustaja

Etsimme viestintdavustajaa vastaamaan sisallén, kuten tiedotteiden, blogien ja sosiaalisen median julkaisujen
tuottamisesta yrityksermme puolesta. Lisdksi tehtaviin kuuluu median ja kampanjoiden seuranta seka osallistuminen
sisaisiin ja ulkoisiin tapahtumiin.

Tehtivat:

Kehittda ja hallinnoida monipuolista sisaltaa (tiedotteat, blogit, sosiaalisen median julkaisut) yrityksen
strategisten tavoitteiden mukaisesti; seurata medianakyvyytta ja kampanjoita.

Tukea sisdisten ja ulkoisten vi ] sta seks osallistua yrityskuvan hallintaan.

Jarjestda markkincintitapahtumia ja tarjota kattavaa hallinnollista tukea, kuten yll3pit33 tapahtumakalentereita
ja paivittaa yhteystietolistaja.

Koota ja valmistella esityksid ja raportteja, seurata projektien etenemista ja medianakyvyytta.

Vaatimukset:

Suoritettu alempi korkeakoulututkinto viestinnan, markkinainnin tai vastaavalta alalta; erinomainen suullinen ja
kirjallimen viestintataito.

Wahva osaaminen sosiaalisen median strategioissa ja me

Hywat organisointikywyt ja tarkkuus yksityiskohdissa; kykenee hoitamaan useita tehtavia samanaikaisesti ja
yllapitamaan hyvia ihmissuhteita.

Hallitsee toimisto-ohjelmistaja ja suunnitteluchjelmia, kuten Photoshop ja InDesign, seka tuntee hyvin eri
sosiaalisen median alustat.

Tekoalyn kehitys on edennyt yksinkertaisesta avainsanojen vastaavuudesta
pidemmalle. Aluksi yritykset kayttivat algoritmeja ansioluetteloiden
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skannaamiseen ennalta valittujen avainsanojen tai -ilmaisujen perusteella.
Nykyiset tekoalyteknologiat, kuten chatbotit ja kehittyneet ansioluetteloiden
jasennystydkalut, arvioivat semanttista merkitysta ja siihen liittyvia termeja
maarittaakseen tarkemmin hakijan patevyyden. Lisaksi koneoppimisalgoritmeja
kaytetaan ennustamaan tulevaa tydsuoriutumista erilaisten indikaattorien, kuten
tydsuhteiden keston ja tuottavuuden, perusteella. Nama tydkalut voivat myds
ehdottaa hakijoille sopivimpia avoimia tyopaikkoja heidan profiiliensa perusteella
(Hunkenschroer & Luetge, 2022).

Talla kurssilla kaytamme kuitenkin yksinkertaista avainsanavastaavuutta
esimerkkina havainnollistaaksemme, kuinka tekoalyyn perustuva ansioluettelo-
seulontasovellus kasittelee hakemuksia.

Luettelo ehdokkaiden seulonnassa kiytetyista erityisistd avainsanoista

"Alempi korkeakoulututkinto viestinnassa"
"Alempi korkeakoulututkinto markkineinnissa”
"Slsalléntuotanto”
"Blogit"
"Sosiaalisen median julkaisut"
"Median seuranta ja kampanjaseuranta”
"Wiestin rategioid

rityskuvan hallinta"
"Markkinointitapahtumien jarjestaminen
"Kattavan hallinnollisen tuen tarjpaminen”
"Yhteystietolistojen paivittaminen"
“Esitysten ja raporttien kokoarminen”
"Projektien seuraamisen ja mediandkyvyyden seuranta”
"Luowva ja innowvatiivinen tytote"
"Wahvat organisointitaidot ja tarkkuus yksityiskohdissa"
"Kyvykas hoitamaan useita tehtivia samanaikaisesti
"Hyvat ihmissuhdetaidot”
"Toimisto- ja suunnitteluchjelmistojen osaaminen "
"Photoshop" and "InDesign”
"Eri sosiaalisten medioiden tuntemus"

Sheardin (2022) mukaan ansioluettelot tarkastetaan yleensa ihmisten toimesta
vain silloin, kun ne vastaavat tyopaikkailmoituksen kriteereja, kun taas muut
saatetaan sivuuttaa kokonaan. Tama herattda huolen siita, etta merkittava osa
ansioluetteloista voidaan hylata ennenaikaisesti.

Seuraavaksi keskitymme kahden hakemuksen analysointiin ymmmartaaksemme,
miten tekoalysovelluksen prototyyppi arvioi hakijoita seulontavaiheessa. Tama
analyysi auttaa tunnistamaan, onko valintaprosessiin mahdollisesti vaikuttavia
vinoumia.
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Q Kahden hakijan CV:n vertailu avainsanojen muotoilun
nakokulmasta

MODEL
DEVELOPMENT AND
TRAINING

Yritys jarjestaa tydpajan tutkiakseen tekoalypohjaisen CV-
seulonnan yksityiskohtia oman toimintansa
tapausesimerkin avulla.

Tydpajan aikana analysoidaan kahta ansioluetteloa
rinnakkain, jotta voidaan havaita, miten sanavalintojen ja
muotoilun erot voivat tahattomasti johtaa patevien
hakijoiden sivuuttamiseen.
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a

JOHN
DOE

Communications assistant

JANE
DOE

Digital Content Creator

Communications assitant

> EDUCATION

About Me ABC Corporation -
d 2018- P nt PROFILE BSc in Communications Studies 2018
A dedicates i
communications ¢+ Developed and managed diverse content. PasslOnalR COmIInIcAST
professional with a ';;I:E—ng B with an academic > WORK EXPERIENCE
X ks back d i
Bachelor's degree in + Supported the implementation of comprehensive Comman ;’I“::s ‘S'; e Digital Content Creator; Creative Media Co
. " uni i uadit
Marketing. seeking the communications strategies RS 2019 -Present
role of Communications « Organized multiple marketing events and : Bt Apet L « Spearheaded content initiatives across digital
Assistant to leverage maintained event calendars C ""3 engaging ';':"m:ves channels, crafting engaging articles and
extensive experience in + Compiled presentations and tracked project and mansengdigin dynamic social engagements
content creation, progress, ensuring alignment with strategic goals platforms. Eager to bring « Drove strategy for public relations efforts,
content creation, 3 :
social media g Sikiof cropfive enhancing brand visibility

dissemination and
stakeholder engagement to
the Communications
Assistant position.

* Led the logistics for promotional and
networking gatherings, ensuring smooth
execution

management, and
event coordination to University of communications
contribute to the Bachelor’s degree in Marketing

. « Synthesized data into compelling reports and
company's strategic 2014-2018
pany g CONTACT ME visuals for team updates
goals.
. (123) 456-7890 COMPETENCIES

« Proficient in Photoshop and e >
e [ InDesign i « Advanced user of digital design tools and

» Skilled in social media strategies and 123 Anywhere St., content management systems
e hello@deeland.com media relations Any city, State. « Crafted engaging online dialogue and

Country 12345 cultivated media partnerships

» Excellent verbal and written

123 anywhere St. Any City « Articulate communicator, both in written

communication abilities
+ Strong organizational skills and
" "

formats and oral presentations
« Excelling in project orchestration and
meticulous in administrative tasks

Tama esimerkki havainnollistaa, miten sanamuotojen ja ilmaisujen erot kahdessa
ansioluettelossa voivat vaikuttaa tekoalyn suorittaman seulonnan
lopputulokseen. Vaikka toisessa ansioluettelossa olisikin tarvittava patevyys, se
saattaa jaada huomiotta, jos kuvaukset eivat vastaa riittavan tarkasti yrityksen
seulontaa varten maarittamia avainsanoja. Tama korostaa sita, kuinka tarkeaa on
sovittaa ansioluettelon kieli tekoalyjarjestelman avainsanoihin.
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Tyonimikkeet ja
terminologia

Akateeminen tausta

Tehtavien ja taitojen
kuvaus

Tekniset taidot ja
ohjelmistot

Suorat
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Kayttaa vakiintuneita
termeja kuten
"Viestintaavustaja"

Kayttaa selkeasti
“alernpi
korkeakoulututkinto
markkinoinnista”

Suora vastaavuus
avainsanoihin kuten
"Sisallontuotanto”,
"Tiedotteet"

Mainitsee avainsanat
"Photoshop" and
"InDesign"

‘Yastaa tarkasti
maariteltyihin
avainsanoihin

AARHUS
/ N UNIVERSITY

Kayttaa nimikkeita
kuten "Digitaalisen
sisallon tuottaja”

Ilmoittaa
"Whteisoviestinnan
kandidaatti (BSc)"

Kayttaa vaihtelevaa
kielta, kuten
"vetovoimaisten
tarinoiden
rakentaminen", "johti
sisaltohankkeita”

Yleinen maininta
"digitaalisista
suunnittelutydkaluista
ja
sisadllonhallintajarjestel
mista"

Kayttaa erilaista
sanamuotoa, joka ei
valttamatta vastaa
tarkasti seulonnassa
kaytettyihin
avainsanoihin
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8. Kuinka mitata oikeudenmukaisuutta
koneoppimisratkaisuissa

Ratkaisun oikeudenmukaisuuden testaaminen

@"l Algoritmiprototyypin arviointi paljasti
epajohdonmukaisuuksia ansioluetteloiden
MODEL EVALUATION . S . .. . .
& TESTING analysoinnissa, mika johti parannuksiin CV-attribuuttien

kattavamman ymmartamisen saavuttamiseksi. Malli on
Nyt valmis testausvaiheeseen ennen kayttéonottoa
todellisessa ymparistdssa.

Vaikka arvioitavia osa-alueita on useita, keskitytaan tassa
sovelluksen oikeudenmukaisuuden testaamiseen, jotta
voidaan selvittaa prosessin aikana syntyneiden
mahdollisten ennakkoluulojen laajuus.
Oikeudenmukaisuusmittareita kaytetaan mittaamaan,
kuinka paljon sovelluksen paatoksissa esiintyy
puolueellisuutta.

ENGAZING PEJRP_Z
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Jotta voidaan luoda jarjestelmia, jotka ovat oikeudenmukaisia kaikille ja vapaita
sukupuoleen tai rotuun liittyvista vinoumista, on tarkeaa arvioida ratkaisun
toimivuutta eri vaestéryhmien keskuudessa. Vaikka ratkaisun
oikeudenmukaisuutta voidaan arvioida useilla tavoilla, keskitytaan tassa
yhteydessa yksinomaan binaarisiin luokittelutesteihin. (Machine Learning and
Fairness, 2021)

Oikeudenmukaisuus on noussut keskeiseksi aiheeksi koneoppimisessa sen
soveltamisen yleistyessa eri aloilla. Aiheeseen on kohdistunut laajaa tutkimusta,
koska koneoppimisjarjestelmat perustuvat voimakkaasti dataan, joka on ihmisten
tuottamaa ja siten usein jo lahtékohtaisesti vinoutunutta. Oikeudenmukaisuuden
maaritteleminen matemaattisesti on osoittautunut haastavaksi, eika yhteisesti
hyvaksyttyja maaritelmia ole syntynyt. Zhongin (2018) mukaan suurin osa
oikeudenmukaisuuden maaritelmista kuitenkin keskittyy useisiin keskeisiin
kasitteisiin:

e Tietamattomyys (Unawareness)

e Demografinen tasapaino (Demographic parity)

e Tasapuoliset todennakdisyydet (Equalized odds)

e Ennustettavuuden tasapaino (Predictive rate parity)
e VYksilon oikeudenmukaisuus (Individual fairness)

e Vastemuuttujaoikeudenmukaisuus (Counterfactual fairness)

Vaestdllinen tasapaino, tasapuoliset todennakdisyydet ja ennustettavuuden
suhteen pariteetti luokitellaan tyypillisesti "ryhmaoikeudenmukaisuuden" (group
fairness) alaisuuteen. (Zhong, 2018) Tata kasitetta tarkastellaan tarkemmin tassa
osiossa erityisesti tekoalyn kayton nakokulmasta rekrytoinnissa.

Ryhmaoikeudenmukaisuuden lisaksi Castelnovo ym. (2022) jakavat
oikeudenmukaisuuden luokat yksildlliseen oikeudenmukaisuuteen ja
kausaalisuuteen perustuvaan oikeudenmukaisuuteen. Naihin kuuluvat myds
Zhongin (2018) maaritelmien mukaiset nakdkulmat.

Sekaannusmatriisi

Yksi binaarisen luokittelun menetelmista on sekaannusmatriisi (Machine
Learning and Fairness, 2021). Oikeudenmukaisuuden mittareiden
ymmartamiseksi aloitetaan sekaannusmatriisin kasitteesta. Tama tyokalu tiivistaa
mallin tekemat ennusteet suhteessa todellisiin tuloksiin (ns. totuuteen), joihin
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malli on opetettu. Sekamatrisi esittaa oikeiden ja virheellisten ennusteiden
maarat, tarjoten selkean kuvan mallin toimivuudesta ja sen selitettavissa olevasta
patevyydesta (Saplicki, 2022).

Hylkays 15 (TN) 5(FN) Hylkays 60 (TN) 20 (FN)

Palkkaus 20 (FP) 60 (TP) Palkkaus 5 (FP) 15 (TP)

Kuvan lahde | Sekaannusmatriisi-esimerkki rekrytoinnissa

(Muokattu lahteestda Machine Learning and Fairness, 2021)

Sekaannusmatriisi auttaa meita luokittelemaan rekrytointiprosessin tuloksia.
Pateviksi arvioidut ja palkatut hakijat luokitellaan oikeiksi positiivisiksi (True
Positives, TP), ja epapateviksi arvioidut ja hylatyt hakijat ovat oikeita negatiivisia
(True Negatives, TN). Vastaavasti vaarat positiiviset (False Positives, FP) ovat
epapatevia hakijoita, jotka on virheellisesti palkattu, kun taas vaarat negatiiviset
(False Negatives, FN) ovat patevia hakijoita, jotka on virheellisesti hylatty.

Sekaannusmatriisi luokittelee siis hakijat eri ryhmiin heidan luokittelutulostensa
perusteella. Matriisin neljaa arvoa hyodynnetaan laskemaan koneoppimisen
standardimittareita, kuten tarkkuus (accuracy) ja osumatarkkuus (precision), eri
vaestoryhmien valilla (Machine Learning and Fairness, 2021; Teodorescu, 2020).

Tarkasteltavassa rekrytointitilanteessa keskitytaan erityisesti sukupuolijakaumiin.
Vaikka myds muut vaestolliset tekijat ovat tarkeita, tama esimerkki keskittyy
yksinomaan sukupuoleen.

Oletetaan, etta hakijoita on yhta monta — 100 miesta ja 100 naista. Jarjestelma on
tunnistanut tarkasti 75 henkiloa kummastakin ryhmasta joko pateviksi tai
epapateviksi, mika osoittaa, etta tarkkuus on samanlainen molemmissa
sukupuoliryhmissa (Machine Learning and Fairness, 2021).

Unquallfled Qualified | WOMEN | Unqualified | Qualified

Reject 15 (TN) 5 (FN) Reject 60 (TN) 20 (FN)

Hire 20 (FP) 60 (TP) Hire 5 (FP) 15(TP)

KUVAN LAHDE | Kuva 2 - Sekaannusmatriisin esimerkki rekrytoinnissa(Modified from Machine
Learning and Fairness, 2021)

Vaestollinen tasapaino

Perustuen aiemmin esitettyyn dataan tarkastelemme, miten erilaiset
oikeudenmukaisuuden mittarit soveltuvat tahan kontekstiin, alkaen vaestollisesta
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tasapainosta. Tama mittari tarkastelee vain luokittelijan antamaa tulosta,
ottamatta huomioon todellisia luokkia. Vaestoéllinen tasapaino on yksi
ehdotetuista mittareista automaattisen rekrytointijarjestelman arvioinnissa
(Machine Learning and Fairness, 2021).

Vaestdllinen tasapaino, joka tunnetaan myds nimilla /ndependence tai statistical
parity, on oikeudenmukaisuuden kriteeri, jonka mukaan mydnteisen
lopputuloksen, kuten palkkauksen, todennakoisyys ei saa riippua suojellusta
ominaisuudesta, kuten sukupuolesta (Zhong, 2018).

Epapiateva

NAISET Epapateva

Hylkays 15 (TN) 5 (FN) Hylkays 60 (TN) 20 (FN)

Palkkaus 20 (FP) 60 (TP) Palkkaus 5 (FP) 15 (TP)

Kuvan lahde | Vaestdllinen tasapaino rekrytoinnissa

(Muokattu lahteesta Machine Learning and Fairness, 2021)

Rekrytointiesimerkissa (kuva 3), jos 80 sadasta mieshakijasta palkataan mutta
vain 20 sadasta naishakijasta saa paikan, vaestollinen tasapaino ei tayty. Tama
saattaa kuitenkin olla hyvaksyttavaa, jos mieshakijat ovat todellisuudessa
patevampia kuin naishakijat, kuten tassa esimerkissa vaikuttaa olevan (Machine
Learning and Fairness, 2021).

Demografisen tasapainon saavuttaminen on haastavaa, kun henkilét kuuluvat
useisiin suojeltuihin ryhmiin, koska tasaiset todennakoisyydet kaikissa rynmissa
eivat valttamatta ole mahdollisia. Tama mittari voi myds tahtomattaan suosia
vahemman patevia hakijoita, koska se tarkastelee vain ryhmatason
oikeudenmukaisuutta, mika voi johtaa yksilotason epaoikeudenmukaisuuteen.
Esimerkiksi suurempi osuus vahemman patevia naishakijoita voi vahentaa
patevien mieshakijoiden palkkausmahdollisuuksia (Teodorescu, 2020). Nain ollen
tama mittari tarkastelee ainoastaan lopputulosta, ei todellisia luokkia — eli se ei
huomioi hakijoiden patevyytta. Mittarin mukaan palkattujen ja hakeneiden
suhdeluvun tulisi olla samanlainen kaikissa ryhmissa (Machine Learning and
Fairness, 2021).

Ennustettavuuden tasapaino (Predictive Parity)

Sufficiency-periaatteen mukaan henkildiden, jotka saavat saman paatoksen
mallilta, tulisi kohdata samanlaiset virheprosentit riippumatta heidan herkista
ominaisuuksistaan. Tama kasite sisaltyy ennustettavuuden pariteettiin (predictive
parity), jota kutsutaan myos outcome testiksi. Se varmistaa, etta virheprosentit
ovat tasapainossa niiden henkildiden valillg, jotka saavat saman paatoksen, ei
niiden, joiden todelliset lopputulokset ovat samanlaisia.
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Toisin kuin demografinen tasapaino, ennustettavuuden tasapaino huomioi seka
luokittelijan paatdkset etta todelliset lopputulokset. Se arvioi, onko tekoalyn
palkkaamien hakijoiden patevyyden todennakdisyys yhteneva eri ryhmissa.
Oletuksena on, etta tama todennakoisyys on lahes sama kaikissa ryhmissa
(Castelnovo et al,, 2022; Machine Learning and Fairness, 2021).

m Unqualified | Qualified w Unqualified

Reject Reject
I 15

Hire 20 Iso

w

Hire

Kuvan lahde | Ennustettavuuden tasapaino rekrytoinnissa

(Muckattu lahteesta Machine Learning and Fairness, 2021)

Tarkastellussa rekrytointiesimerkissa jarjestelma tayttaa ennustettavuuden
tasapainon kriteerit, koska kolme neljasosaa kummankin ryhman palkatuista
hakijoista on todellisuudessa patevia (Machine Learning and Fairness, 2021).

Vaarien positiivisten ja negatiivisten tasapaino & Tasapuoliset
todennakadisyydet (Equalized Odds)

Vaaran positiivisen maaran tasapaino (false positive rate balance) tarkoittaa, etta
epapatevaksi arvioidun hakijan virheellisen palkkaamisen todennakdisyyden tulisi
olla sama eri vaestoryhmissa. Yksinkertaisesti ilmaistuna jarjestelman tulisi tehda
yhta paljon virheita epapatevia hakijoita kohtaan riippumatta esimerkiksi
sukupuolesta (Machine Learning and Fairness, 2021).

Hylkays Hylkays

Palkkaus 20 60 Palkkaus 5 15

Kuwvan lahde | Vaarien positiivisten suhde rekrytoinnissa

{Muokattu lahteesta Machine Learning and Fairness, 2021)
Tassa esimerkissa (kuva 5) vaarien positiivisten maarissa on eroja, silla
huomattavasti suurempi osuus epapatevia miehia palkataan kuin naisia.

Vaaran negatiivisen maaran tasapaino (7false negative rate balance) on vastaava
kasite vaarille negatiivisille. Se tarkoittaa, etta patevien hakijoiden virheellisen
hylkaamisen todennakdisyyden tulisi olla sama kaikissa ryhmissa.
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Pateva

15

Hylkays

NAISET Epapateva
60

Hylkays

Palkkaus 20 Palkkaus 5

Kuwvan lahde | Vaarien negatiivisten suhde rekrytoinnissa

(Muokattu lahteesta Machine Learning and Fairness, 2021)

Tassa tapauksessa (kuva 6) vaarien negatiivisten maarissa on selva ero, silla
patevia naishakijoita hylataan suuremmalla todennakoisyydella kuin
mieshakijoita.

Tasapuoliset todenndkoisyydet (equalized odds) yhdistavat nama kaksi
ominaisuutta: jarjestelman tulee kasitella seka vaarin hyvaksyttyja epapatevia etta
vaarin hylattyja patevia hakijoita tasapuolisesti eri ryhmissa. Tavoitteena on
varmistaa, ettd samanlaiset hakijat saavat samanlaista kohtelua sukupuolesta tai
mMuista tekijoista riippumatta (Machine Learning and Fairness, 2021). Equalized
odds on vaikeasti saavutettavissa, mutta sen toteutuessa se voidaan katsoa
yhdeksi korkeimmista algoritmisen oikeudenmukaisuuden muodoista
(Teodorescu, 2020).

Mittareiden valiset kompromissit (Trade-offs with metrics)

Jarjestelma ei voi samanaikaisesti tayttaa ennustettavuuden pariteettia, vaarien
positiivisten maaran tasapainoa ja vaarien negatiivisten maaran tasapainoa
matemaattisten rajoitteiden vuoksi. Jos jarjestelma tayttaa kaksi naista
kriteereista, se vaistamatta epaonnistuu kolmannessa (Machine Learning and
Fairness, 2021).

Tama teoreema korostaa eri oikeudenmukaisuustavoitteiden valisten
kompromissien vaistamattomyytta. Kun pyritaan oikeudenmukaisuuteen,
térmataan usein ristiriitaisiin tavoitteisiin, eika taydellinen tasapaino kaikkien
mittareiden valilla ole realistinen.

Kaytanndssa paatdksentekijoiden on punnittava naita kompromisseja tarkasti,
otettava huomioon konteksti ja tehtava perusteltuja valintoja sovelluksen
erityistarpeiden mukaan. Vaikka taydellisyytta ei voida saavuttaa, jatkuva
pyrkimys oikeudenmukaisuuteen ja lapinakyvyyteen on olennaista algoritmisten
paatdksentekojarjestelmien kehittamisessa.

Lopuksi on tarkeaa tunnustaa, etta monet oikeudenmukaisuuden ulottuvuudet
ovat niin sosio-teknisesti monimutkaisia, ettei niita voida mitata numeerisesti.
Kaikkia oikeudenmukaisuuden osa-alueita ei siis voida tiivistaa mittareiksi
(Machine Learning and Fairness, 2021).
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Yksilon oikeudenmukaisuus (Individual fairness)

Yksildtason oikeudenmukaisuus poikkeaa aiemmin kasitellyista ryhmatason
mittareista keskittymalla yksittaisten henkildiden kohteluun. Taman kasitteen
mukaan samankaltaisia ominaisuuksia omaavien yksildiden tulisi saada
samankaltaiset lopputulokset.

Yksiloiden samankaltaisuuden mittaaminen on kuitenkin haastavaa. Kuvitellaan
kolme tydnhakijaa:

e A: kandidaatin tutkinto ja vuoden tybkokemus alalta
e B: maisterin tutkinto ja vuoden tydkokemus

e C: maisterin tutkinto mutta ei tyokokemusta

On vaikea maarittaa, onko A lahempana B:ta vai C:ta — ja kuinka tata
samankaltaisuutta voitaisiin mitata — etenkin tilanteessa, jossa heidan
tydpanostaan ei voida vertailla, jos heita ei palkata. (Zhong, 2018)

9. Ratkaisun kayttéonotto

Hakijoiden informoiminen tekodlyn kaytosta rekrytoinnissa
Huolellisten sisaisten arviointien jalkeen yritys on valmis
ottamaan seulontatydkalunsa kayttédn valikoidusti avoimissa
tehtavissa keratakseen alkuvaiheen palautetta kayttajilta ja
hakijoilta.

MODEL
DEPLOYMENT

On erittain tarkeaa, etta hakijat ovat jatkuvasti tietoisia siita, etta
he ovat tekemisissa tekoalyohjatun rekrytointijarjestelman
kanssa —tama edistaa luottamuksen rakentumista. Tietoisuus
tekoalytyodkalujen hyddyista tulisi luoda jo varhaisessa vaiheessa,
mika lisaa hakijoiden halukkuutta kayttaa vuorovaikutteista
teknologiaa, kuten chatbotteja. Lisaksi tekoalyyn perustuvien
rekrytointiprosessien kehittaminen ja jarjestelman toiminnan
selkeyttaminen ovat keskeisia sen hyvaksyttavyyden ja
onnistumisen kannalta hakijoiden keskuudessa.

On my®os varmistettava, ettda mukana on ihminen valvomassa
prosessia ja puuttumassa tilanteisiin tarvittaessa. (Chen, 2023)
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10. Toiminta ja seuranta

Kayttéonoton jilkeen
Vaikka sisaisia arviointeja oikeudenmukaisuudesta tehtiin

OPERATION AND ennen kayttodnottoa, yrityksen on oltava valmis myos
MONITORING

rilpppumattomiin ulkoisiin auditointeihin.

On myos hyddyllista hakea jatkuvasti palautetta
kayttoonoton jalkeen ja luoda pysyvia
vuorovaikutuskanavia sidosryhmien kanssa. Tama
tarkoittaa tyontekijoiden pitamista ajan tasalla ja heidan
osallistamistaan kuulemis- ja osallistumisprosesseihin
koko tekoalyjarjestelman kayttéoénoton ajan
organisaatiossa. (HLEG Trustworthy Al)

Tekoalyn auditointi

Vaikka sisaiset oikeudenmukaisuuden mittaukset tehdaan ennen kayttdédnottoa,
yrityksen on varauduttava myds ulkoiseen auditointiin.

Ahmedin (2020) mukaan tekoalysovelluksia arvioivien auditoijien tulisi keskittya
kahteen paakohtaan: tietosubjektien oikeuksien toteutumisen varmistamiseen
seka koneoppimiseen ja kyberturvallisuuteen liittyvien teknologisten riskien
arviointiin. Auditointi alkaa sen laajuuden, tavoitteiden ja tekoalyyn liittyvien
organisaatioriskien maarittelysta, jotka dokumentoidaan yleensa riskien ja
kontrollien matriisissa osana vakiintuneita viitekehyksia.

Keskeisia riskeja ovat muun muassa IT-strategioiden ja liiketoimintatavoitteiden
valinen ristiriita, hallintorakenteiden tehottomuus seka epaselva vastuunjako.
Saantelyn nakdékulmasta auditoijien on ymmarrettava tietosuojaperiaatteet ja
niiden vaikutukset yksildiden oikeuksiin esimerkiksi yleisen tietosuoja-asetuksen
(GDPR) mukaisesti. (Ahmed, 2020)

Tekoalyn auditointiin on olemassa useita ohjeistuksia. Koska tekoaly muuttaa
lilketoimintaa ja yhteiskuntaa, auditoijien on varmistettava, etta he ovat valmiita
vastaamaan uusiin haasteisiin ja tarkistamaan, etta tekoalyn hallinta- ja
valvontajarjestelmat toimivat asianmukaisesti. (Ahmed, 2020)
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11. Yhteenveto

Tama kurssikokonaisuus keskittyi algoritmisten vinoumien tarkasteluun
kaytannon kontekstissa. Teemaa kasiteltiin hypoteettisen tilanteen kautta, jossa
kansainvalinen yritys kehittaa tekoalyratkaisua rekrytointiin.
Tekoalyteknologioiden kayttodnotto rekrytoinnissa tarjoaa merkittavia etuja,
kuten tehokkuuden parantamista ja mahdollisuuksia lisata tyopaikkojen
monimuotoisuutta painottamalla patevyytta demografisten tekijoiden sijaan.
Naiden teknologioiden kayttddnottamiseen liittyy kuitenkin myds merkittavia
eettisia haasteita, erityisesti algoritmisten vinoumien tunnistamisessa ja
vahentamisessa.

Tekoalyjarjestelmat voivat tahattomasti yllapitaa koulutusdatan sisaltamia
olemassa olevia vinoumia. Nama vinoumat voivat heijastaa historiallisia epatasa-
arvoja tai yhteiskunnallisia eriarvoisuuksia, mika voi johtaa syrjiviin kaytantoihin
rekrytointiprosesseissa. Naiden vinoumien kasittely on paitsi eettinen velvollisuus,
myds oikeudellinen valttamattdémyys, silla tekoalyn kayttda rekrytoinnissa
koskeva saantely kehittyy jatkuvasti. Organisaatioiden on oltava valppaita ja
ennakoivia naiden standardien noudattamisessa syrjinnan ehkaisemiseksi.

Naiden haasteiden tehokas torjuminen edellyttaa kehittyneiden tyokalujen
kayttda, jotka on suunniteltu erityisesti tekoalyjarjestelmien vinoumien
tunnistamiseen ja korjaamiseen. Saanndllinen seuranta ja riippumattomat
auditoinnit ovat olennaisia, silla ne auttavat organisaatioita havaitsemaan uusia
vinoumia ja saatamaan jarjestelmiaan vastaavasti.

Lisaksi on tarkeaa sailyttaa tasapaino tekoalyn ohjaamien prosessien ja
inhimillisen valvonnan valilla. Vaikka tekoaly voi merkittavasti tehostaa
rekrytointia, ihmisen rooli on edelleen korvaamaton erityisesti tilanteiden
tulkinnassa, joita tekoaly ei valttamatta ymmarra oikein. Inhimillinen valvonta
varmistaa, etta rekrytointi pysyy sensitiivisena ja osallistavana prosessina, joka
huomioi inhimillisen kokemuksen ja arvojen hienovaraisuuden.

Yhteenvetona voidaan todeta, etta vaikka tekoalyn kaytto rekrytoinnissa tarjoaa
merkittavia etuja, taman teknologian vastuullinen hydodyntaminen on ratkaisevan
tarkeaa. Organisaatioiden tulisi jatkuvasti tunnistaa vinoumia ja kayttaa
kehittyneita tyokaluja niiden vahentamiseksi. Tallainen tasapainoinen
lahestymistapa varmistaa, etta rekrytointiprosessit noudattavat korkeimpia
oikeudenmukaisuuden ja eettisen toiminnan standardeja, ja mahdollistavat
samalla teknologisen kehityksen hyddyntamisen tyoelaman monimuotoisuuden
ja tasa-arvon turvaamiseksi.
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