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INDLEDNING




| DENNE KOMPETENCEENHED FINDER DU
FOLCGENDE EMNER:

« Al-etik og dens betydning for udvikling af Al-Igsninger
+ Etiske principper for Al

+ Etiske rammer, retningslinjer og vaerktgjer

- Ekspertgruppe pa hgjt niveau; troveerdige Al-rammer

+ EU's Al-forordning

* Livscyklus for Al-udvikling

* Inddragelse af interessenter i Al-udviklingens livscyklus

« Al-udviklingens livscyklus med tilhgrende etiske principper og interessenter



VED AFSLUTNINGEN AF KOMPETENCEENHEDEN
BOR DU VZAERE | STAND TIL AT:

+ Kende til de etiske principper i udviklingen og implementeringen af Al

- Forstd forskellige etiske rammer og retningslinjer og deres anvendelse i
virkelige scenarier, hvor Al-systemer indgar.

- Forstd vigtigheden af etiske principper og inddragelse af interessenter i
udviklingsprocessen for etisk Al



Etiske overvejelser — hvad sker der, hvis...

50 WHAT SHOULD WE
DO? DRIVE STRAIGHT |t
AND RUN OVER A 8ABY |i|

OR SWERVE AND HIT J2
TWO PEDESTRIANS? /.

WHAT IF ONE OF
THE PEPESTRIANS
15 YOUR MOTHER-

| Tegneserie: Undervisning i etik for Al - KDnuggets

Al har ret til at afggre, om du far et [an?
Al skal afggre, hvem der skal i faengsel?

En selvkgrende bil skal beslutte, om den vil
redde en fodgaengers liv eller livet for dem, der

sidder i bilen?

Et Al-baseret rekrutteringssystem kunne
bestemme, om en kvindelig eller mandlig

kandidat skulle ansaettes som flykaptajn?



Kunstig intelligens revolutionerer livet

‘.\‘ e

5 O

Al: Risk and Opportunity

@hoEen.

Al pavirker alle aspekter af livet; det pavirker arbejde, fritid og
fremsaeetter lgsninger pa globale problemer som
klimaforandringer og adgang til sundhedspleje, samtidig med
at det skaber betydelige udfordringer for regeringer og
enkeltpersoner.

Integrationen af Al i gkonomi og samfund rejser spgrgsmalet
om, hvorvidt der er de politiske og institutionelle rammer, der
er ngdvendige for at styre Al's udvikling og anvendelse, sa det
bliver til gavn for samfundet.

Omfattende etiske overvejelser har fgrt til oprettelsen og
offentligggrelsen af forskellige tilgange til at sikre en etisk

anvendelse af Al, som netop er emnet i dette kursus.



ETISKE PRINCIPPER
FOR Al

CU1 | Al-etik — en praktisk tilgang BILLEDKILDE | Freepik



Etiske principper defineres som generelle retningslinjer, der tager hgjde
for etiske problemer i forbindelse med Al-systemer. Disse principper er
ofte abstrakte og giver ikke specifikke instruktioner om, hvordan de skal

anvendes i en bestemt sammenhaeng.

Etiske principper beskriver, hvad der genrelet forventes at blive betragtet
som rigtigt og forkert samt andre etiske standarder. Etiske principper for Al
henviser til normative begraensninger for "do's" og "don'ts" i forbindelse

med brug af algoritmer i samfundet.



Der er udgivet en lang reekke anbefalinger med hensyn til etisk anvendelse af kunstig intelligens.

Anbefalingerne kommer fra forskellige sektorer som f.eks.:

OECD's anbefaling, som skitserer principper for Al-etik (offentliggjort maj 2019)
Beijing Al Principles for R&D (offentliggjort maj 2019)

Industrien/branchen (f.eks. Google, IBM, Microsoft, Intel)

Regeringer (f.eks. Montreal-erklaeringen, Europa-Kommissionens ekspertgruppe)

Den akademiske verden (f.eks. Future of Life Institute, IEEE, Al4People)
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Etiske principper for Al

Al4People (udgivet november
2018) (Floridi et al. 2018)

Eksempler pa etiske principper

lllustrationen viser, hvordan forskellige rammer kombinerer de etiske principper, og hvordan de overlapper hinanden.
De vandrette pile forbinder emnerne med hinanden.

Fem principper, der er
afggrende for enhver etisk

ramme for Al (L Floridi og

Etiske retningslinjer for
troveerdig Al (offentliggjort april
2019) (Europa-Kommissionen

Anbefaling fra ‘Council of
Artificial Intelligence’
(offentliggjort maj 2019) (OECD

Gavnlighed

Ikke-skadelighed (non-maleficence)

Autonomi

Retfeerdighed

Forklarlighed

Clement-Jones 2019)

Al skal veere til gavn for
menneskeheden

Al m3 ikke kreenke privatlivets
fred eller underminere
sikkerheden

Al skal beskytte og styrke vores
autonomi og evne til at traeffe
beslutninger og veelge mellem
alternativer.

Al skal fremme velstand

Al-systemer skal veere forstaelige
og kunne forklares

2019)

Respekt for menneskelig
autonomi

Forebyggelse af skade

Retfeerdighed

Forklarlighed

2019b)

Inkluderende vaekst, baeredygtig
udvikling og velfeerd

Robusthed, sikkerhed og tryghed

Menneskecentrerede veerdier

Retfeerdighed

Gennemsigtighed og
forklarlighed
Ansvarlighed
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Etiske principper for Al

Faelles principper i dokumenter om etisk Al

Etiske Al-principper viser et betydeligt overlap, hvilket
tyder pa en konvergens mod et samlet seet etiske

explicabilit cAmhiabitin
y r(rilescnmmatlonunderstandat:»let

e 9"‘":33;'3,‘,35‘,‘, labiity LM AN = secal . 4w ACCOUNtaDbility . Gavnlig og respektfuld over for mennesker og miljg
St f wfairness J t| Ce"'?a‘“;'%‘;‘.‘?.'%g:‘;’.'ii?y (gavnlighed).
be n e ICe n Ce == Dignity Sohdantyb,as pec Y""':'}:' s + Robust og sikker (ikke-skadelig).

harm

“=goodtransparenc t b
““safety ReSPonS'ngSecuny a u O n O | I ly '.SEP“"“" + Respekt for menneskelige veerdier (autonomi).

""'“*"""Explamabnhty Non toke detituton o 2ibty proagerny

2 Nnon m aleficence = - Fair (retfeerdighed).

ST IOMOty enefgy boings P[omqungsecun[y prevenhon
oo Mu

e - Forklarlig, ansvarlig og forstaelig (forklarlighed).
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Etiske principper for Al

4.1

Gavnlighed

Gavnlighed i Al omfatter fremme af menneskehedens ve og

vel

Princippet om gavnlighed understreger, at Al skal gavne
menneskeheden og vores jordklode, og fremhaever vigtigheden

af at fremme trivsel og miljgmaessig baeredygtighed.
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Etiske principper for Al

4.z

Eksempel pa princippet om gavnlighed

Anbefalinger til sundhedsvaesenet

- Forestil dig et Al-drevet sundhedssystem, der anbefaler behandlingsplaner baseret pa patientdata. Hvis Al'en prioriterer
behandlingsmuligheder, der er mere rentable for sundhedsudbyderen, frem for dem, der er mest gavnlige for patienterne,
vil den ikke kunne overholde princippet om gavnlighed. | dette scenarie prioriterer Al'ens anbefalinger gkonomiske

gevinster frem for at maksimere patienternes velbefindende.

+ IBM's Watson for Oncology stod over for etiske udfordringer, da den anbefalede behandlinger, der ikke altid var |
overensstemmelse med medicinske retningslinjer eller patienternes interesser, hvilket gav anledning til bekymring om

prioritering af profit frem for gode patientresultater. For mere information om sagen, se dette link.
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https://www.statnews.com/2017/09/05/watson-ibm-cancer/

Etiske principper for Al

lkke-skadelighed (non-maleficence)

Ikke-skadelighed i Al fokuserer pa at undga skade.

Ikke-skadelighed fokuserer pa at forhindre skade, hvad
enten det er fra tilsigtede menneskelige handlinger eller
utilsigtet maskinel adfeerd, herunder utilsigtet
indflydelse pa menneskelig adfaerd. Det handler om at

undga negative resultater — uanset kilden.
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Forudsigende politiarbejde (predictive policing)

Forestil dig en Al-algoritme, der bruges til forudsigende politiarbejde, og som i uforholdsmaessig grad er rettet mod
minoritetsgrupper pa grund af bias i de data, algoritmen blev traenet pa. Dette Al-system kan utilsigtet viderefgre skade og
uretfeerdighed ved at udsaette uskyldige personer for gget overvagning eller kontrol baseret pa fejlagtige antagelser. Pa
trods af intentionen om at reducere kriminalitetsraten kan Al'ens handlinger fgre til uretfaerdig chikane eller uretfeerdig

fokus pa visse demografiske grupper.

New Orleans' politis brug af predictive policing-softwaren "Palantir" var i uforholdsmaessig grad rettet mod
minoritetssamfund, hvilket gav anledning til bekymring for, at systemisk bias og uretfeerdighed i retshandhaevelsespraksis

blev opretholdt. For mere information om sagen, se dette link.
16


https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans-nopd

Autonomi i Al indebzerer en omhyggelig balance mellem
menneskelig og maskinel beslutningstagning og understreger

behovet for at bevare menneskets selvbestemmelse.

- Autonomiindebaerer en afbalancering af beslutningskompetencen
mellem mennesker og Al. Den fastholder den iboende veerdi af
menneskelige valg i forbindelse med vigtige beslutninger og gar
ind for en "beslutte at uddelegere"-model, hvor mennesker bevarer
den ultimative myndighed til at uddelegere og om ngdvendigt

tilsidesaette Al-beslutninger.
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Manipulation af sociale medier

Et eksempel pa Al, der underminerer autonomi, kunne vaere en anbefalingsalgoritme til sociale medier, der bruger
personaliseret indhold til at manipulere brugernes adfaerd og meninger uden deres udtrykkelige samtykke. Ved lgbende at
fodre brugerne med indhold, der stemmer overens med deres eksisterende overbevisninger eller fordomme, begraenser Al
brugernes eksponering for forskellige perspektiver og pavirkninger og begraenser dermed deres autonomi til at treeffe

informerede beslutninger baseret pa en bred vifte af oplysninger.

Et eksempel fra det virkelige liv: Facebooks News Feed-algoritme, der er designet til at personalisere indhold baseret pa
brugernes interaktioner, er blevet kritiseret for at skabe filterbobler og ekkokamre, der potentielt forstaerker sensationelt

eller polariserende indhold og pavirker brugernes adfeerd uden udtrykkeligt samtykke. For mere information, se dette link.
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https://www.npr.org/2023/07/27/1190383104/new-study-shows-just-how-facebooks-algorithm-shapes-conservative-and-liberal-bub

Princippet om retfaerdighed i Al handler om retfeerdighed i
beslutningstagningen og den samfundsmaessige fordeling, der

sigter mod at mindske sociale forskelle og fremme retfaerdighed.

* Princippet om retfaerdighed handler om at bruge Al til at rette op
pa historiske uretfaerdigheder, sikre en retfeerdig fordeling af Al's
fordele og forhindre nye skadelige virkninger eller disruption af den

sociale solidaritet.
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Algoritmer til strafudmaling

Al-drevne algoritmer, der bruges til strafudmaling, kan utilsigtet fastholde fordomme mod visse demografiske grupper. Hvis
historiske data, der bruges til at traene disse algoritmer, afspejler forudindtagede beslutninger truffet af mennesker, kan Al-
systemet anbefale laengere straffe eller hardere straffe til personer fra marginaliserede samfund, hvilket forveerrer

eksisterende uligheder i det strafferetlige system.

COMPAS-systemet, der bruges til risikovurdering i forbindelse med strafudmaling, viste sig at udvise racemaessig bias, idet
sorte tiltalte i uforholdsmaessig grad blev stemplet som havende en hgjere risiko for at bega kriminalitet, og systemet bidrog

til uretfeerdige strafudmalingsresultater. For mere information om sagen, besgg dette link.
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https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

Etiske principper for Alg |
(

Forklarlighed

Forklarlighed i Al betyder, at vi skal sikre os, at vi forstar, hvordan
Al treeffer sine beslutninger, og at vi er i stand til at forklare disse
beslutninger tydeligt. Det sikrer, at Al-systemer er

gennemsigtige og ansvarlige for deres handlinger.
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Kreditvurderingsalgoritmer

Forestil dig et Al-drevet kreditscoringssystem, der bestemmmer personers kreditvaerdighed, men mangler gennemsigtighed i beslutningsprocessen.
Hvis ansggere far afslag pa lan eller tilbydes ugunstige vilkar uden at forsta de faktorer, som Al-algoritmen har taget i betragtning, underminerer det
deres mulighed for at udfordre eller anke beslutningerne. Uden klare forklaringer pa, hvordan Al'en vurderer kreditrisiko, kan enkeltpersoner fgle sig

uretfeerdigt behandlet og miste tilliden til systemets integritet.

Databruddet hos Equifax i 2017 afslgrede millioner af forbrugeres falsomme oplysninger og gav anledning til bekymring over den manglende
gennemsigtighed og sikkerhed i kreditvurderingsalgoritmerne, hvilket satte fokus pa generelle brancheproblemer vedrgrende forbrugernes

begreensede indsigt i faktorer, der pavirker kreditveerdigheden. For mere information om sagen, besgg dette link.
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https://www.cnbc.com/2019/07/22/what-you-need-to-know-equifax-data-breach-700-million-settlement.html

ETISKE RAMMER,
RETNINGSLINJER
OG VARKTOIJER
VEDR. Al

CU1 | Al-etik — en praktisk tilgang

BILLEDKILDE | Freepik
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Etiske rammer er mere end principielle erklaeringer pa hgjt niveau. De giver en struktureret tilgang til etisk

beslutningstagning.

Mange rammer for etisk Al har til formal at identificere potentielle etiske udfordringer og give nogle Igsninger til at

overvinde disse udfordringer eller mindske de tilhgrende risici.

En etisk ramme for Al fungerer som en grundlaeggende struktur for udformning af love, regler, tekniske standarder og

bedste praksis pa tveers af forskellige sektorer og regioner.
Typiske komponenter i etiske rammer er:
Begreber - relevante for at debattere de etiske aspekter
Princip - etiske principper (f.eks. veerdier)
Bekymringer/betaenkeligheder - hvordan principper trues af brugen og udviklingen af Al-systemer

Lasning - strategier, regler og retningslinjer for at Igse problemet

24



Etiske retningslinjer giver en praktisk vejledning til og specifikke regler for etisk adfzerd i forskellige sammenhaenge.

Etiske vaerktgjer og retningslinjer former Al-baseret innovation og stgtter den praktiske anvendelse af etiske principper

for Al.
Veerktgjer og retningslinjer forklarer, hvordan man anvender etiske principper i design, implementering og udrulning af Al.
Rammer, retningslinjer og vaerktgjer overlapper ofte hinanden i deres brug.

Pa de fglgende sider praesenteres to eksempler pa etiske rammer mere detaljeret: HLEG Trustworthy Al Framework og

OECD Al Classification Framework.
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Etiske rammer, retningslinjer og vaerktgjer vedr. Al

Ekspertgruppe pa hgjt niveau om kunstig intelligens; trovaerdig Al

E European |
Commission
Selv om der er enighed om, at Al bgr vaere etisk, er der debat om, hvad der udggr "etisk Al", og hvilke etiske krav og tekniske

standarder der er ngdvendige for at opna det.

Europa-Kommissionen praesenterede en strategi for udvikling af kunstig intelligens i Europa, som laegger vaegt pa etisk,

sikker og avanceret kunstig intelligens.
De etiske retningslinjer for palidelig Al blev praesenteret af AI-HLEG i april 2019 for at fremme palidelig Al.

Trovaerdig Al er anerkendt som det vigtigste mal for at fremme tilliden til udvikling og anvendelse af Al, baseret pa en

robust ramme, der sikrer dens trovaerdighed.

Se mere fra https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai
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Etiske rammer, retningslinjer og veerktgjer vedr. Al

Trovaerdige Al-rammer

Troveerdig Al har tre komponenter, som skal opfyldes gennem hele

systemets livscyklus:
* Lovlig - respekterer alle geeldende love og regler
« Etisk - respekterer etiske principper og vaerdier

- Robust - bade fra et teknisk perspektiv og under hensyntagen til

det sociale miljg

27



Etiske rammer, retningslinjer og veerktgjer vedr. Al

Ekspertgruppe pa hgjt niveau om kunstig intelligens:

rammer for trovaerdig Al

(

Grundlaget for troveerdig Al
- Fire etiske principper baseret pa grundleeggende rettigheder

-

(

Realisering af troveerdig Al
- Implementerer syv vigtige krav

-

$

(

Vurdering af trovaerdig Al

- Til operationalisering af de vigtigste krav skal der skreeddersys en
vurderingsliste til den specifikke Al-applikation

-

$
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Etiske rammer, retningslinjer og veerktgjer vedr. Al

Grundlaget for trovaerdig Al: Etiske principper

Al skal fremmme selvbestemmelse, undga manipulation og understgtte menneskets * AIHLEG opstiller fire etiske principper, der er forankret
kognitive, sociale og kulturelle feerdigheder. Det skal give mulighed for menneskelig . .
tilsyn og meningsfulde valg, og stgtte mennesker pa arbejdspladsen. I gru nd Iaeggende rettig heder, 0og som skal respekteres

for at sikre, at Al-systemer udvikles, implementeres og

Al m3 ikke forarsage skade, Al skal beskytte den menneskelige vaerdighed, veere sikker bruges paen trovaerdlg made.

og robust og tage seerligt hensyn til sarbare grupper og miljget. Den skal forhindre

negative virkninger pa grund af magt- eller informationsubalance. . Etiske principper er specificeret som etiske

imperativer, saledes at Al-udgvere altid bgr stracbe

Al skal sikre en retfaerdig fordeling af fordele og ulemper, forhindre forudindtagethed efter at overholde dem.
og diskrimination og fremme lige muligheder. Det kraever balance mellem midler og

mal, der skal gives mulighed for at anfeegte og klage over Al-beslutninger. . . )
* Al HLEG anerkender og handterer ogsa de potentielle

spaendinger mellem disse principper.

* Al-processer skal vaere gennemsigtige med klar kommunikation af

muligheder og formal. Nar fuld forklarlighed ikke er mulig, skal andre

foranstaltninger som sporbarhed og reviderbarhed sikre, at rettighederne

respekteres. https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

CU1 | Al-etik — en praktisk tilgang 29



Etiske rammer, retningslinjer og veerktgjer vedr. Al

Realisering af trovaerdig Al: Vigtige krav

- De fast|agte etiske principper skal omdannes til endelige Grundlzeggende rettigheder, menneskelig udfgrelse og menneskelig kontrol

krav for realiseringen af troveerdig Al. Disse krav gaelder

. . . Modstandsdygtighed over for angreb, sikkerhed, fall back-plan og generel
for alle deltagere | Al-systemets “Vscyklus' sikkerhed, ngjagtighed, palidelighed og reproducerbarhed

- Udviklere: personer eller teams, der arbejder med Al- — , , , ‘
Respekt for privatlivets fred, datakvalitet og -integritet samt adgang til data

forskning, -design eller -udvikling.

L . Sporbarhed, forklarlighed og k ikati
- Udbydere: organisationer, der implementerer Al og porbarned, Toriarighed 6g Korrmunteation

tilbyder Al-drevne produkter eller services.
Undgaelse af urimelig bias, tilgeengelighed, universelt design samt inddragelse af
interessenter

- Slutbrugere: Mennesker, der interagerer med Al-

systemer, enten direkte eller indirekte. Baeredygtighed og miljgvenlighed, social indvirkning, samfund og demokrati

- Det bredere samfund: dem, der pavirkes af Al, bade

direkte og indirekte. Reviderbarhed, minimering og rapportering af negative virkninger, afvejninger og
klageadgang.

HLEG (2019). High-Level Expert Group on Artificial Intelligence. Ethics Guidelines for Trustworthy Al. Brussels: European Commission

W
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For at hjeelpe med at udvikle trovaerdig Al er der udviklet et veerktgj, som

omsaetter disse Al-principper til praktiske foranstaltninger.

Veerktgjet er kendt som Assessment List for Trustworthy Al (ALTAI) og
indeholder en omfattende og dynamisk tjekliste, der fungerer som en
kgreplan for udviklere og og dem, der implementerer Al, sa de kan

integrere disse principper i deres Al-applikationer.

ALTAI letter denne proces ved at tilbyde et saet konkrete trin til
selvevaluering, sd man derved kan sikre, at Al-teknologier udvikles pa en
made, der maksimerer brugernes fordele og samtidig minimerer

eksponeringen for ungdvendige risici.

Adgang til ALTAI-veerktg|

Measure
if your organisation's Al is

*
*
*

* X %

* gk

trustworthy

*
F ALTAI - Assessment List for Trustworthy Artifical Intelligence
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https://digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment

Etiske rammer, retningslinjer og veerktgjer vedr. Al

OECD's ramme for Al-klassificering

« OECD's Al-klassifikationsramme, der er skabt the OECD.A/
Network of Experts, er designet til at hjeelpe forskellige
interessenter med at evaluere potentialet og risikoen ved

forskellige Al-systemer.

CONTEXT — Al MODEI

+ Dette vaerktgj letter udviklingen af Al-strategier og har til

formal at bevare sammenhasngen i forskellige politikker pa

internationalt plan.

« Rammen er baseret pa OECD's Al-principper, der stgtter
veerdier som retfeerdighed, gennemsigtighed, sikkerhed
og ansvarlighed, og som slar til lyd for en af den
menneskelige indflydelse samt det internationale

samarbejde.
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EU’S Al-
FORORDNING




EU’s forordning om kunstig intelligens

« Al-forordningen er et udkast til en EU-lov om kunstig
intelligens - den fgrste af sin slags i verden. Det forventes,

at loven vil traede i kraft i 2026.

+ Den geelder for udvikling, implementering og brug af Al i

EU, eller nar dette vil pavirke mennesker i EU.

* Europa-Kommissionen offentliggjorde forslaget til
forordningen om kunstig intelligens den 21. april 2021.
Loven er den fgrste juridiske ramme nogensinde, der
fastsaetter harmoniserede regler for udvikling,

markedsfgring og brug af kunstig intelligens i EU.

B
EU Al Act

of the and of
the Council Laying Down Harmonsed Rules on
Artificial Intelligence (Artificial Intelligence Act)
and Amending Certain Union Legislative Acts

2021/0106 (COD)

European
Commission
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https://artificialintelligenceact.eu/ai-act-explorer/

EU’s forordning om kunstig intelligens

Risikobaseret ramme
De fastlagte etiske principper skal omsaettes til Ua ko
endelige krav til realiseringen af trovaerdig Al. Disse
krav geelder for alle deltagere | Al-systemets livscyklus: ‘

- Udviklere: personer eller teams, der udfgrer Al-

forskning, -design eller -udvikling.

- Udbydere: organisationer, der implementerer Al og

tilbyder Al-drevne produkter eller services.

« Slutbrugere: Mennesker, der interagerer med Al-

systemer, enten direkte eller indirekte.

- Det bredere samfund: dem, der pavirkes af Al, bade

direkte og indirekte.

EU's Al Act 'Pyramid of Risks' (Kilde: Europa-Parlamentet)
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EU’s forordning om kunstig intelligens

v

Risikobaseret ramme | Minimal eller ingen risiko

Al-applikationer, der anses for at udggre en minimal eller ingen risiko for borgernes rettigheder

eller sikkerhed. Langt de fleste Al-systemer falder ind under kategorien minimal risiko.

Eksempler pa Al-applikationer med minimal risiko:
+ Al-aktiverede anbefalingssystemer

* Spam-filtre

Under de nuvaerende regler er disse systemer ikke underlagt nogen specifikke nye forpligtelser,

men skal overholde allerede eksisterende love.
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EU’s forordning om kunstig intelligens

Risikobaseret ramme | Begraenset risiko

f /\ Al-systemer med begraenset risiko kraever gennemsigtighed.

For disse Al-systemer gaelder kravene om gennemsigtighed: Brugerne skal informeres om, at

de interagerer med Al, og have de ngdvendige oplysninger til at beslutte sig for fortsat brug.

Eksempler pa Al-applikationer med begraenset risiko:
« Al, der genererer eller manipulerer billed- eller lydindhold.

« Al, der skaber eller 2endrer videoindhold, f.eks. deepfakes.
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EU’s forordning om kunstig intelligens

A.A
a

Risikobaseret ramme | Hgj risiko

Al-systemer med hgj risiko kan have en betydelig indvirkning pa en brugers liv.

Der er strenge krav til disse systemer, fgr de kan tages i brug i EU, herunder forpligtelser til

risikostyring og datastyring.

Eksempler pa Al med hgj risiko omfatter:

« Styring og drift af kritisk infrastruktur

Uddannelse og erhvervsuddannelse/leerepladser

Beskaeftigelse, arbejdsledelse og adgang til at drive selvsteendig virksomhed

Adgang til og brug af vigtige private services og offentlige services og ydelser

Retshandhaevelse

Forvaltning af migration, asyl og greensekontrol

Hjzelp til juridisk fortolkning og anvendelse af loven.

38



EU’s forordning om kunstig intelligens

Risikobaseret ramme | Uacceptabel risiko

Al-systemer med uacceptabel risiko anses for at udggre en klar trussel mod menneskers
grundleeggende rettigheder og er forbudt. Systemer med uacceptabel risiko er dem, der

er udnyttende, manipulerende eller bruger subliminale teknikker.

Disse Al-systemer er forbudt at seelge pa EU-markedet.

Eksempler pa forbudt brug af Al inkluderer:

« Kognitiv adfeerdsmaessig manipulation af mennesker eller specifikke sarbare grupper:
for eksempel stemmeaktiveret legetgj, der opfordrer bgrn til farlig adfaerd.

+ Inddeling i sociale klasser: Klassificering af mennesker baseret pa adfaerd,
sociogkonomisk status eller personlige egenskaber.

+ Biometrisk identifikation og kategorisering af mennesker

- Biometriske identifikationssystemer i realtid og pa afstand, f.eks. ansigtsgenkendelse
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Livscyklus for Al-udvikling

Omsaetning af etiske principper, rammer og retningslinjer
til konkrete handlinger

Betydningen af principper, rammer og retningslinjer for Al-udvikling er velkendt, men der er flere forhindringer for at
anvende dem i praksis, nar man skaber Al-lgsninger:

¢ Al-principper har en tendens til at veere abstrakte, forskelligartede og indviklede.
*  Det er komplekst at omsaette nuanceret menneskelig adfeerd til enkle, universelle veerktgjer.
*  Principper er ofte genstand for personlig fortolkning, som kan vaere pavirket af menneskers individuelle baggrunde.

* Dereretfraveer af universel standardisering i regler, rammer og retningslinjer (selv om der er foretaget nogle
generaliseringer som praesenteret tidligere).

*  Selvom rammerne er nyttige til at identificere problemer, giver de ikke ngdvendigvis handlingsorienteret vejledning om
de specifikke skridt, der skal tages.
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Livscyklus for Al-udvikling

Omsaetning af etiske principper, rammer og retningslinjer
til konkrete handlinger: Livscyklus for Al-udvikling

* Der eradgang til veerktgjer, der er designet til at tackle etiske udfordringer i Al-Igsninger, men de daekker ofte
kun et udvalgt antal principper eller udviklingsstadier for Al-lgsninger.

* For at omseette etiske principper til konkrete handlinger anbefales det at se Al-udviklingsprocessen som en
raekke trin, der starter med en business case og slutter med, at lgsningen er i drift (livscyklus for Al-udvikling).

* Livscyklus for Al-udvikling anlaegger et holistisk syn pa etiske overvejelser gennem alle udviklingsstadier
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Livscyklus for Al-udvikling

Som i ethvert andet projekt anbefales det, at Al-
designprojekter fglger designtrin for at omdanne
innovative ideer til praktiske og veldefinerede lgsninger.

Det er vigtigt at forsta, at hvert trin spiller en afggrende
rolle i udviklingen af Igsningen og danner en Al-
udviklingslivscyklus.

Processen er ITERATIV, hvilket betyder, at der kan veere
behov for at ga tilbage til det forrige trin, hvis det er

Iterativ proces ngdvendigt, og aendre Igsningen.

De designfaser for Al-udvikling, der praesenteres her, er en
kombination af de forskellige modeller, der er beskrevet |
artiklerne Data Science Process Alliance (2023), Morley et al.
(2019), Prehm's (2022) og Rochel et al. (2020).

Data Science Process Alliance /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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Livscyklus for Al-udvikling

En definition af problemet
er afggrende for at forsta
kundernes behov og Al-
Igsningens rolle.

Designfasen omdanner
forretningskravene til
designkrav for udviklerne

CU1 | Al-etik — en praktisk tilgang

Dataindsamling, -forstaelse
og -forberedelse er
grundlaget for Igsningen

.

Modellen skal testes
grundigt, og funktionaliteten
skal afspejles i kundernes

Modeludvikling og - behov

evaluering har til formal at
omdanne data til en
gennemfgrlig Igsning pa det
oprindelige problem.

4

-

Lagsningen skal overvages
over tid og vedligeholdes i
henhold til skiftende
behov.

Implementering er at
bringe Igsningen ud til
brugerne

Data Science Process Alliance /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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INDDRAGELSE AF
INTERESSENTER I
UDVIKLINGEN AF
Al-LOSNINGER
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Inddragelse af interessenter i udviklingen af Al-lgsninger

Hvorfor er det vigtigt at engagere
forskellige interessenter i udviklingen af Al-lgsninger?

- lce-breakers

T Samskabelse
prototyper R . . .
vaerksteder Samskabelse er en praksis, der bruges til at samarbejde

Brainstorming
Rejsen

* For at sikre, at konsekvenserne af Al-udvikling overvejes fra

forskellige synsvinkler, og for at udvikle palidelige

systemer, er det vigtigt at inddrage og konsultere flere

interessenter i udviklingsprocessen, herunder dem, der vil

blive pavirket af Al-Igsningen.

Rollespil

med interessenter, herunder slutbrugere eller kunder,

under en designproces for at dele viden mellem

Kortlaegning

interessenter med forskellige roller og ekspertise og gor
det muligt bedre at forsta slutbrugernes behov og dermed

designe Igsninger, der tager hensyn til forskellige brugere.

(3. Morley et al., 2019) / (UNESCO, 2023) / (Interaction Design Foundation, Co-creation) / (Anika Sanin, 2020)
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Inddragelse af interessenter i udviklingen af Al-lgsninger
Interessenter inden for udvikling

Udviklende organisation

@verste ledelse

« Stgtter Al-projektet gkonomisk og fastlaegger projektets
omfang.

Juridiske og
etiske funktioner

Udviklende
organisation

« Projektroller er den gverste ledelse, funktions-
afdelinger og juridiske og etiske funktioner:

Funktions-

Projekt- afdelinger

finansierer Projektejer

+ Ledelsen er ansvarlig for virksomhedens strategiske,

Dataansvarlig finansielle og udviklingsmaessige beslutninger.

- En funktionsafdeling er en specialiseret
organisatorisk enhed i en virksomhed, der fokuserer
pa et specifikle opgaver eller aktiviteter, ofte
grupperet ud fra feelles funktioner som f.eks. gkonomi,
marketing eller HR.

- Juridiske og etiske funktioner i en organisation
involverer forskellige roller og ansvarsomrader for at
sikre overholdelse af love, regler og etiske standarder.

(G.J. Miller, 2022)
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Inddragelse af interessenter i udviklingen af Al-lgsninger
Interessenter inden for udvikling

Finansieringsenhed

@verste ledelse

Projektrollerne er projektfinansierer, projektejer og
dataansvarlig.

Juridiske og
etiske funktioner
Udviklende

organisation

- Projektfinansiereren finansierer projektet og tildeler
ressourcer til projektet.

Funktions-

Projekt- afdelinger

finansierer Projektejer

- Projektejer tiloyder strategisk retning.

Dataansvarlig . . .
- Den dataansvarlige er ansvarlig for forvaltningen af

dataene og deres brug i systemudviklingen.

(G.J. Miller, 2022)
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Inddragelse af interessenter i udviklingen af Al-lgsninger
Interessenter i udvikling

Udfgrende enhed

@verste ledelse ) . .
Projektrollerne er projektledere og projektteam.

Juridiske og
etiske funktioner

- Projektlederen er ansvarlig for projektets resultater og
sikrer, at etiske, privatlivs- og sikkerhedsmaessige
standarder og forventninger respekteres, og at relevante
interessenter inddrages.

Udviklende
organisation

Funktions-

Projekt- afdelinger

finansierer Projektejer

- Al-projektteamet bestar af softwarearkitekter,
softwareudviklere, dataingenigrer, dataforskere,
dataanalytikere, Al-praktikere og slutbrugere.

Dataansvarlig

(G.J. Miller, 2022)
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Inddragelse af interessenter i udviklingen af Al-lgsninger
Brug af interessenter

Driftsorganisation

Drifts- « En driftsorganisation er en kundeinteressent.

organisation

* Ligesom i udviklingsorganisationen omfatter driftsorganisationens
projektroller den gverste ledelse samt juridiske og etiske

funktioner.

@verste Juridiske og
ledelse etiske funktioner

5 : - Pa driftsniveau er projektrollerne slutbrugere,
perationelt . ) .
niveau modelvedligeholdere, dataansvarlige og platformsejere.

- Slutbrugere er enkeltpersoner eller grupper, der interagerer
med Al-systemet gennem arbejds- eller servicekontrakter
med driftsorganisationen eller som forbrugere.

- Modelvedligeholdere er ansvarlige for den Igbende
administration, opdatering og optimering af de
maskinlaeringsmodeller, der bruges i Al-systemet.

- Dataansvarlige bestemmer formalene med og midlerne til
behandling af personoplysninger inden for Al-systemet.

- Platformsejere er ansvarlige for den overordnede
infrastruktur og implementeringen af Al-systemet.



Enkeltpersoner og samfund

Individer og samfund

Domstole og tilsynsmyndigheder

Advokater
Uafhaengig
Ivaerksaettere evaluatorer
Beslutnings-
Registrerede SUlfElEr
personer Lalkale
Sarbare ST
Partnere i grupper
industrien
Lokale miljger Den brede
offentlighed

Akademikere

Enkeltpersoner er mennesker, der har aftaler med udviklings- eller
driftsorganisationen, f.eks. via service- eller ansaettelseskontrakter. Denne
gruppe omfatter datasubjekter, beslutningssubjekter og medarbejdere, og de
betragtes som passive interessenter.

Samfundet bestar af enkeltpersoner og offentligheden. De kan blive negativt
pavirket af udviklingen eller brugen af Al-systemet.

Denne gruppe omfatter lokalsamfund, miljger og sarbare grupper som
mennesker med handicap, minoritetsgrupper, mindrearige og den brede
offentlighed.

Al-ingenigrer er en del af en stgrre samfundsmaessig diskussion, hvor de
skal spille en aktiv rolle i at integrere andre perspektiver.

- Repraesentanter er grupper og organisationer, som ikke er bergrt af Al-
systemet, men som kan repraesentere andre i projektet.

- Formelle repraesentanter omfatter domstole, love, regulatorer og
fagforeninger.

- Ivaerksaettere kan vaere involveret i udviklingen af Al-systemet.

- Uafhaengige evaluatorer er personer eller grupper udefra, f.eks.
Jjournalister, revisorer eller anmeldere. 5



Inddragelse af interessenter i udviklingen af Al-lgsninger

Interessenter i Al-udvikling

Individuals and society

Development Entrepreneurs

stakeholders

Courts and Academics

) regulators
Executive

Indust artners eg.
management P 3

Recruiting tool providers Independent
evaluators / auditors External

stakeholders

Legal and ethical
functions

Developing
organisation

Advocates

HR
department

Operating
organisation

Executive Legal and
management ethical functions

Operational level

Usage
stakeholders

Decision subjects

Local commmunities

Dt Sulel e Public at large

Vulnerable
Local environments groups

CU1 | Al-etik — en praktisk tilgang

(G.J. Miller, 2022)
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ETISKE PRINCIPPER OG
INDDRAGELSE AF
INTERESSENTER |

| AI-UDVIKLINGENS
LIVSCYKLUS
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Etiske principper og interessenter i Al-udviklingens livscyklus

Gavnlighed
Ikke-skadelighed
Autonomi
Retfeerdighed
Forklarlighed

it

Interessenter

Gennem hele Al-livscyklussen er det vigtigt at holde
fokus pa etiske overvejelser og inddragelse af
interessenter.

P3a de fglgende sider gennemgas livscyklussen fra tre
perspektiver:

1. Beskrivelse af situationen
2. De vigtigste etiske principper
3. Involverede interessenter

Ikke alle etiske principper har samme vaegt i alle
sammenhaenge eller pa alle stadier af udviklingen, og
derfor er det kun de vigtigste overvejelser og
synspunkter, der praesenteres i det fglgende.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Problemformulering og forretningsforstaelse

DATA-
EVALUERING OG
INDSAMLING, MODELUDVIKLING DRIFT OG
LESIUNHEAEIE DATAFORSTAELSE OG TRAENING AFPROVNING AF HDRULNING OVERVAGNING
MODELLER
OG DATA-
FORBEREDELSE

Den afggrende fgrste fase for et vellykket projekt

* Forsta det problem, der skal Igses, eller den mulighed, der skal undersgges.

Gennemfgr research og interviews med interessenter for at formulere en klar problemstilling.
Forsta kundernes behov, og hvordan de omsaettes til en levedygtig forretningslgsning.
Definér mal og succeskriterier for lgsningen.

Gennemfgr en forundersggelse for at afggre, om Al er den mest hensigtsmaessige Igsning.
Vurder bade den tekniske og etiske gennemfgrlighed af projektet
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Etiske principper og interessenter i Al-udviklingens livscyklus

Problemformulering og forretningsforstaelse
Etiske principper, der skal overvejes

DAl EVALUERING OG

INDSAMLING, MODELUDVIKLING DRIFT OG
DESIUNHEASIE DATAFORSTAELSE OG TRAENING AFPROVNING AF HDRULNING OVERVAGNING
MODELLER
OG DATA-
FORBEREDELSE

At lsegge fundamentet - tage fat pa grundleeggende etiske spgrgsmal som menneskerettigheder,
- miljgpavirkning og samfundsmaessige hensyn.

Gavnlighed - sgrg for, at Al-lgsningen forbedrer den enkeltes og samfundets bedste. Overvej fglgende omrader:
- Deltagelse af interessenter
+ Opbyg trovaerdige systemer, der understgtter menneskelig trivsel.
* Inddrag de bergrte personer i udviklingsprocessen.
- Beskyttelse af grundlaeggende rettigheder
« Sikr individuelle rettigheder og styrk den etiske integritet.
- Miljemaessig baeredygtighed
¢ Minimer miljgpavirkningen gennem en baeredygtig praksis.
- Begrundelse
« Definer klart og kaed systemets formal sasmmen med konkrete samfundsmaessige fordele.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Problemformulering og forretningsforstaelse
Etiske principper, der skal overvejes

DATA-
EVALUERING OG
INDSAMLING, MODELUDVIKLING DRIFT OG
s PASE DATAFORSTAELSE OG TRENING AFEA%@DVE'\'L'LNE%AF B NG OVERVAGNING
OG DATA
FORBEREDELSE
Ikke-skadelighed

had «  Sgrg for, at problemformuleringen og den foreslaede lgsning ikke skader enkeltpersoner eller

- samfund.
- Overvej og overvag ngje systemets indvirkning pa det fysiske og mentale velbefindende.
* Vurder potentielle sikkerhedsrisici og strategier for afhjeelpning.

Retfaerdighed
« Evaluer systemets indvirkning pa institutioner, demokrati og samfund.
« Overvej, om visse grupper favoriseres eller forfordeles.
+ Undersgg, om projektet kan kraenke den individuelle autonomi.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Problemformulering og forretningsforstaelse

INnteressenter
DATA-
EVALUERING OG
INDSAMLING, MODELUDVIKLING DRIFT OG
DESIUNHEASIE DATAFORSTAELSE OG TRAENING AFPROVNING AF HDRULNING OVERVAGNING
MODELLER
OG DATA
FORBEREDELSE

« Slutbrugere: primaere brugere af Al-lgsningen

- - Al/datavidenskabsfolk: formulerer problemet og konceptualiserer en Igsning
- De bergrte samfundsgrupper
- Domaeneeksperter: dyb viden om den branche, hvor Al anvendes
- Al-udviklere: tidlig involvering giver dem en dyb forstaelse af problemet
- Projektledere: fgrer tilsyn med hele projektets forlgb
- Forretningsinteressenter: sikrer overensstemmelse med forretningsmal og -ressourcer

- Etikere og samfundsforskere: Fremhaever potentielle konsekvenser
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Etiske principper og interessenter i Al-udviklingens livscyklus

Designfasen
PROBLEM- DATA-
FORMULERING OG INDSAMLI[\IG, MODELUDVIKLING iﬁﬁ;é@lﬂm%i?: UDRULNING DRIF:I' oG
FORRET!\IINGS- DATAFORSTAELSE OG TRANING MODELLER OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE

Denne fase omdanner det grundlaeggende arbejde, der blev lagt i problemformuleringsfasen, til
detaljerede planer for opbygning og implementering af Al-systemet.

* Specificer, hvad projektet skal munde ud i (mal og resultater)

*  Vurder de gkonomiske omkostninger i forhold til de forventede fordele.

* Skitsér de funktioner, som Al-systemet skal have.

* Beslut dig for tilgangen til, hvordan data udnyttes, f.eks. brug af praetraenede modeller.
* Etabler metrikker til at male projektets succes.

* Integrer etiske retningslinjer i udviklingsprocessen.

* Laventidsplan og styr inddragelsen af interessenter.
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Etiske principper og interessenter i Al-udviklingens livscyklus

PROBLEM-

FORMULERING OG

FORRETNINGS-
FORSTAELSE

Designfasen
Etiske principper, der skal overvejes

DATA-
INDSAMLING, MODELUDVIKLING E\g’é;é@ﬂ&%aﬁ UDRULNING DRIFT OG
DATAFORSTAELSE OG TRAENING MODELLER OVERVAGNING
OG DATA
FORBEREDELSE

Retfaerdighed | Undga uretfaerdige bias

Krav til design
* Implementer mekanismer til at identificere og afbgde bias i data og algoritmer.
 Tilstreeb retfeerdige resultater pa tveers af forskellige grupper.
Bevidsthed hos udviklere
Sikr, at udviklere er bevidste om potentielle bias, isaer i forbindelse med f.eks. race, hudfarve, sleegt, kgn, alder, sprog,
religion, politisk overbevisning, national, etnisk og social oprindelse, gkonomisk status, fedselsforhold og handicap.
Kommunikation og respons
Etabler klare retningslinjer for kommunikation, indrapportering af og reaktion pa bias, negative pavirkninger eller
ngdvendige kompromiser.
Handtering af data
Overvej datalagringssystemer for at forhindre siloopdelte data.
Risikostyring
Udvikl "Hvad sker der, hvis"-foranstaltninger til at handtere uventede resultater.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Designfasen
Etiske principper, der skal overvejes

PROBLEM- DATA-
FORMULERING OG INDSAMLING, MODELUDVIKLING ,E\F/QIF_?%E/RI;IIT\IGG,OAIG: UDRULNING
FORRETNINGS- DATAFORSTAELSE OG TRANING MODELLER
FORSTAELSE OG DATA
FORBEREDELSE

Forklarlighed/gennemsigtighed
« Sgrg for klar dokumentation og brugervenlige forklaringer af Al-beslutninger.
+ Sikr gennemsigtighed i datakilder og algoritmiske processer.

Gavnlighed
Inddrag interessenter i udviklingsprocessen for at overveje forskellige etiske aspekter.

Autonomi

DRIFT OG
OVERVAGNING

Implementer mekanismer for menneskeligt tilsyn for at bevare menneskelige vaerdier i Al-lgsninger.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Designfasen
INnteressenter

PROBLEM- DATA-
FORMULERING OG INDSAMLING, MODELUDVIKLING E\F/Q'F‘z%'fmm%ii IR INING DRIFT OG
FORRETNINGS- DATAFORSTAELSE OG TRAENING W e OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE
. - Softwarearkitekter: laegger det tekniske fundament for Al-lgsningen og tager hgjde for bade nuveerende og
fremtidige behov.

- UX-designere (User Experience): afggrende for at skabe graenseflader, der gger brugernes accept og

tilfredshed, og for at sikre, at brugerne kan interagere effektivt med Al-systemet.

- Etiske eksperter: adresserer etiske aspekter.

- Al-praktikere: samarbejder med UX-designere om at integrere Al-komponenter problemfrit.

- Juridiske og etiske funktioner: mindsker juridiske risici ved at adressere compliance-krav tidligt i designfasen
og hjeelper med at designe lgsninger, der respekterer databeskyttelses- og privatlivsbestemmelser.

- Mennesker og lokalsamfund, der er bergrt af Al-modellen: participatorisk designtilgang.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Indsamling, forstaelse og forberedelse af data

PROBLEM-

FORMULERING OG EVALUERING OG
FORRETNINGS- DESIGN-FASE O o e 'C AFPROVNING AF UDRULNING o
FORSTAELSE MODELLER

Nar malet og planen for at na det er fastlagt, er naeste skridt at arbejde med relevante data.

* Indsaml alle ngdvendige data til projektet.
+  Beskriv, udforsk, verificer, udveelg, rens, konstruer, integrer og formater data i passende kategorier og

koncepter til det tilsigtede formal.
- Handter og lgs problemer i forbindelse med manglende data for at sikre fuldstaendighed.

- Anerkend og forsta alle antagelser, der ligger til grund for de eksisterende data.

- Afklar, hvordan datasaettene vil blive brugt til beslutningstagning.
+  Oprethold en hgj datakvalitet, iszer i tilfeelde af uklare eller manglende oplysninger.

Dette er en tidskraevende fase, hvor fundamentet for den fungerende lgsning bygges. Lgsningens palidelighed
og ydeevne haenger direkte sammen med kvaliteten af de underliggende data.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Indsamling, forstaelse og forberedelse af data
Etiske principper, der skal overvejes

PROBLEM-
FORMULERING OG EVALUERING OG

MODELUDVIKLING DRIFT OG

FORRETNINGS- SEECa OG TRENING G OAF e OVERVAGNING
FORSTAELSE
Ikke-skadelighed (non-maleficence) 1/2
- - Dataintegritet og -kvalitet som kan forarsage bias
- - Handter potentielle bias, der favoriserer visse demografiske grupper. Sgrg for at veere ngjagtig, nar du

kombinerer datasaet (f.eks. bgr personer med samme navn ikke blandes).

« Udfgr grundig due diligence for at vurdere og verificere dataenes ngjagtighed og sikre, at de ikke
opretholder uretfaerdige bias.

+ Undga at bruge silodata baseret pa specifik demografi, som kan forsteerke bias.

Implementer et samlet datalager, f.eks. et datalager, for at minimere bias (bemaerk: dyrt).

O Kan bias veere en relevant faktor i Al-lgsningen? F.eks. pavirkes bilforsikringer af typer af ulykker og den involverede
= demografi. Juridiske begraensninger: Kgn kan ikke afggre bilforsikringspriser, ifglge EU-Domstolen, 2012.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Indsamling, forstaelse og forberedelse af data
Principper

PROBLEM-
EVALUERING OG
FORMULERING OG MODELUDVIKLING DRIFT OG
FORRETNINGS- PESION-FASE OG TRENING AFE’AROQDVE'\II_'[\'E%AF VDRULNINS OVERVAGNING

FORSTAELSE

Ikke-skadelighed (non-maleficence) 2/2

- + Databeskyttelse og fortrolighed
- Handter typiske risici omkring databeskyttelse og fortrolighed under dataindsamlingen.
* Sgrg for, at Al-systemer opretholder datasikkerhed i hele livscyklussen og overholder regler som
GDPR.

- Modstandsdygtighed over for angreb og sikkerhed
- Beskyt datasset mod angreb, og handter potentielle sikkerhedsrisici for at opretholde en robust
datasikkerhed.
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Etiske principper og interessenter i Al-udviklingens livscyklus

PROBLEM-
FORMULERING OG
FORRETNINGS-
FORSTAELSE

Indsamling, forstaelse og forberedelse af data
Principper

EVALUERING OG
AFPR@VNING AF UDRULNING
MODELLER

MODELUDVIKLING
OG TRANING

DRIFT OG

DESIGN-FASE OVERVAGNING

Dataforskere finder mgnstre og tendenser i data for at omdanne dem til viden.
Al-ingenigrer: ansvarlige for at vurdere og verificere data.

Dataanalytikere bidrager til at forstd dataenes egenskaber og hjeelper med at informere om strategier for
dataforberedelse.

Dataingenigrer: ansvarlige for at forberede dataene og sikre deres kvalitet.

Databeskyttelsesradgiver (DPO): Ansvar for at sikre, at deres organisation falger reglerne, nar de handterer
persondata om medarbejdere, kunder, leverandgrer eller andre personer (kaldet registrerede).

Etikere: tager stilling til etiske overvejelser i forbindelse med handtering og udvaelgelse af data.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Modeludvikling og traening

|

N

PROBLEM- DATA-
EVALUERING OG
FORMULERING OG INDSAMLING, DRIFT OG
FORRETNINGS- o DATAFORSTAELSE e AT - OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE

| denne fase udvikles en Al-model til at Igse det definerede problem. Dette omfatter flere vigtige trin:

+  Veelg og konfigurer den algoritmiske model og veerktgjerne, og definer brugen af dem pa forhand.

* Angiv og vurder konsekvenserne af de valgte vaerktgjer, isser med hensyn til potentielle ulemper og
kompromiser.

+ Beslut, hvilke elementer i modellen der skal styrkes, og hvilke der kan blive sekundaere eller endda skjulte.

- Deltagiflere runder af videreudvikling under traeningsprocessen, sa modellen hele tiden forbedres.

«  Valg af veerktgjer indebzerer ofte en afvejning af modstridende interesser. For eksempel skal man
beslutte, om det er bedre at risikere, at spammails havner i den egentlige indbakke, eller at gyldige e-
mails havner i spammappen.

Denne fase er afggrende, da den har direkte indflydelse pa Al-lgsningens effektivitet.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Modeludvikling og traening
Etiske principper, der skal overvejes

|

N

PROBLEM- DATA-

EVALUERING OG

FORMULERING OG INDSAMLING, DRIFT OG
FORRETNINGS- o DATAFORSTAELSE e AT - OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE
Forklarlighed
- +  Mens vi fokuserer pa de tekniske aspekter, er det afggrende at tjekke forklarligheden, og om der findes
-

bias i Al-systemet, hvilket giver en god mulighed for at gribe ind.
- Oprethold gennemsigtighed i hele udviklingsprocessen for at sikre, at interessenterne kan forsta den.

Det indebzaerer klar dokumentation af datakilder, modelvalg og rationalet bag disse beslutninger.

Retfaerdighed
*  Erkend og indrapporter eventuelle kompromiser mellem effektivitet og andre krav.

+ Etabler en proces til at anerkende og evaluere effekten af disse kompromiser.
+ Al-ingenigrer skal begrunde deres beslutninger og tage hgjde for de potentielle negative konsekvenser
for de bergrte personer.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Modeludvikling og traening
INnteressenter

|

N

PROBLEM- DATA-
EVALUERING OG
FORMULERING OG INDSAMLING, DRIFT OG
FORRETNINGS- o DATAFORSTAELSE e AT - OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE
. - Al/ML-forskere omdanner problemformuleringen til en prototype-Al-model.

- - Al-ingenigrer har ekspertise til at veelge de bedst egnede algoritmiske vaerktgjer til bestemte formal.
- Dataforskere er centrale i udviklingen af maskinlaeringsmodeller og optimeringen af dem.

- Etiske eksperter er afggrende for at integrere etiske principper i udviklingsprocessen for at undga
utilsigtede konsekvenser.

- Brugere i virksomheden sikrer, at modellerne lever op til virksomhedens krav og forventninger.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Evaluering og afprgvning af modeller

X

PROBLEM- DATA-
FORMULERING OG INDSAMLING, MODELUDVIKLING DRIFT OG
FORRETNINGS- PEChRasE DATAFORSTAELSE OG TRENING - NC OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE

Nar modellen er udviklet og traenet, skal dens performance testes og evalueres:

- Evaluer modellen i forhold til foruddefinerede mal og succeskriterier.

- Ggr klart rede for de underliggende antagelser og standarder, som datasaettene er baseret pa.

- Udfgr tests med nye data data eller trin i processen for at sikre robusthed.

* Hvis resultaterne er utilfredsstillende, kan man overveje at a2andre modelparametre, arkitektur eller endda
datasaettene bag datamodellen.

- Eventuelle mangler bgr diskuteres abent og serligt med projektlederen og andre interessenter, da de kan
have stor betydning for enkeltpersoner.

- Blivenige om, hvorvidt | skal fortseette med flere iterationer eller ga videre til implementeringsfasen.

Denne fase er afggrende for at sikre modellens palidelighed og effektivitet, fgr den saettes i produktion.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Evaluering og afprgvning af modeller
Etiske principper, der skal overvejes

X

PROBLEM- DATA-

FORMULERING OG INDSAMLING, MODELUDVIKLING DRIFT OG
FORRETNINGS- PEChRasE DATAFORSTAELSE OG TRENING - NC OVERVAGNING

FORSTAELSE OG DATA
FORBEREDELSE
Retfaerdighed / gavnlighed / ikke-skadelighed
- - Etiske revisioner og malinger:
- « Sikr overholdelse af etiske principper som retfaerdighed, gavnlighed og ikke-skadelighed gennem

revisioner og malinger.
- Sikkerhed og modstandsdygtighed:
+  Test modstandsdygtigheden over for angreb, og lav en fallback-plan for at sikre systemets sikkerhed.
- Handtering af negative pavirkninger og mulige risici:
« Implementer strategier for at minimere og kunne indrapportere problemer.
- Etabler en mekanisme til at afhjaelpe potentielle skadelige virkninger, hvis noget gar galt.
«  Formuler risikovurderingsfaktorer med fokus pa privatlivets fred, sociale konsekvenser og bias.
- Forklarlighed:
« Forklar tydeligt de tekniske processer og menneskelige beslutninger, der er involveret i modeludviklingen.

Vaer opmaerksom pa, at IT-medarbejdere, der er under pres for at feerdigggre Igsninger til udrulning, kan have en gget risiko for

at overse problemer.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Evaluering og afprgvning af modeller
INnteressenter

@

PROBLEM- DATA-
FORMULERING OG INDSAMLING, MODELUDVIKLING DRIFT OG
FORRETNINGS- PEChRasE DATAFORSTAELSE OG TRENING - NC OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE
. - Al-ingenigrer fortolker resultaterne efter modelleringen.

- - Kvalitetssikringsteams (QA) sikrer, at modellerne lever op til kvalitetsstandarder og er fri for fejl eller
utilsigtede konsekvenser.

- Etiske eksperter sikrer etisk brug af Al-modeller.

- Brugernes advokater/repraesentanter sikrer, at Al-modellerne stemmer overens med brugernes
forventninger og behov.

- Legal and Compliance-teams mindsker juridiske risici ved at sikre overholdelse af relevante regler.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Udrulning

PROBLEM- DATA-
FORMULERING OG DESIGN-FASE INDSAMLING, MODELUDVIKLING E\\I:/SE%I\E/F&:IT\I%C,)A(; DRIFT OG
FORRETNINGS- DATAFORSTAELSE OG TRAENING MODELLER OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE

Nar Al-lgsningen er tilfredsstillende faerdigudviklet, implementeres den i et produktionsmiljg for at lgse
problemer i den virkelige verden. Kompleksiteten i denne fase afhaenger af selve Igsningen.

+ | fgrste omgang introduceres Igsningen for en mindre gruppe eksperter og brugere.

Du kan enten integrere modellen med eksisterende systemer, skabe en applikation eller service, der
bruger modellen, eller udnytte den i en offline-sammenhaeng, f.eks. i en rapport til ledelsen.

- Etabler en feedback-loop til overvagning af performance og resultater, med efterfglgende iterationer, hvis
det er ngdvendigt.

« Implementer risikostyringsstrategier for at lgse potentielle problemer under udrulningen.

- Planleeg lgbende overvagning og vedligeholdelse i driftsfasen.

- Gennemga hele projektet og udarbejd en endelig rapport, der dokumenterer processen og resultaterne.

Denne strukturerede tilgang sikrer, at Al-lgsningen er effektivt integreret og i stand til at fungere efter

hensigten i virkelige scenarier.
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Udrulning
Etiske principper, der skal overvejes

PROBLEM- DATA-

FORMULERING OG B L ASE INDSAMLING, MODELUDVIKLING iﬁé;%@ﬂm%ag DRIFT OG
FORRETNINGS- DATAFORSTAELSE OG TRAENING P OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE
Autonomi
- + Menneskelig handlekraft
— - Sgrg for, at brugerne er klar over, hvornar beslutninger, indhold, rad eller resultater genereres af en

Al. Fremhaev interaktionen med Al-lgsningen for at forhindre overdreven afhaengighed.
- Menneskeligt tilsyn
«  Sgrg for, at der er menneskeligt tilsyn, som kan gribe ind, nar det er ngdvendigt, og sgrg for, at
beslutninger kan revurderes eller aandres af mennesker.

Retfaerdighed

* Implementer steerke revisionsforanstaltninger for regelmaessigt at vurdere systemets ydeevne og
overholdelse af etiske standarder.

- Etabler mekanismer, sd brugerne kan saette spgrgsmalstegn ved beslutninger eller indgive klager, og
sgrg for beskyttelse af whistleblowere.
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Etiske principper og interessenter i Al-udviklingens livscyklus

Udrulning
Etiske principper, der skal overvejes

PROBLEM- DATA- EVALUERING OG

FORMULERING OG INDSAMLING, MODELUDVIKLING DRIFT OG
FORRETNINGS- SEEEE DATAFORSTAELSE OG TRANING R D NOAF OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE

Forklarllghed
- Fremhaev vigtigheden af at forklare bade de tekniske processer og de relaterede menneskelige

- beslutninger for brugerne.
« Tag fat pa udfordringen med at forenkle kompleks menneskelig adfaerd til veerktgjer, der er letforstaelige,

og undga teknisk jargon -> det gger tilliden og systemaccepten.
+  Oprethold gennemsigtighed om Al-funktionaliteter og -begraensninger.

Evaluering af langsigtede virkninger
- Vurder de langsigtede virkninger pa samfundet og miljget i denne fase.
+ Overvej ngdvendige forbedringer for at sikre, at Al-systemet bidrager positivt over tid.
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Udrulning

INnteressenter
PROBLEM- DATA-
FORMULERING OG B L ASE INDSAMLING, MODELUDVIKLING iﬁé;%@ﬂm%ag DRIFT OG
FORRETNINGS- DATAFORSTAELSE OG TRAENING P OVERVAGNING
FORSTAELSE OG DATA
FORBEREDELSE
. = Al/ML-ingenigrer omdanner prototype-Al-modellen til en implementeret service eller lgsning, der er

- tilgeengelig for alle interessenter og slutbrugere.

- Sikkerhedseksperter beskytter det implementerede system mod cybersikkerhedsrisici.

= Slutbrugere kan identificere eventuelle problemer eller begraensninger, som maske ikke har vaeret synlige
under test i kontrollerede miljger.

= Brugerrepraesentanter indsamler brugerfeedback om den implementerede Al-lgsnings anvendelighed
og performance og sikrer, at den implementerede lgsning lever op til brugernes forventninger og behov.
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Drift og overvagning

PROBLEM- DATA-
EVALUERING OG
FORMULERING OG INDSAMLING, MODELUDVIKLING
FORRETNINGS- PSSl SR DATAFORSTAELSE OG TRAENING e 'NC AT i
FORSTAELSE OG DATA
FORBEREDELSE

Efter implementeringen kraever Al-lgsningen lgbende vedligeholdelse, opdateringer og lgbende evaluering.

- Sgrg for, at modellen fortseetter med at fungere som forventet ved regelmaessigt at overvage dens
effektivitet.

- Overvag lgbende slutbrugernes aktiviteter for at fa indsigt i driften og opdage eventuelle problemer.

+  Opdater jeevnligt modellen med de nyeste data for at bevare dens ngjagtighed og relevans.

+  Finpuds modellen baseret pa brugerfeedback for at forbedre funktionalitet og ydeevne.

* Iterative opdateringer er ofte ngdvendige og skal ses som en normal del af Al-livscyklussen, ikke som en
fiasko.

- Overvag investeringsafkast og andre relevante malinger baseret pa de oprindeligt fastsatte mal.

Denne fase er afggrende for at sikre, at Al-lgsningen forbliver effektiv og fortsat opfylder brugernes behov.
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Drift og overvagning
Etiske principper, der skal overvejes

PROBLEM- DATA-
EVALUERING OG
FORMULERING OG INDSAMLING, MODELUDVIKLING
FORRETNINGS- PIESICNEaE DATAFORSTAELSE OG TRAENING e 'NC AT s =N ING
FORSTAELSE OG DATA
FORBEREDELSE
Monitorering af etiske principper
- *  Gennemga og vurder regelmaessigt Al-systemets overholdelse af etiske principper, idet der tages hgjde

- for mulige ezendringer i datasaet og modelstrukturer.

Fortsat inddragelse af interessenter

° Oprethold et aktivt engagement med brugere, organisationer og det bredere samfund for at indsamle
lgbende feedback.

° Etabler strukturerede mekanismer for at sikre regelmaessig og systematisk indsamling af viden og
feedback.
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Drift og overvagning
INnteressenter

PROBLEM- DATA-
EVALUERING OG
FORMULERING OG INDSAMLING, MODELUDVIKLING
FORRETNINGS- PSSl SR DATAFORSTAELSE OG TRAENING e 'NC AT i
FORSTAELSE OG DATA
FORBEREDELSE
. - DevOps- og IT-driftsteams overvager systemets performance og sikrer kontinuerlig tilgaengelighed.

- - Instanser, som certificerer sikkerheden, vurderer sikkerheden i den udviklede Al-Igsning.

- Ekspertpaneler, styregrupper eller tilsynsorganer gennemgar projektet i forhold til tekniske og etiske
aspekter.
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Livscyklus for Al-udvikling
Veerktgjer

De tilgeengelige vaerktgjer til etiske overvejelser varierer meget afhaengigt af Al-udviklingstrinnet. Mange tilgange kan vaere
velegnede i alle trin, men nogle kun bruges i visse udviklingstrin. Nedenstaende kategorisering er et groft billede af, hvordan

de tilgaengelige vaerktgjer kan opdeles mellem designstadierne.

| |
©-0
\ J
|

Ex-ante tilgang:
* Frameworks. brede og kan omfatte flere faser
* Revisioner; formel
undersggelse af etiske

(f.eks. UNESCO's rammer, der daekker bade
forudgaende og efterfglgende faser)

* Biblioteker

* Algoritmer

komponenter Ex-post tilgang:
* Tjeklister * Declarations
* Metrikker * Labels
* Mulighed for iterationer * Licenser
| overvagningsfasen er der kun fa vaerktgjer til
radighed
Modificeret fra Prem (2023) / UNESCO (2023) 80

CU1 | Al-etik — en praktisk tilgang
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