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EN ESTA UNIDAD DE COMPETENCIA ENCONTRARAS:
LAS SIGUIENTES ASIGNATURAS:

* La éticadelalAysuimportancia en el desarrollo de soluciones de IA

* Principios éticos de la IA

* Marcos éticos, directrices y conjuntos de herramientas

« Grupo de expertos de alto nivel; IA confiable — Marco

* LeydelAdela UE

» Ciclo de vida del desarrollo de la IA

+ Participacion de las partes interesadas en el ciclo de vida del desarrollo de la IA

» Ciclo de vida del desarrollo de la A con principios éticos y partes interesadas
relacionados



AL FINAL DE LA UNIDAD DE COMPETENCIA, DEBERIA SER CAPAZ
DE:

« Conocer los principios éticos en el desarrollo y la implementacion de la IA

* Reconocer diversos marcos y directrices éticas y su aplicacion en escenarios
del mundo real que involucran sistemas de IA

« Comprender la importancia de los principios éticos y |la participacion de las
partes interesadas en el proceso de desarrollo ético de la IA



Preocupaciones éticas: ¢qué sucede si...
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La inteligencia artificial esta revolucionando la vida

‘.\‘ e

5 O

Al: Risk and Opportunity

@hoEen.

La IA impacta en todas las facetas de la vida, influyendo en el
trabajo, el ocio y brindando soluciones a problemas globales
como el cambio climatico y el acceso a la atencion médica, al

tiempo que plantea desafios significativos para los gobiernos y

las personas.

La integracion de la A en las economias y las sociedades
plantea interrogantes sobre los marcos politicos e
institucionales adecuados necesarios para guiar su desarrolloy

aplicacion en beneficio de la sociedad.

Las amplias consideraciones éticas han llevado a la creaciony
publicacion de numerosos enfoques para garantizar la

aplicacion ética de la IA, que se tratan en este curso.
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PRINCIPIOS
ETICOS DE LA IA
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Los principios éticos se definen como directrices generales que abordan
las preocupaciones éticas de los sistemas de IA. Estos principios son a
menudo abstractos y no proporcionan instrucciones especificas sobre como

aplicarlos en un contexto particular.

Los principios éticos describen o que se espera en términos de lo correctoy
lo incorrecto y otras normas éticas. Los principios éticos de la |A se refieren a
las restricciones normativas sobre lo que se debe y no se debe hacer en €l

uso de algoritmos en la sociedad.



Se han publicado multitud de recomendaciones para guiar el uso ético de la inteligencia artificial.

Las contribuciones provienen de varios sectores, por ejemplo:

Recomendacion de la OCDE y esbozo de los principios éticos de la IA (publicado en mayo de 2019)
Principios de |A de Beijing para la investigacion y el desarrollo (publicado en mayo de 2019)

Industria (por ejemplo, Google, IBM, Microsoft, Intel)

Gobierno (por ejemplo, Declaracion de Montreal, Grupo de Expertos de la Comision Europea)

Academias (por ejemplo, Future of Life Institute, IEEE, Al4People)



Principios éticos de la |A

Ejemplos de principios éticos

El grafico muestra como los diferentes marcos combinan principios éticosy coOmo se superponen.
Las flechas horizontales vinculan los temas entre si.

Al4People Cinco principios clave para Directrices éticas para una IA Recomendacién del Consejo de

(publicado en cualquier marco éticode la IA (L, | fiable (publicadas en abril de Inteligencia Artificial (publicada

noviembre de 2018) | Floridi y Clement-Jones, 2019) 2019) (Comision Europea, 2019) en mayo de 2019) (OCDE 2019b)

(Floridi et al. 2018)

Beneficencia La IA debe ser beneficiosa para la Respeto a la autonomia humana Crecimiento inclusivo, desarrollo
humanidad sostenible y bienestar

No maleficencia La IA no debe infringir la privacidad Prevencion de dafos Robustez, seguridad y proteccion

ni socavar la seguridad

Autonomia La IA debe proteger y mejorar Valores centrados en el ser
nuestra autonomia y capacidad humano
para tomar decisiones y elegir
entre alternativas

Justicia La IA debe promover la Equidad Equidad
prosperidad
Explicabilidad Los sistemas de |A deben ser Explicability Transparencia y explicabilidad

comprensibles y explicables Responsabilidad
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Principios éticos de la |A

Principios compartidos en documentos éticos de IA
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Los principios éticos de la IA muestran una
superposicion significativa, lo que sugiere una
convergencia hacia un conjunto unificado de directrices
éticas.

* Beneficioso y respetuoso con las personasy el medio
ambiente (beneficencia).

* Robustoy seguro (no maleficencia).
* Respetuoso de los valores humanos (autonomia).
« Justo (justicia).

+ Explicable, responsable y comprensible
(explicabilidad).
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Principios éticos de la |A

‘- -

Beneficencia

La beneficencia en la IA abarca el fomento del bienestar de la
humanidad

El principio de beneficencia hace hincapié en la creacion de una
IA que beneficie a las personas y al planeta, destacando la
importancia de promover el bienestar y la sostenibilidad

ambiental.
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Principios éticos de |la |A

“w:

‘-.

Ejemplo de principio de beneficencia

Recomendaciones sanitarias

+ Considere un sistema de atencion médica impulsado por IA que recomienda planes de tratamiento basados en los datos
de los pacientes. Si la IA prioriza las opciones de tratamiento que son Mas rentables para el proveedor de atencion médica
sobre las que son mMas beneficiosas para la salud del paciente, no mantendra la beneficencia. En este escenario, las

recomendaciones de la |A priorizan las ganancias financieras en lugar de maximizar el bienestar del paciente.

+ Watson for Oncology de IBM se enfrentd a desafios éticos, ya que recomendaba tratamientos que no siempre se alineaban
con las pautas médicas o los intereses de |los pacientes, lo que generd preocupaciones sobre la priorizacion de las ganancias

sobre los resultados de los pacientes. Para mas informacion sobre el caso, visite Este enlace.

14


https://www.statnews.com/2017/09/05/watson-ibm-cancer/

Principios eticos de la |A _\uky

No maleficencia

La no maleficencia en la IA se centra en evitar el dano.

La no maleficencia se centra en prevenir el dano, ya sea
por acciones humanas intencionales o
comportamientos no intencionales de las maquinas,
incluida la influencia no intencional en el
comportamiento humano. Se trata de evitar resultados

negativos, independientemente de la fuente.
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Vigilancia policial predictiva

Imaginese un algoritmo de IA utilizado en la vigilancia policial predictiva que se dirige de manera desproporcionada a las
comunidades minoritarias debido a los sesgos en los datos con los que se entrend. Este sistema de |A podria perpetuar
inadvertidamente el danoy la injusticia al someter a personas inocentes a una mayor vigilancia o escrutinio basado en

suposiciones erroneas. A pesar de su intencion de reducir los indices de criminalidad, las acciones de la |A pueden conducir

al acoso injusto o a la persecucion de ciertos grupos demograficos.

El uso del software policial predictivo "Palantir" por parte del Departamento de Policia de Nueva Orleans se dirigid de
Mmanera desproporcionada a las comunidades minoritarias, lo que generd preocupaciones sobre la perpetuacion de los
sesgos sistémicos y la injusticia en las practicas de aplicacion de la ley. Para mas informacion sobre el caso, visite Este

anlace



La autonomia en la IA implica un cuidadoso equilibrio entre la toma de
decisiones humanay la de las maquinas, lo que hace hincapié en la necesidad

de preservar la autodeterminacién humana.

- La autonomia implica equilibrar el poder de decision entre los humanosy la IA.
Defiende el valor intrinseco de la eleccion humana para las decisiones
importantes, abogando por un modelo de "decidir para delegar" en el que los
humanos conservan la autoridad final para delegary, si es necesario, anular las

decisiones de la IA.



Manipulacion de las redes sociales

Un ejemplo de codmo la IA socava la autonomia podria ser un algoritmo de recomendacién de redes sociales que utiliza
contenido personalizado para manipular el comportamientoy las opiniones de los usuarios sin su consentimiento explicito.
Al alimentar continuamente a los usuarios con contenido que se alinea con sus creencias 0 sesgos existentes, la IA restringe
la exposicion de los usuarios a diversas perspectivas e influencias, limitando asi su autonomia para tomar decisiones

informadas basadas en una amplia gama de informacion.

Ejemplo de la vida real: el algoritmo News Feedde Facebook, disefiado para personalizar el contenido en funcion de las
interacciones de los usuarios, ha sido criticado por fomentar burbujas de filtro y camaras de eco, amplificando
potencialmente el contenido sensacionalista o polarizador e influyendo en el comportamiento de los usuarios sin

consentimiento explicito. Para obtener mas informacion sobre el tema, visite Este enlace.




El principio de justicia en la IA se refiere a la equidad en la toma
de decisiones y su distribucién social, con el objetivo de abordar

las disparidades y promover la equidad.

* El principio de justicia se refiere al uso de la IA para abordar
injusticias historicas, garantizar una distribucion equitativa de los
beneficios de la IAy prevenir nuevos danos o interrupciones de la

solidaridad social.



Algoritmos de sentencias penales

Los algoritmos impulsados por IA utilizados en las sentencias penales pueden perpetuar involuntariamente los sesgos contra
ciertos grupos demograficos. Si los datos histéricos utilizados para entrenar estos algoritmos reflejan decisiones sesgadas
tomadas por humanos, el sistema de IA puede recomendar sentencias mas largas o castigos mas severos para las personas

de comunidades marginadas, exacerbando las desigualdades existentes en el sistema de justicia penal.

Se descubrid que el sistema COMPAS, utilizado para la evaluacion de riesgos en las sentencias penales, exhibia prejuicios
raciales, etiguetando desproporcionadamente a los acusados negros como de mayor riesgo y contribuyendo a resultados

injustos de las sentencias. Para mas informacion sobre el caso, visite Este enlace.
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Principios éticos de la |A

Explicabilidad

La explicabilidad en la 1A significa asegurarnos de que
entendemos como la IA toma sus decisiones y ser capaces de
explicar esas decisiones con claridad. Garantiza que los sistemas

de |A sean transparentes y responsables de sus acciones.
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Algoritmos de calificacién crediticia

Pensemos en un sistema de puntuacion crediticia impulsado por IA gue determine la solvencia de las personas, pero que
carezca de transparencia en su proceso de toma de decisiones. Si a los solicitantes se les niegan préstamos o se les ofrecen
términos desfavorables sin comprender |los factores considerados por el algoritmo de |A, se socava su capacidad para
impugnar o apelar las decisiones. Sin explicaciones claras de como la IA evalla el riesgo crediticio, las personas pueden

sentirse tratadas injustamente y perder la confianza en la integridad del sistema.

La violacion de datos de Equifax en 2017 expuso la informacion confidencial de millones de consumidores, lo que genero
preocupaciones sobre la falta de transparencia y seguridad en los algoritmos de calificacion crediticia, destacando
problemas mas amplios de la industria con respecto a la visibilidad limitada de los consumidores sobre los factores que

afectan la solvencia. Para mas informacion sobre el caso, visite Este enlace.
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MARCOS ETICOS,
DIRECTRICES Y
CONJUNTOS DE
HERRAMIENTAS
DE LA IA

Fuente de la imagen| Freepds



Los marcos éticos van mas alla de las declaraciones de principios de alto nivel. Proporcionan un enfoque estructurado

para la toma de decisiones éticas.

Muchos marcos para la IA ética tienen como objetivo identificar posibles desafios éticos y proponer algunos remedios para

superar esos desafios o mitigar los riesgos asociados.

Un marco ético para la 1A sirve como estructura fundamental para dar forma a leyes, reglas, normas técnicasy mejores

practicas en varios sectores y regiones.
Los componentes tipicos de los marcos éticos son::
Conceptos — Relevantes para el debate de los aspectos éticos
Principio — Principios éticos (por ejemplo, valores)
Preocupacion: coOmo se ven amenazados los principios por el uso y el desarrollo de sistemas de |1A

Remedio: estrategias, reglas y pautas para abordar el problema.

24



Las directrices éticas ofrecen orientacion practica y reglas especificas para el comportamiento ético en diversos

contextos.

Los conjuntos de herramientas y directrices éticas dan forma a la innovacion basada en la IAy respaldan la aplicacion

practica de los principios éticos de la IA.

Los Kkits de herramientas y directrices explican como aplicar los principios éticos en el diseno, la implementaciony el

despliegue de la |A.
Los marcos, las directrices y los conjuntos de herramientas se superponen con frecuencia en su uso.

En las siguientes paginas, se presentan con mas detalle dos ejemplos de frameworks; Marco de IA confiable del GEAN y

Marco de clasificaciéon de |A de la OCDE

25



“ European
Commission
A pesar del acuerdo de que la |A debe ser ética, existe un debate sobre qué constituye una "lA ética" y qué requisitos éticos

y hormas técnicas se necesitan para lograrla.

La Comision Europea presentd una estrategia para el desarrollo de la IA en Europa que hace hincapié en la IA ética, segura

y avanzada.

En abril de 2019, el Grupo de Alto Nivel de Inteligencia Artificial (GEAN) presento las Directrices éticas para una IA fiable con

el fin de promover la IA fiable.

Se reconoce que una lA fiable es el objetivo esencial para fomentar la confianza en el desarrollo y la aplicacion de la

IA, sobre la base de un marco sélido que garantice su fiabilidad.

Ver mas en: https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai

26



Marcos éticos, directrices y conjuntos de herramientas de la |A

IA fiable - Marco

Una IA fiable tiene tres componentes, que deben cumplirse a lo largo

de todo el ciclo de vida del sistema:
* Legal: respetuoso de todas las leyes y regulaciones aplicables.
- Etico: respeto de los principios y valores éticos.

* Robusto, tanto desde el punto de vista técnico como teniendo en

cuenta su entorno social

27



Marcos éticos, directrices y conjuntos de herramientas de la |A

Grupo de expertos de alto nivel sobre inteligencia artificial:

marco para una lA fiable

(

Fundamentos de una IA fiable
Cuatro principios éticos basados en los derechos fundamentales

-

N

Realizacion de una IA fiable
- Implemente siete requisitos clave

9§

(

N

Evaluacion de la IA fiable

- Para poner en practica los requisitos clave, adapte la lista de evaluacion a la
aplicacion de IA especifica

$

J

UCT | Etica de la IA: un enfoque practico

HLEG (2019). High-Level Expert Group on Artificial Intelligence. Ethics Guidelines for Trustworthy Al. Brussels: European Commission.
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Marcos éticos, directrices y conjuntos de herramientas de la |A

Fundamentos de una IA fiable: principios éticos

*La IA debe mejorar la autodeterminacion, evitar la manipulacion y apoyar las habilidade
cognitivas, sociales y culturales humanas. Debe permitir la supervision humanay la
eleccion significativa, y apoyar a los seres humanos en el lugar de trabajo.

El Grupo de Expertos de Alto Nivel sobre IA enumera
cuatro principios éticos, arraigados en los derechos

fundamentales, que deben respetarse para garantizar

+La IA no debe causar dafio, salvaguardar la dignidad humana, ser segura y robusta, y que los sistemas de |IA se desarrollen, desplieguen y
prestar especial atencién a los grupos vulnerablesy al medio ambiente. Deberia preven . .
efectos adversos debidos a desequilibrios de poder o de informacion. utilicen de manera fiable.

Los principios éticos se especifican como imperativos

éticos, de modo que los profesionales de la IA siempre
°La IA debe garantizar una distribucion equitativa de los beneficios y los costos, evitar los sesgos y

la discriminacion, y promover la igualdad de oportunidades. Requiere un equilibrio en los medio: deben esforzarse por cumplirlos
y los fines y permite la impugnacion y la reparacion contra las decisiones de la IA. )

El Grupo de Expertos de Alto Nivel de Al también

reconoce y aborda las posibles tensiones entre estos

*Los procesos de |A deben ser transparentes, con una comunicacion clara de las s
capacidades y los propositos. Cuando no es posible una explicacion completa, otras principios.
medidas como la trazabilidad y la auditabilidad deben garantizar el respeto de los

derechos. https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

UC1 | Etica de la IA: un enfoque practico 29



Marcos éticos, directrices y conjuntos de herramientas de la |A

Realizacion de una IA fiable: requisitos clave

- Los principios éticos establecidos deben convertirse en
requisitos definitivos para la realizacion de una IA
confiable. Estos requisitos se aplican a todos los
participantes en el ciclo de vida del sistema de IA:

- Desarrolladores: personas o equipos que realizan
investigacion, disefo o desarrollo de |A.

- Implementadores: organizaciones que implementan IA
en sus operaciones y ofrecen productos o servicios
impulsados por IA.

- Usuarios finales: personas que interactdan con los
sistemas de IA, ya sea directa o indirectamente.

- Sociedad en general: aquellos que se ven afectados por

la IA, tanto directa como indirectamente.

HLEG (2019). High-Level Expert Group on Artificial Intelligence. Ethics Guidelines for Trustworthy Al. Brussels: European Commission

UCT | Etica de la IA: un enfoque practico

- Derechos fundamentales, agencia humanay supervision humana

- Resistencia a los ataques y a la seguridad, plan de reserva y seguridad
general, precision, fiabilidad y reproducibilidad

- Respeto de la privacidad, la calidad y la integridad de los datos, y el

AAAAAAA L N

- Trazabilidad, explicabilidad y comunicacion

-la prevencion de sesgos injustos, la accesibilidad y el disefo universal,
y la participacion de las partes interesadas

- sostenibilidad y respeto al medio ambiente, impacto social, sociedad
y democracia

-auditabilidad, minimizacion y notificacion de impactos negativos,
compensacionesy compensaciones.

30



Para ayudar a desarrollar una IA fiable, se ha desarrollado una herramienta
gue transforma estos principios de la |IA en medidas practicas.

Conocida como Assessment List for Trustworthy Al (ALTAI), esta
herramienta proporciona una lista de verificacion completa y dinamica que
sirve como hoja de ruta para que los desarrolladores e implementadores
Integren estos principios en sus aplicaciones de |A.

ALTAI facilita este proceso al ofrecer un conjunto de pasos concretos para la
autoevaluacion, asegurando asi que las tecnologias de |A se desarrollen de
una manera que maximice los beneficios para el usuarioy minimice la
exposicion a riesgos innecesarios.

Acceso a herramienta ALTAI

Measure
if your organisation's Al is

*
*
*

* X %

* gk

trustworthy

*
F ALTAI - Assessment List for Trustworthy Artifical Intelligence
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Marcos éticos, directrices y conjuntos de herramientas de la |A

Marco de clasificacion de la IA de la OCDE

* El marco de clasificacion de |IA de la OCDE, creado por la
OCDE. La Red de Expertos en |A esta disefada para ayudar
a diversas partes interesadas a evaluar el potencial y los

riesgos de diversos sistemas de IA.

CONTEXT ‘ Al MODEI

+ Esta herramienta facilita el desarrollo de estrategias de IAy
tiene como objetivo mantener la coherencia de las

politicas a nivel internacional.

* El Marco se basa en los Principios de |A de |la OCDE,
respaldando valores como la equidad, la transparencia, la
seguridad y la rendicidon de cuentas, asi como abogando
por el desarrollo de la capacidad humana y la colaboracion

internacional.
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Ley de Inteligencia
Artificial de la UE

o

-

) '
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https://artificialintelligenceact.eu/es/ai-act-explorer/
https://artificialintelligenceact.eu/es/ai-act-explorer/

Ley de Inteligencia Artificial de la UE

« The Al Act is a draft EU law on Al Artificial Intelligence Act |
Al Act - the first of its kind in the world. It is forecasted that
the Act will be enforced in 2026.

« It applies to the development, deployment, and use of Al in

EU Al Act

the EU or when it will affect people in the EU.

of the and of
the Council Laying Down Harmonsed Rules on
Artificial Intelligence (Artificial Intelligence Act)
and Amending Certain Union Legislative Acts

* The European Commission released the proposed s con

Regulation on Artificial Intelligence (Al Act) on 21 April 2021.

European
Commission

The Act is the first-ever legal framework that sets out

harmonised rules for the development, placing on the

market, and use of artificial intelligence in the European

Union.
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Ley de Inteligencia Artificial de la UE

Marco basado en el riesgo

Los principios éticos establecidos deben convertirse en
requisitos definitivos para la realizacion de una IA
confiable. Estos requisitos se aplican a todos los

participantes en el ciclo de vida del sistema de |A:

- Desarrolladores: personas o equipos que realizan

investigacion, diseno o desarrollo de IA.

- Implementadores: organizaciones que
implementan IA en sus operaciones y ofrecen

productos o servicios impulsados por IA.

- Usuarios finales: personas que interactian con los

sistemas de IA, ya sea directa o indirectamente.

- Sociedad en general: aquellos que se ven afectados

por la IA’ tanto directa como indirectamente. Ley de Inteligencia Artificial de la UE 'Pyramid of Risks' (Fuente: European Parliament)
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Ley de Inteligencia Artificial de la UE

v

Marco basado en riesgos | Riesgo minimo o nulo

Aplicaciones de |IA que se considere que presentan un riesgo minimo o nulo para los derechos o la
seguridad de los ciudadanos. La gran mayoria de los sistemas de |A entran en la categoria de

riesgo minimo.
Ejemplos de aplicaciones de IA de riesgo minimo:
+ Sistemas de recomendacion habilitados para IA

* Filtros de spam

De acuerdo con la normativa actual, estos sistemas no estan sujetos a ninguna nueva obligacion

especifica, sino que deben adherirse a leyes preexistentes.
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Ley de Inteligencia Artificial de la UE

£ 77

Marco basado en riesgos | Riesgo limitado

Los sistemas de IA de riesgo limitado requieren transparencia.

En el caso de estos sistemas de IA, los requisitos se refieren a la transparencia: los usuarios
deben ser informados de que estan interactuando con la Ay disponer de |la informacion

necesaria para decidir sobre su uso continuado.
Ejemplos de aplicaciones de IA de riesgo limitado:

* |A que genera o manipula contenido de imagen o audio.

* |IA que crea o altera contenido de video, como deepfakes.
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Ley de Inteligencia Artificial de la UE

A.A
3

Marco basado en riesgos | Alto riesgo

Los sistemas de |IA de alto riesgo pueden tener un impacto significativo en las oportunidades de

vida de un usuario.

Estos sistemas deben cumplirse antes de su implantacion en el mercado de la UE, incluidas las

obligaciones de gestion de riesgos y gobernanza de datos.

Algunos ejemplos de IA de alto riesgo son los siguientes::

Gestion y operacion de infraestructuras criticas

Educacion y formacion profesional

Empleo, gestion de trabajadores y acceso al trabajo por cuenta propia

Acceso y disfrute de los servicios privados esenciales y de los servicios y prestaciones publicos
Aplicacion de la ley

Gestion de la migracion, el asilo y el control de fronteras

Asistencia en la interpretacion juridica y aplicacion de la ley.
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Ley de Inteligencia Artificial de la UE

Marco basado en riesgos | Riesgo inaceptable

Se prohiben los sistemas de |A con riesgo inaceptable que se considere que suponen una clara
amenaza para los derechos fundamentales de las personas. Los sistemas de riesgo inaceptable son

aquellos que son explotadores, manipuladores o utilizan técnicas subliminales.

La venta de estos sistemas de |A en el mercado de la UE.

Algunos ejemplos de usos prohibidos de la |A son los siguientes::

* Manipulacion cognitivo-conductual de personas o grupos vulnerables especificos: por ejemplo,
juguetes activados por voz que fomentan comportamientos peligrosos en los niRos

* Puntuacion social: clasificar a las personas en funcion del comportamiento, el estatus
socioeconomico o las caracteristicas personales

+ |dentificacion biométrica y categorizacion de personas

« Sistemas de identificacion biomeétrica en tiempo real y remotos, como el reconocimiento facial
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CICLO DE VIDA
DEL DESARROLLO
DE LA IA

C1| Etica de la IA: un enfoque préctico Fuente de la imagen| Freepik 40



Ciclo de vida de desarrollo de la IA

Principios éticos, marcos y directrices
en acciones concretas

La importancia de los principios, marcos y directrices en el desarrollo de la IA es bien reconocida, pero su aplicacion
practica durante la creacion de soluciones de IA presenta varios obstaculos:

* Los principios de la IA tienden a ser abstractos, diversos e intrincados.
* Existe una complejidad en la conversion del comportamiento humano matizado en herramientas sencillas y

universales.
* Los principios a menudo estan sujetos a una interpretacion personal, influenciada por los antecedentes

individuales.
* Hay una ausencia de estandarizacion universal en las regulaciones, marcos y directrices (incluso si se han hecho

algunas generalizaciones como se ha presentado anteriormente)
* Sibien los marcos son Utiles para la identificacion de problemas, es posible que no proporcionen una guia practica
sobre los pasos especificos que se deben tomar
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Ciclo de vida de desarrollo de la IA

Principios éticos, marcos y directrices
en acciones concretas: Ciclo de vida de desarrollo de la |A

* Disponible Las herramientas disefadas para abordar los desafios éticos en las soluciones de |A son accesibles, pero

a menudo cubren solo un numero selecto de principios o etapas de desarrollo de soluciones de |A
* Para transformar los principios éticos en acciones concretas, se recomienda ver el proceso de desarrollo de la IA
COMO UNna secuencia de pasos que comienzan con un caso de negocio y terminan con el modo operativo de la

solucion. (Ciclo de vida de desarrollo de la 1A)
* Ciclo de vida de desarrollo de la IA, adopta una vision holistica de las consideraciones éticas a lo largo de todas las

etapas del desarrollo
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Ciclo de vida de desarrollo de la IA

* Como cualquier proyecto, se recomienda seguir los pasos
de diseno para transformar las ideas innovadoras en
soluciones practicasy bien definidas

*  Esimportante entender que cada paso juega un papel
vital en el desarrollo de la solucion, formando un Ciclo de
vida de desarrollo de la |A

* El proceso es ITERATIVO, lo que significa que podria ser
necesario volver a la etapa anterior en caso de que sea
necesario y modificar la solucion

Proceso iterativo

Las etapas de diseno de desarrollo de |IA que se presentan
aqui son una combinacion de los diferentes modelos
descritos por los articulos de Alianza de Procesos de Ciencia
de Datos (2023), Morley et.al' (2019), Prehm (2022) y Rochel

et.al'a (2020).
Alianza de Procesos de Ciencia de Datos/Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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Ciclo de vida de desarrollo de la IA

* Como cualquier proyecto, se recomienda seguir los pasos
de diseno para transformar las ideas innovadoras en
soluciones practicasy bien definidas

*  Esimportante entender que cada paso juega un papel
vital en el desarrollo de la solucion, formando un Ciclo de
vida de desarrollo de la |A

* El proceso es ITERATIVO, lo que significa que podria ser
necesario volver a la etapa anterior en caso de que sea
necesario y modificar la solucion

Proceso iterativo

Las etapas de diseno del desarrollo de |A que se presentan
aqui son una combinacion de los diferentes modelos
descritos por los articulos de Data Science Process Alliance
(2023), Morley et.al' (2019), Prehm (2022) y Rochel et.al'a (2020).

Alianza de Procesos de Ciencia de Datos/Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)

44



Ciclo de vida de desarrollo de la IA

Yy

o
6-o

La definicion del problema

es crucial para comprender

las necesidades del cliente

y el papel de la solucién de
IA.

La recopilacién, la
comprensiény la
preparacion de datos son la
base de la solucién

La fase de disefio convierte
los requisitos de negocio
en requisitos de disefio
para los ingenieros.

UC1 | Etica de la IA: un enfoque practico

El desarrollo y la evaluaciéon
de modelos tienen como
objetivo convertir los datos
en una solucidn factible que
aborde el problema inicial

El modelo debe probarse
exhaustivamentey la
funcionalidad se refleja en
las necesidades del cliente

La implementacién es
llevar la solucién a sus
usuarios

La solucién debe ser
monitoreada durante el
tiempo y mantenida de

acuerdo con las
necesidades cambiantes

Alianza de Procesos de Ciencia de Datos/Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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PARTICIPACION
DE LAS PARTES
INTERESADAS EN
EL DESARROLLO
DE SOLUCIONES
DE IA
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Participacion de las partes interesadas en el desarrollo de soluciones de IA

Why is it important to engage
various stakeholders in Al solution development?

Prototyping

- lce-breakers -

Roleplaying

Co-creation

workshops

- il

Journey
Mapping

Para garantizar que los impactos en el desarrollo de la |A
se consideren desde diferentes puntos de vista y para
desarrollar sistemas fiables, es esencial involucrary
consultar a multiples partes interesadas en el proceso de
desarrollo, incluidas aquellas que se veran afectadas por la
solucion de IA.

La co-creaciéon es una practica utilizada para colaborar con
las partes interesadas, incluidos los usuarios finales o
clientes, durante un proceso de disefo para compartir
ideas entre las partes interesadas con diferentes roles y
experiencias, y permite comprender mejor las necesidades

de los usuarios finales y, por lo tanto, disefar soluciones

(3. Morley et al.,2019) / (UNESCO, 2023) / (Interaction Desigin Fodn ation, Co-creation)./ (Anika Sanin, 2020)
Os di

erentes usuarios.
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Participacion de las partes interesadas en el desarrollo de soluciones de IA

Partes interesadas en el desarrollo

Organizacion en desarrollo

Ejecutivos de

Administracion * Patrocina el proyecto de IAy determina el alcance del

Legales y éticos proyecto.

Funciones

Desarrollo

R * Los roles del proyecto son la gestion ejecutiva, los
organizacion

departamentos funcionales y las funciones legales y
éticas:

Funcional
departamen
tos

Proyecto

Donante  pueno del

Proyecto

» La direccidon ejecutiva es responsable de las
decisiones estratégicas, financieras y de desarrollo de
la empresa.

Responsable
del
tratamiento de
datos

* El departamento funcional es una unidad
organizativa especializada dentro de una empresa
gue se centra en un conjunto especifico de tareas o
actividades, a menudo agrupadas en funcion de
funciones comunes como finanzas, marketing o
recursos humanos.

Entidad
de

financia
cion

» Las funciones legales y éticas dentro de una
organizacion implican varias funcionesy
responsabilidades para garantizar el cumplimierto 'de)
las leyes, regulaciones y estanda rczg éticos.



Participacion de las partes interesadas en el desarrollo de soluciones de IA

Development stakeholders

Entidad financiadora

Ejecutivos de

Administracion Los roles del proyecto son financiador del proyecto,

propietario del proyecto y controlador de datos.

Legalesy éticos
Funciones

- El financiador del proyecto financia el proyecto y

Organizacioén
asigna los recursos para el proyecto.

que desarrolla

Funcional
departamen
tos

Proyecto

Donante  pepo del
Proyecto

- El propietario del proyecto ofrece direccién
estratégica.

Responsable
del
tratamiento de
datos

- El responsable del tratamiento de datos es
responsable de la gestiéon de los datos y de su uso en
el desarrollo del sistema.

Entidad
financia
dora

(G.J. Miller, 2022)
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Participacion de las partes interesadas en el desarrollo de soluciones de IA

Development stakeholders

Entidad ejecutora

Ejecutivos de

Administracion Los roles del proyecto son gerentes de proyecto y equipo de

proyecto.

Legalesy éticos
Funciones

- El director del proyecto es responsable de los resultados
del proyecto y se asegura de que se respeten las normasy
expectativas éticas, de privacidad y seguridad, y de que se
impligue a las partes interesadas pertinentes.

Organizacioén
que desarrolla

Funcional
departamen
tos

Proyecto

Donante  pepo del
Proyecto

- El equipo del proyecto de IA estd formado por
arguitectos de software, desarrolladores de software,
ingenieros de datos, cientificos de datos, analistas de
datos, profesionales de la IA.

Responsable
del
tratamiento de
datos

Entidad
financia
dora

(G.J. Miller, 2022)
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Participacion de las partes interesadas en el desarrollo de soluciones de IA

Partes interesadas en el uso

Organizacién operativa

+ Una organizacion operativa es una parte interesada del cliente.

Organizacioén
operativa « Aligual que en la organizacion de desarrollo, las funciones del
proyecto de la organizacion operativa incluyen la gestion ejecutiva

y las funciones legales y éticas.

Ejecutivo Funciones
Administracié Legalesy éticas
n

* En el nivel de operaciones, los roles del proyecto son usuarios
finales, mantenedores de modelos, controladores de datosy

Nivel operativo : )
propietarios de plataformas.

+ Los usuarios finales son individuos o grupos que interactdan
con el sistema de |A a través de contratos de trabajo o servicio
con la organizacion operadora o como consumidores.

* Los mantenedores de modelos son responsables de |a
gestion, las actualizacionesy la optimizacion continuas de los
modelos de aprendizaje automatico utilizados en el sistema

de IA.

- Los responsables del tratamiento de datos determinan los
fines y los medios del tratamiento de datos personales dentro
del sistema de |A.

- Los propietarios de las plataformas son responﬁéplﬁﬁeq%lg)
infraestructura general y del despliegue del’sistema de IA.



Individuos y sociedad

Individuos y sociedad

Tribunales y reguladores

Defensores _
) Independient
Empresarios e
Evaluadores .
Sujetos de
Interesados decision
Comunidades
. Vulnerable locales
Socios de la grupos
industria
Entornos locales PUblico en

general

Académico
S

Los sujetos individuales son personas que tienen acuerdos con la
organizacion de desarrollo u operacién, como contratos de servicio o de
trabajo. Este grupo incluye a los sujetos de datos, los sujetos de decisiones
y los trabajadores, y se consideran partes interesadas pasivas.

La sociedad esta formada por los individuos y el publico. Podrian verse
afectados negativamente por el desarrollo o el uso del sistema de IA.

Este grupo comprende comunidades locales, entornos y grupos vulnerables
como personas con discapacidades, grupos minoritarios, menores y el publico
en general.

Los ingenieros de IA forman parte de un debate social mas amplio, en el
gue deben desempenfar un papel activo en la integracién de otras
perspectivas.

- Los representantes son grupos y organizaciones que no se ven afectados
por el sistema de |A, pero que podrian representar a otros en el proyecto.

- Los representantes formales incluyen tribunales, leyes, reguladores y
sindicatos.

- Los emprendedores pueden participar en el desarrollo del sistema de IA.

+ Los evaluadores independientes son persenas.e grupos externos, por
ejemplo, reporteros, auditores o revisores.



Participacion de las partes interesadas en el desarrollo de soluciones de IA

Partes interesadas en el desarrollo de la IA

Individuals and society

Development Entrepreneurs

stakeholders

Courts and Academics

regulators

Executive

Industry partners eq.
management e <

Recruiting tool providers Independent
evaluators / auditors External

stakeholders

Legal and ethical
functions

Developing
organisation

Advocates

HR
department

Operating
organisation

Executive Legal and
management ethical functions

Operational level

Usage

Decision subjects stakeholders

Local commmunities

Data subjects

Public at large (G.J. Miller, 2022)

Vulnerable
Local environments groups
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PRINCIPIOS ETICOS Y
PARTICIPACION DE LAS
PARTES INTERESADAS EN EL

Ciclo de vida de desarrollo de
la |A




Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Beneficencia
No maleficencia
Autonomia
Justicia
Explicabilidad

i)

Participantes

A lo largo del ciclo de vida de la IA, es importante
mantener un enfoque en las consideraciones éticasy
la participacion de las partes interesadas.

En las siguientes paginas se analiza el ciclo de vida
desde tres perspectivas:

1. Descripcion de la etapa
2. Principios éticos fundamentales
3. Grupos de interés implicados

No todos los principios éticos tienen el mismo peso
en todos los contextos o en todas las etapas del
desarrolloy, por lo tanto, solo se presentan las
principales consideraciones y puntos de vista a
continuacion.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Definicion de problemas y comprension del negocio

RECOPILACION DE DESARROLLOY EVALUACION Y
FASE DE DISENO DATQOS, FORMACION DE PRUEBAS DE DESPLIEGUE
COMPRENSION Y MODELOS MODELOS
PREPARACION

OPERACION Y
MONITOREO

Primera etapa crucial para el éxito de un proyecto

* Comprender el problema a resolver o la oportunidad a investigar.

* Llevar a cabo investigaciones y entrevistas con las partes interesadas para formular un planteamiento
claro del problema.

* Comprenda las necesidades de los clientes y como se traducen en una solucién empresarial viable.

* Definir los objetivos y criterios de éxito de la solucion.

* Realizar un estudio de viabilidad para determinar si la IA es la solucidon mas adecuada.

* Evaluar la viabilidad técnica y ética del proyecto.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Definicion de problemas y comprension del negocio
Principios éticos a tener en cuenta

RECOPILACION DE DESARROLLOY EVALUACION Y OPERACION Y
FASE DE DISENO DATQOS, FORMACION DE PRUEBAS DE DESPLIEGUE MONITOREO
COMPRENSION Y MODELOS MODELOS

PREPARACION

Sentar las bases: abordar cuestiones éticas basicas como los derechos humanos, el impacto ambiental y las
- preocupaciones sociales..

Beneficencia: garantizar que la solucién de IA mejore el bienestar individual y el bien social. Areas clave a tener
en cuenta:
- Participacion de las partes interesadas
« Construir sistemas confiables que apoyen el florecimiento humano.
* Involucrar a las personas impactadas en el proceso de desarrollo.
Proteccion de los derechos fundamentales
« Salvaguardar los derechos individuales, reforzando la integridad ética.
Sostenibilidad Ambiental
* Minimizar el impacto ambiental a través de practicas sostenibles.
Justificacion
Definir claramente y vincular el propdsito del sistema con beneficios sociales tangibles. 5,



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Definicion de problemas y comprension del negocio
Principios éticos a tener en cuenta

RECOPILACION DE DESARROLLOY EVALUACION Y

FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE ot 0 Y
COMPRENSION Y MODELOS MODELOS
PREPARACION
No maleficencia
- + Asegurar que la identificacion del problema y la solucién propuesta no perjudiquen a las

- personas o a las comunidades.
+ Considere y monitoree cuidadosamente el impacto del sistema en el bienestar fisico y mental.
» Evaluar los posibles riesgos de seguridad y las estrategias de mitigacion.

Justicia
* Evaluar el impacto del sistema en las instituciones, la democracia y la sociedad.
+ Considere si ciertos grupos estan favorecidos o en desventaja.
*  Examinar si el proyecto podria infringir la autonomia individual.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Definicion de problemas y comprension del negocio
Participantes

RECOPILACION DE DESARROLLOY EVALUACION Y
FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE
COMPRENSION Y MODELOS MODELOS
PREPARACION

OPERACION Y
MONITOREO

- Usuarios finales: usuarios principales de la solucién de 1A

- 1A/cientificos de datos: formular el problema y conceptualizar una solucién

- Comunidades afectadas

- Expertos en la materia: conocimiento profundo de la industria en la que se aplica la IA

- Desarrolladores de IA: la participacion temprana les permite comprender profundamente el
problema

- Gestores de proyectos: supervision de todo el progreso del proyecto

- Grupos de interés del negocio: garantizar la alineacion con los objetivos y recursos del negocio

- . Especialistas en ética y ciencias sociales: destacando los impactos potenciales 59



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Fase de diseino

DEFINICION DE

RECOPILACION DE DESARROLLO Y EVALUACION Y .
ggﬁgggmgg\l DATOS, | FORMACION DE PRUEBAS DE DESPLIEGUE cl)vlpgﬁﬁggglov
b COMPRENSION Y MODELOS MODELOS

PREPARACION

Esta etapa transforma el trabajo preliminar establecido durante la etapa de definicion del problema en
planes detallados para construir e implementar el sistema de IA

* Especificar lo que el proyecto pretende alcanzar (objetivos y resultados)

* Evalue el costo financiero frente a los beneficios anticipados.

*  Esbozar las funcionalidades que debe poseer el sistema de IA.

* Decida el enfoque para el uso de datos, como el uso de modelos previamente entrenados.
* Establecer métricas para medir el éxito del proyecto.

* Integrar las directrices éticas que rigen el proceso de desarrollo.

* Desarrollar un cronograma y gestionar la participacion de las partes interesadas.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Fase de diseino

DEFINICION DE

RECOPILACION DE DESARROLLO Y EVALUACION Y .
5535&?&3@@ DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE cl)vlpgﬁﬁggglov
b COMPRENSION Y MODELOS MODELOS

PREPARACION

Justicia | Evitar sesgos injustos

Requisitos de diseio
* Implementar mecanismos para identificar y mitigar sesgos en datos y algoritmos.
* Apuntar a resultados equitativos entre diferentes grupos.

* Concienciacioén de los desarrolladores
Asegurese de que los desarrolladores sean conscientes de los posibles sesgos, especialmente los relacionados, por
ejemplo, con la raza, el color, la ascendencia, el género, la edad, el idioma, la religion, la opinidon politica, el origen
nacional, étnico, social, la situacién econémica, la condicion de nacimiento, la discapacidad

* Comunicacion y respuesta
Establecer protocolos claros para comunicarse, informar y responder a sesgos, impactos negativos o
compensaciones.

* Gestion de datos
Considere la posibilidad de utilizar sistemas de almacenamiento de datos para evitar sesgos de datos aislados.

* Gestion de riesgos

Desarrollar medidas de "Qué sucede si" para manejar resultados inesperados.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Fase de diseno
Principios éticos a tener en cuenta

DEFINICION DE

RECOPILACION DE DESARROLLO Y EVALUACION Y .
CPSSEF';EK'QI%L DATOS, | FORMACION DE PRUEBAS DE DESPLIEGUE oMPgEﬁgggov
L A COMPRENSION Y MODELOS MODELOS

PREPARACION

Explicabilidad / Transparencia
+ Garantice una documentacion clara y explicaciones faciles de usar de las decisiones de la IA.
+ Garantizar la transparencia de las fuentes de datos y los procesos algoritmicos.

Beneficencia
Involucrar a las partes interesadas en el proceso de desarrollo para que consideren diversos aspectos

éticos..
Autonomia

Implementar mecanismos de supervision humana para mantener los valores humanos en las
soluciones de IA.
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DEFINICION DE
PROBLEMAS Y
COMPRENSION
DEL NEGOCIO

RECOPILACION DE DESARROLLOY EVALUACION Y OPERACION Y
FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE MONITOREO
COMPRENSION Y MODELOS MODELOS

PREPARACION

Arquitectos de software: sientan las bases técnicas de la solucion de IA, teniendo en cuenta tanto las
necesidades actuales como las futuras.

Disefiadores de experiencia de usuario (UX): fundamentales para crear interfaces que mejoren la
adopcidon y la satisfacciéon del usuario y para garantizar que los usuarios puedan interactuar
eficazmente con el sistema de IA.

Expertos en ética: abordan las preocupaciones éticas.

Profesionales de la IA: colaboran con los disefhadores de UX para integrar los componentes de la IA sin
problemas.

Funciones legales y éticas: mitigar los riesgos legales abordando los requisitos de cumplimiento en las
primeras etapas de la fase de disefo y ayudar a diseiar soluciones que respeten las regulaciones de
privacidad y proteccién de datos.

Personas y comunidades afectadas por el modelo de IA: enfoque de disefio participativo.



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

DEFINICION DE
PROBLEMAS Y
COMPRENSION
DEL NEGOCIO

Recopilacion, comprension y preparacion de datos

DESARROLLOY EVALUACION Y OFUNCIONAMIEN
FASE DE DISENO FORMACION DE PRUEBAS DE DESPLIEGUE TOY
MODELOS MODELOS SEGUIMIENTO

Una vez establecido el objetivo y el plan para alcanzarlo, el siguiente paso consiste en trabajar con datos relevantes.

Recopile todos los datos necesarios para el proyecto.
Describa, explore, verifique, seleccione, limpie, construya, integre y formatee los datos en categorias y conceptos

adecuados para el propdsito previsto.

Aborde y resuelva los problemas relacionados con los datos faltantes para garantizar la integridad.
Reconozca y comprenda las suposiciones subyacentes a los datos existentes.

Aclarar como se utilizaran los conjuntos de datos para la toma de decisiones.

Mantener una alta calidad de los datos, especialmente en casos de informacion poco clara o faltante.

Esta es una etapa que requiere mucho tiempo y en la que se construyen los cimientos de |la solucion de trabajo. La
fiabilidad y el rendimiento de la solucion estan directamente relacionados con la calidad de los datos subyacentes.

(@)}
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Recopilacién, comprension y preparacion de datos
Principios éticos a tener en cuenta

DEFINICION DE

PROBLEMAS Y DESARROLLOY EVALUACION Y OFUNCIONAMIEN
COMPRENSION FASE DE DISENO FORMACION DE PRUEBAS DE DESPLIEGUE TOY
DEL NEGOCIO MODELOS MODELQOS SEGUIMIENTO

No maleficencial/2

- - Laintegridad y la calidad de los datos causan sesgos

* Aborda los posibles sesgos que favorecen a ciertos grupos demograficos. Garantizar la precision al combinar conjuntos
de datos (por ejemplo, no se deben mezclar personas con el mismo nombre)

Llevar a cabo una debida diligencia exhaustiva para evaluar y verificar la exactitud de los datos, asegurandose de que no
perpetuen sesgos injustos.

Evite el uso de datos aislados basados en datos demograficos especificos, ya que pueden aumentar los sesgos.
Implemente un repositorio de datos unificado, como un almacén de datos, para minimizar el sesgo (nota: costoso).

O ¢Puede el sesgo ser un factor relevante en la solucién de IA? Por ejemplo, el seguro de automovil influenciado por los tipos de accidentesy los
= datos demograficos involucrados. Limitaciones legales: El género no puede determinar las tarifas de los seguros de automaviles, segun el
- Tribunal de Justicia de la Unién Europea, 2012.




Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Recopilacién, comprension y preparacion de datos

Principlos
E;IEI;IBIEEISAQSDYE ~ DESARRO,LLOY EVALUACION Y OFUNCIONAMIEN
COMPRENSION FASE DE DISENO FORMACION DE PRUEBAS DE DESPLIEGUE TOY
DEL NEGOCIO MODELOS MODELOS SEGUIMIENTO

No maleficencia 2/2

-+ Privacidad y confidencialidad de los datos:
* Aborde los riesgos tipicos en torno a la privacidad y confidencialidad de los datos durante la
recopilacion de datos.
« Asegurese de que los sistemas de IA mantengan la privacidad de los datos durante todo el ciclo de
vida, cumpliendo con regulaciones como el RGPD.

- Resistencia a los ataques y seguridad:

* Proteja los conjuntos de datos de los ataques y aborde los posibles riesgos de seguridad para
mantener una seguridad de datos solida.
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DEFINICION DE
PROBLEMAS Y
COMPRENSION
DEL NEGOCIO

RECOPILACION DE DESARROLLOY EVALUACION Y OFUNCIONAMIEN
FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE TOY
COMPRENSION Y MODELOS MODELOS SEGUIMIENTO
PREPARACION

Los cientificos de datos encuentran patrones y tendencias en los datos para convertirlos en
conocimiento.

Ingenieros de IA: responsables de evaluar y verificar los datos.

Los analistas de datos contribuyen a comprender las caracteristicas de los datos, lo que ayuda a
informar las estrategias de preparaciéon de datos.

Ingenieros de datos: responsables de preparar los datos y asegurar su calidad.

Oficial de proteccion de datos (DPO): responsabilidad de asegurarse de que su organizacion siga las
reglas al manejar datos personales de empleados, clientes, proveedores u otras personas (denominadas
sujetos de datos).

Eticos: abordan las consideraciones éticas en el manejo y selecciéon de datos.

AN
=3



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Desarrollo y formacion de modelos

N

DEFINICION DE

RECOPILACION DE EVALUACION Y

PO FASE DE DISENO DATOS, PRUEBAS DE DESPLIEGUE ey 0N ¥
COMPRENSION COMPRENSION Y MODELOS MONITOREO
DEL NEGOCIO

PREPARACION

En esta fase, se desarrolla un modelo de |A para abordar el problema definido. Esto incluye varios pasos criticos:

+ Seleccioney configure el modelo algoritmico y las herramientas, definiendo su uso por adelantado.

+  Enumerey evalule las implicaciones de las herramientas elegidas, especialmente teniendo en cuenta los
posibles inconvenientes y compensaciones.

+  Decida qué elementos del modelo deben enfatizarse y cuales pueden convertirse en secundarios o incluso
ocultos.

* Participe en multiples rondas de refinamiento durante el proceso de entrenamiento, mejorando
continuamente el modelo.

* Laseleccion de herramientas a menudo implica equilibrar intereses contrapuestos. Por ejemplo, decidir si es
preferible arriesgarse a tener correos electréonicos no deseados en la bandeja de entrada real o correos
electronicos validos que terminan en la carpeta de correo no deseado.

Esta etapa es crucial, ya que influye directamente en la eficacia y eficiencia de la solucién d6e§ IA



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Desarrollo y formacion de modelos
Principios éticos a tener en cuenta

DEFINICION DE

RECOPILACION DE EVALUACION Y <
PO FASE DE DISENO DATOS, PRUEBAS DE DESPLIEGUE ey 0N ¥
COMPRENSION COMPRENSION Y MODELOS MONITOREO
DEL NEGOCIO

PREPARACION

Explicabilidad

+ Al centrarse en los aspectos técnicos, es crucial comprobar la explicabilidad y si existen sesgos dentro del
sistema de IA, lo que ofrece una excelente oportunidad para la intervencion.

*  Mantenga la transparencia durante todo el proceso de desarrollo para garantizar que las partes

interesadas puedan entenderlo. Esto implica una documentacion clara de las fuentes de datos, las
opciones de modelos y la justificacion de estas decisiones.

Justicia
* Reconozca e informe de forma transparente cualquier compensacion entre la eficiencia y otros
requisitos.

+ Establecer un proceso para reconocer y evaluar el impacto de estas compensaciones.

* Los ingenieros de IA deben justificar sus decisiones, teniendo en cuenta los posibles impactos negativos
en las personas afectadas.
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DEFINICION DE
PROBLEMAS Y
COMPRENSION
DEL NEGOCIO

RECOPILACION DE DESARROLLOY EVALUACION Y OPERACION Y
FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE MONITOREO
COMPRENSION Y MODELOS MODELOS

PREPARACION

Los cientificos de IA/ML transforman la definiciéon del problema en un modelo de |IA prototipico.
Los ingenieros de IA tienen experiencia para seleccionar las herramientas algoritmicas mas

adecuadas para determinados fines.

Los cientificos de datos son fundamentales para el desarrollo de modelos de aprendizaje automatico
y su optimizacion.

Los expertos en ética son esenciales para integrar los principios éticos en el proceso de desarrollo y
evitar consecuencias no deseadas.

Los usuarios empresariales se aseguran de que los modelos cumplan con los requisitos y

expectativas empresariales.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Evaluacion y pruebas de modelos

X

%igg'&'ang RECOPILACION DE DESARROLLO Y B IS
) FASE DE DISENO DATOS, FORMACION DE DESPLIEGUE
COMPRENSION ] MONITOREO
A COMPRENSION Y MODELOS
PREPARACIONN

Una vez que el modelo ha sido desarrollado y entrenado, su rendimiento debe ser probado y evaluado:

* Evalue el modelo en funciéon de objetivos y criterios de éxito predefinidos.

« Articular claramente los supuestos y estandares subyacentes en los que se basan los conjuntos de datos.

* Realice pruebas utilizando datos o pasos no vistos en el proceso para garantizar la solidez.

« Sielrendimiento no es satisfactorio, considere la posibilidad de modificar los parametros del modelo, la
arquitectura o incluso los conjuntos de datos que hay detras del modelo de datos.

« Cualqguier deficiencia debe discutirse abierta y honestamente con el lider del proyecto y otras partes
interesadas, ya que podria afectar significativamente a las personas.

« Acordar si continuar con mas iteraciones o pasar a la fase de implementacion.

Esta etapa es crucial para garantizar la fiabilidad y eficacia del modelo antes de que entre en produccion.

71



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Model evaluation & testing
Ethical principles to be considered

DEFINICION DE RECOPILACION DE DESARROLLOY

e - FASE DE DISENO DATOS, FORMACION DE DESPLIEGUE fiy =N Y
COMPRENSION . s s O MONITOREO
DEL NEGOCIO

PREPARACIONN

Justicia / Beneficencia / No maleficencia
- Auditorias éticas y métricas:
* Asegurar el cumplimiento de principios éticos como la justicia, la beneficencia y la no maleficencia a través de
auditorias y métricas disefiadas para la auditabilidad..
- Seguridad y resiliencia:
*  Pruebe la resistencia a los ataques y establezca un plan alternativo para garantizar la seguridad del sistema.
- Abordar los impactos negativos y los posibles riesgos:
*  Implemente estrategias para minimizar y reportar problemas negativos.
* Establecer un mecanismo de reparacion para abordar los posibles danos si las cosas salen mal.
« Formular factores de evaluacion de riesgos centrados en la privacidad, las implicaciones sociales y los sesgos..
- Explicabilidad:
+  Expligue claramente tanto los procesos técnicos como las decisiones humanas involucradas en el desarrollo

del modelo..

Tenga en cuenta que los ingenieros bajo presion para finalizar las soluciones para la implementacion pueden enfrentar un mayor riesgo de pasar por alto
problemas criticos.
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DEFINICION DE
PROBLEMAS Y
COMPRENSION
DEL NEGOCIO

RECOPILACION DE DESARROLLOY EVALUACION Y SRR ION Y
FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE TS
COMPRENSION Y MODELOS MODELOS

PREPARACIONN

Los ingenieros de IA interpretan los resultados después del modelado.

Los equipos de aseguramiento de la calidad (QA) garantizan que los modelos cumplan con los
estandares de calidad y estén libres de errores o consecuencias no deseadas.

Los expertos en ética garantizan el uso ético de los modelos de IA.

Los defensores/representantes de los usuarios se aseguran de que los modelos de IA se alineen con
las expectativas y necesidades de los usuarios.

Los equipos legales y de cumplimiento mitigan los riesgos legales al garantizar el cumplimiento de
las regulaciones relevantes.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

[ ]
Despliegue
EI)DEZFOIBILCEIS/IQSYE y RECOPILACION DE DESARROJ_LO Y EVALUACION Y OPERACION Y
COMPRENSION FASE DE DISENO DATOS, ) FORMACION DE PRUEBAS DE MONITOREO
DEL NEGOCIO COMPRENSION Y MODELOS MODELOS

PREPARACION

Una vez que la solucion de IA se ha finalizado a satisfaccion, se despliega en un entorno de produccidon para
abordar problemas del mundo real. La complejidad de esta fase depende de la propia solucion.

* Inicialmente, la solucion suele presentarse a un grupo Mmas pequeno de expertos y usuarios.

* Integre el modelo con los sistemas existentes, cree una aplicacion o servicio gue utilice el modelo o
aproveche la informacion en un contexto fuera de linea, como un informe para la administracion.

+ Establezca un bucle de retroalimentacion para supervisar el rendimiento y los resultados, con iteraciones
posteriores si es necesario.

*  Implemente estrategias de administracion de riesgos para abordar posibles problemas durante la
implementacion.

+  Plan de seguimiento y mantenimiento continuos en la fase de explotacion.

* Revisar todo el proyecto y elaborar un informe final que documente el proceso y los resultados..

Este enfoque estructurado garantiza que la solucion de |A esté integrada de forma eficaz y sea capaz de
funcionar segun lo previsto en escenarios del mundo real. Gig



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Despliegue
Principios éticos a tener en cuenta

%ig';'&'ang ) RECOPILACION DE DESARROLLOY EVALUACION Y REACION
A N <IN FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE ONEe
oo COMPRENSION Y MODELOS MODELOS
PREPARACION
Autonomia
- - Agencia humana
— « Asegurese de que los usuarios estén al tanto de cuando una IA genera decisiones, contenido,
consejos o resultados. Destaque la interaccion con la solucion de |A para evitar la dependencia
excesiva.

- Supervision humana
« Garantizar que exista supervision humana para intervenir cuando sea necesario, asegurando que las

decisiones puedan ser revisadas o modificadas por humanos..

Justicia
+ Implementar medidas de auditoria sélidas para evaluar regularmente el rendimiento del sistema y el

cumplimiento ético.
+ Establecer mecanismos para que los usuarios puedan apelar decisiones o presentar quejas, garantizando

gue existan protecciones para los denunciantes..
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Despliegue
Principios éticos a tener en cuenta

%EEELCE'SAQSDYE ) RECOPILACION DE DESARROLLOY EVALUACION Y EESNCION ¥
W e ENSION FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE oMo
S LN COMPRENSION Y MODELOS MODELOS
PREPARACION
Expllcabllldad
- Resalte la importancia de explicar a los usuarios tanto los procesos técnicos como las decisiones humanas
- relacionadas.

+  Enfréntate al reto de simplificar comportamientos humanos complejos en herramientas que sean
facilmente comprensibles, evitando la jerga técnica, > esto aumenta la confianza y la aceptacion del

sistema.
*  Mantener la transparencia sobre las funcionalidades y limitaciones de la IA.

Evaluating long-term impacts
« Evaluar los impactos a largo plazo en la sociedad y el medio ambiente en esta etapa.

+ Considere las mejoras necesarias para garantizar que el sistema de IA contribuya positivamente a lo largo
del tiempo.
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DEFINICION DE RECOPILACION DE DESARROLLOY EVALUACION Y

ggﬁgégmg%\l{\l FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE OMD(EEGSSIIE\IOY
DEL NEGOCIO COMPRENSION Y MODELOS MODELOS

PREPARACION

Los ingenieros de IA/ML transforman el modelo de IA prototipico en un servicio o solucién desplegada
que es accesible para todas las partes interesadas y los usuarios finales.

Los expertos en seguridad protegen el sistema implementado contra los riesgos de ciberseguridad.
Los usuarios finales deben identificar cualquier problema o limitacién que pueda no haber sido
evidente durante las pruebas en entornos controlados.

Los defensores/representantes de los usuarios recopilan comentarios de los usuarios sobre la
usabilidad y el rendimiento de la solucién de IA implementada y se aseguran de que la solucion
implementada cumpla con las expectativas y necesidades de los usuarios.



Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Operacion y monitoreo

DEFINICION DE

PROBLEMAS VY ) RECOPILACION DE DESARROLLO'Y EVALUACION Y
COMPRENSION FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE
DEL NEGOCIO COMPRENSION Y MODELOS MODELOS

PREPARACION

Después de la implementacion, la solucion de |A requiere mantenimiento continuo, actualizaciones y evaluacion continua.

*  Asegurese de que el modelo siga funcionando como se espera mediante la supervision periddica de su eficacia.

*  Supervise continuamente la actividad del usuario final para recopilar informacion operativa y detectar posibles
problemas.

* Actualice periddicamente el modelo con los datos mas recientes para mantener su precision y relevancia.

*  Perfeccione el modelo en funcion de los comentarios de los usuarios para mejorar la funcionalidad y el rendimiento.

« Las actualizaciones iterativas suelen ser necesarias y deben verse como una parte normal del ciclo de vida de la IA, no

como un fracaso.
+  Supervise el retorno de la inversion y otras métricas relevantes en funcion de los objetivos establecidos inicialmente.

Esta fase es fundamental para garantizar que la solucion de |A siga siendo eficaz y siga satisfaciendo las necesidades de
SuUS usuarios.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Operacion y monitoreo
Principios éticos a tener en cuenta

DEFINICION DE

PROBLEMAS VY ) RECOPILACION DE DESARROLLO'Y EVALUACION Y
COMPRENSION FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE
DEL NEGOCIO COMPRENSION Y MODELOS MODELOS

PREPARACION

Seguimiento de los principios éticos
- ° Revisary evaluar periddicamente el cumplimiento de los principios éticos del sistema de IA, teniendo en
- cuenta los posibles cambios en los conjuntos de datos y las estructuras de los modelos.

Participacion continua de las partes interesadas

°  Mantenga un compromiso activo con los usuarios, las organizacionesy la sociedad en general para
recopilar comentarios continuos.

Establecer mecanismos estructurados para garantizar la recopilacion regular y sistematica de
informacion y respuestas..
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

DEFINICION DE
PROBLEMASY
COMPRENSION
DEL NEGOCIO

Operacion y monitoreo

[ ] [ ]
Participantes
RECOPILACION DE DESARROLLOY EVALUACION Y
FASE DE DISENO DATOS, FORMACION DE PRUEBAS DE DESPLIEGUE
COMPRENSION Y MODELOS MODELOS

PREPARACION

Los equipos de DevOps y operaciones de Tl supervisan el rendimiento del sistema y garantizan la

disponibilidad continua.
Los certificadores de seguridad evaltan la seguridad de la solucién de IA desarrollada.

Paneles de expertos, comités directivos u organismos reguladores revisan el proyecto en aspectos
técnicos y éticos.
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Principios Eticos y partes interesadas en el ciclo de vida de desarrollo de la IA

Ciclo de vida de desarrollo de la IA
Herramientas

Las herramientas disponibles por consideraciones éticas varian mucho en funcién de la etapa de desarrollo de la IA. Muchos
enfoques pueden ser validos en todas las etapas, pero algunos solo en ciertas etapas de desarrollo. A continuacion, la
categorizacidon muestra una imagen aproximada de como se pueden dividir las herramientas disponibles entre las etapas de

diseno.
| |
& o
6-0
\ J
Y

Enfoque ex ante, que incluye:
* Marcos: amplios y pueden abarcar varias etapas

* Auditorias; Examen formal de
los componentes éticos

(por ejemplo, el Marco de la UNESCO que
abarca las etapas ex ante y ex post)

* Bibliotecas

* Algoritmos

* Listas Enfoque ex post, que incluye:
* Métricas * Declaraciones
* Posibilidad de iteraciones * Etiquetas

* Licencias
* En la etapa de monitoreo, solo se dispone
de unas pocas herramientas

UCT | Etica de la IA: un enfoque practico Modified from Prem £023) / UNESCO (2023)
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