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JOHDANTO




Tekoalyn etiikka ja sen merkitys tekoalyratkaisujen kehittamisessa.
Tekoalyn eettiset periaatteet.

Eettiset viitekehykset, ohjeistukset ja tydokalupaketit.

Korkean tason asiantuntijaryhma; Luotettavan tekoalyn viitekehys.
EU:n tekoalyasetus (EU Al Act).

Tekoalyn kehityksen elinkaari.

Sidosryhmien osallistaminen tekoalyn kehityksen elinkaaren aikana.

Tekoalyn kehityksen elinkaari yhdistettyna eettisiin periaatteisiin ja sidosryhmiin.



OSAAMISKOKONAISUUDEN LOPUSSA SINUN TULISI OSATA:

+ Tunnistaa tekoalyn kehittamiseen ja kayttédnottoon liittyvat eettiset
periaatteet.

* Tunnistaa erilaisia eettisia viitekehyksia ja ohjeistuksia seka ymmmartaa,
mMiten niita sovelletaan tekoalyjarjestelmiin liittyvissa tosielaman tilanteissa.

* Ymmartaa eettisten periaatteiden ja sidosryhmien osallistamisen merkitys
eettisessa tekoalyn kehitysprosessissa.



Eettiset huolet — Mita tapahtuu, jos..

50 WHAT SHOULD WE
PO? DRIVE STRAIGHT
AND RLUN OVER A BABY

OR SWERVE AND HIT J =
TWO PEPESTRIANS? J

WHAT IF ONE OF
THE PEPESTRIANS
1S YOUR MOTHER-
IN-LAWT?

Cartoon: Teaching Ethics to Al - KDnuggets

Tekoalylla olisi valta paattaa, saatko lainaa?
Tekoaly arvioisi, kuka tuomitaan vankeuteen?
Autonominen auto joutuisi paattamaan,
pelastaako jalankulkijan hengen vai autossa
olevien ihmisten hengen?

Tekoalyyn perustuva rekrytointijarjestelma
paattaisi, palkataanko naishakija vai mieshakija

lentokapteeniksi?



Tekoaly mullistaa elamaa
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- Tekoaly vaikuttaa kaikkiin elaman osa-alueisiin, kuten tydhon
ja vapaa-aikaan, ja tarjoaa ratkaisuja globaaleihin ongelmiin,

kuten ilmastonmuutokseen ja terveydenhuollon saatavuuteen.

- Tekoalyn integroiminen talouteen ja yhteiskuntaan herattaa
AI: RlSk and Oppﬂl‘tunlty kysymyksia siita, millaiset poliittiset ja institutionaaliset puitteet
ovat tarpeen tekoalyn kehittamisen ja yhteiskunnan hyddyksi

soveltamisen ohjaamiseksi.

S =
m%‘ - Laajat eettiset pohdinnat ovat johtaneet lukuisten

|lahestymistapojen luomiseen ja julkaisemiseen tekoalyn

eettisen soveltamisen varmistamiseksi.



TEKOALYN EETTISET
PERIAATTEET

CU1 | Al ethics - a practical approach

IMAGE SOURCE | Freepik



Eettiset periaatteet maaritelldaan yleisina ohjeina, jotka koskevat
tekoalyjarjestelmien eettisia kysymyksia. Nama periaatteet ovat usein
abstrakteja eivatka anna tarkkoja ohjeita niiden soveltamisesta tietyssa
tilanteessa.

Eettiset periaatteet kuvaavat, mita oikeana ja vaarana pidetaan ja mita
Muita eettisia normeja noudatetaan. Tekoalyn eettiset periaatteet viittaavat
normatiivisiin rajoituksiin, jotka koskevat algoritmien kayton saantoja

yhteiskunnassa.



Tekoalyn eettista kayttdoa ohjaavia suosituksia on julkaistu lukuisia.
Suositukset ovat peraisin eri aloilta, esimerkiksi:

OECD:n suositus, tekoalyn eettisten periaatteiden paapiirteet (julkaistu toukokuussa 2019)
Pekingin tekoalyn periaatteet tutkimukselle ja kehittamiselle (julkaistu toukokuussa 2019)
Teollisuus (esim. Google, IBM, Microsoft, Intel)

Hallitus (esim. Montrealin julistus, Euroopan komission asiantuntijaryhma)

Akateeminen maailma (esim. Future of Life Institute, IEEE, Al4People)
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Tekoalyn eettiset periaatteet

Esimerkkeja eettisista periaatteista

Kaavio osoittaa, miten eri viitekehykset yhdistavat eettiset periaatteet ja miten ne ovat paallekkaisia.
Vaakasuorat nuolet yhdistavat aiheet toisiinsa.

Al4People (julkaistu Viisi periaatetta, jotka ovat Luotettavan tekodlyn eettiset Tekoalya koskeva suositus
marraskuussa 2018) (Floridi ym. keskeisia tekodlyn eettisessa suuntaviivat (julkaistu (julkaistu toukokuussa 2019)
2018) viitekehyksessa (L Floridi ja huhtikuussa 2019) (Euroopan (OECD 2019b)
Clement-Jones 2019) komissio 2019)
Hyvan tekeminen (beneficence) Tekoalyn on oltava hyodyllista Ihmisen itsemaaraamisoikeuden Osallistava kasvu, kestava kehitys
ihmiskunnalle kunnioittaminen ja hyvinvointi
Haitan valttaminen (non- Tekoaly ei saa loukata Haittojen ehkaiseminen Kestavyys, turvallisuus ja varmuus

B NN | DA G SN N \

yksityisyytta tai heikentaa
turvallisuutta.

Auttonomia Tekoalyn on suojeltava ja Ihmiskeskeiset arvot
parannettava autonomiaamme ja
kykyamme tehda paatoksia ja
valita vaihtoehtojen valilla.

Qilled ool oic e Llchisoh Tekoalyn on edistettava Oikeudenmukaisuus Oikeudenmukaisuus
vaurautta.
Selitettavvys (Explicability) Tekoalyjarjestelmien on oltava Selitettavyys Lapinakyvyys ja selitettavyys

ymmarrettavia ja selitettavia Vastuullisuus

AN AL A Al Fomnimnn NAavlai s A a1l AN
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Tekoalyn eettiset periaatteet

Eettisen tekoalyn asiakirjojen yhteiset periaatteet

explicability s..........
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Eettiset tekoalyn periaatteet ovat suurelta osin
samankaltaisia, mika viittaa yhtenaisten eettisten
suuntaviivojen syntymiseen.

* Hyoddyllinen ja ihmisia ja ymparistéa kunnioittava
(hyvan tekeminen).

* Vankka ja turvallinen (haitan valttaminen).

* |hmisarvoa kunnioittava (autonomia).

«  Oikeudenmukainen (oikeudenmukaisuus).

+ Selitettava, vastuullinen ja ymmarrettava
(selitettavyys).
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Tekoalyn eettiset periaatteet

CU1 | Al ethics - a practical approach

IMAGE SOURCE | Freepik

Hyvan tekeminen

Hyvan tekeminen tekoadlyssa kasittaa ihmiskunnan
hyvinvoinnin edistamisen

Hyvan tekemisen periaate korostaa ihmisille ja planeetalle
hyddyllisen tekoalyn luomista ja painottaa hyvinvoinnin ja

ympariston kestavyyden edistamisen tarkeytta.

(Floridi et al 2018)
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Tekoalyn eettiset periaatteet

Esimerkki hyvan tekemisen periaatteesta

Terveydenhuollon suositukset

Ajattele tekoalypohjaista terveydenhuoltojarjestelmaa, joka suosittelee hoito-ohjelmia potilastietojen perusteella. Jos tekoaly
asettaa etusijalle hoitovaihtoehdot, jotka ovat terveydenhuollon tarjoajalle kannattavampia kuin potilaan terveydelle
hyddyllisimmat vaihtoehdot, se el noudata hyvan tekemisen periaatetta. Tassa tilanteessa tekoalyn suositukset priorisoivat

taloudelliset hyddyt potilaan hyvinvoinnin maksimoinnin sijaan.

+ IBM:n Watson for Oncology -jarjestelma kohtasi eettisia haasteita, koska se suositteli hoitoja, jotka eivat aina olleet
|aaketieteellisten ohjeiden tai potilaan etujen mukaisia, mika heratti huolta siita, etta voitto asetettiin potilaan tulosten

edelle. Lue lisaa tasta linkista.

14


https://www.statnews.com/2017/09/05/watson-ibm-cancer/

Tekoalyn eettiset periaa

CU1 | Al ethics - a practical approach

N

IMAGE SOURCE | Freepik

Haitan valttaminen

Haitan valttaminen tekoalyssa keskittyy haittojen
valttamiseen.

Haitan valttaminen keskittyy haittojen ehkaisemiseen,
olivatpa ne tahallisia ihmisen toimia tai tahattomia
koneiden kayttaytymismalleja, mukaan lukien tahaton
vaikutus ihmisen kayttaytymiseen. Kyse on negatiivisten

tulosten valttamisesta riippumatta niiden lahteesta.

(Floridi et al 2018)
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Ennakoiva poliisitoiminta

Esimerkki tekoalyn autonomian heikentamisesta voisi olla sosiaalisen median suositusalgoritmi, joka hyddyntaa
personoitua sisaltéoa manipuloidakseen kayttajien kayttaytymista ja mielipiteita ilman heidan nimenomaista
suostumustaan. Syottamalla kayttajille jatkuvasti sisaltoa, joka vahvistaa heidan olemassa olevia uskomuksiaan tai
vinoumiaan, tekoaly rajoittaa heidan altistumistaan erilaisille nakdkulmille ja vaikuttimille, heikentaen nain heidan

autonomiaansa tehda tietoisia paatoksia laaja-alaisen tiedon pohjalta.

Todellinen esimerkki: Facebookin uutisvirran algoritmi, joka on suunniteltu personoimaan sisaltda kayttajien
vuorovaikutuksen perusteella, on saanut kritiikkia kuplien ja kaikukammioiden luomisesta. Taman on katsottu

mahdollisesti voimistavan sensaatiomaista tai polarisoivaa sisaltda ja vaikuttavan kayttajien kayttaytymiseen ilman heidan

suoraa suostumustaan. Lue lisaa tasta linkista.. 16



https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans-nopd

Tekoalyn autonomia edellyttaa huolellista tasapainoa ihmisen ja
koneen paatoksenteon valilla, korostaen tarvetta sailyttaa
ihmisen itsemaaraamisoikeus.

- Autonomia edellyttaa paatdksentekovallan tasapainottamista

ihmisten ja tekoalyn valilla. Se puolustaa ihmisen valinnan sisdista

arvoa merkittavissa paatoksissa ja kannattaa "paattaa delegoida”
mallia, jossa ihmisilla on viime kadessa valta delegoida ja

tarvittaessa kumota tekoalyn paatokset.
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Sosiaalisen median manipulointi

Esimerkki tekoalyn autonomian heikentamisesta voisi olla sosiaalisen median suositusalgoritmi, joka hydédyntaa personoitua
sisaltéa manipuloidakseen kayttajien kayttaytymista ja mielipiteita ilman heidan nimenomaista suostumustaan. Syottamalla
kayttdjille jatkuvasti sisaltéa, joka vahvistaa heidan olemassa olevia uskomuksiaan tai vinoumiaan, tekoaly rajoittaa heidan

altistumistaan erilaisille nakdkulmille ja vaikuttimille, heikentaen nain heidan autonomiaansa tehda tietoisia paatoksia laaja-
alaisen tiedon pohjalta.

Todellinen esimerkki: Facebookin uutisvirran algoritmi, joka on suunniteltu personoimaan sisaltéa kayttajien

vuorovaikutuksen perusteella, on saanut kritiikkia kuplien ja kaikukammioiden luomisesta. Taman on katsottu mahdollisesti

voimistavan sensaatiomaista tai polarisoivaa sisaltda ja vaikuttavan kayttajien kayttaytymiseen ilman heidan suoraa

suostumustaan. Lue lisaa tasta linkista.. .



https://www.npr.org/2023/07/27/1190383104/new-study-shows-just-how-facebooks-algorithm-shapes-conservative-and-liberal-bub

Tekoalyn oikeudenmukaisuuden periaate koskee paatoksenteon

tasapuolisuutta ja sen jakautumista yhteiskunnassa, ja sen

tavoitteena on puuttua eriarvoisuuteen ja edistaa

oikeudenmukaisuutta.

 Oikeudenmukaisuuden periaate koskee tekoalyn kayttoa
historiallisten epaocikeudenmukaisuuksien korjaamisessa,
tekoalyn hyotyjen tasapuolisen jakautumisen varmistamisessa
seka uusien haittojen tai sosiaalisen yhteenkuuluvuuden

hairioiden ehkaisemisessa.
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Tekoalyn eettiset peria

Qttteet

?

KQ

Esimerkki oikeudenmukaisuuden periaatteesta

Rikostuomioiden tekodalyalgoritmit

+ Rikostuomioihin kaytetyt tekoalypohjaiset algoritmit voivat tahattomasti yllapitaa vinoumia tiettyja vaestéryhmia kohtaan.

Jos algoritmien kouluttamiseen kaytetty historiallinen data heijastaa inmisten tekemia puolueellisia paatoksia, jarjestelma
saattaa suositella pidempia tuomioita tai ankarampia rangaistuksia syrjaytyneisiin yhteisoihin kuuluville henkiloille,

pahentaen nain rikosoikeusjarjestelman olemassa olevia eriarvoisuuksia.

+ COMPAS-jarjestelman, jota on kaytetty rikostuomioiden riskiarvioinnissa, havaittiin osoittavan rodullista vinoumaa: se

luokitteli tummaihoiset syytetyt suhteettoman usein korkeamman riskin omaaviksi, mika vaikutti epaoikeudenmukaisiin

tuomioihin. Lue lisaa tasta linkista.
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https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

Tekoalyn eettiset periagi

Selitettavyys

Selitettavyys tekoalyssa tarkoittaa sita, etta ymmarramme, miten
tekoaly tekee paatoksia, ja pystymme selittamaan nama
paatdkset selkeasti. Se varmistaa, etta tekoalyjarjestelmat ovat

lapinakyvia ja vastuussa toimistaan.

21



Luottopisteytysalgoritmit

Kuvitellaan tekoalylla toimiva luottopisteytysjarjestelma, joka arvioi yksiloiden luottokelpoisuutta, mutta jonka
paatdksentekoprosessi ei ole [apinakyva. Jos hakijoilta evataan lainoja tai heille tarjotaan epaedullisia ehtoja ilman
ymmarrysta siita, mihin tekijéihin tekoalyalgoritmin arvio perustuu, se heikentaa heidan mahdollisuuksiaan kyseenalaistaa
tai valittaa paatdksista. Iman selkeita selityksia siita, miten tekoaly arvioi luottoriskia, yksilot saattavat kokea tulleensa
kohdelluiksi epaoikeudenmukaisesti ja menettaa luottamuksensa jarjestelman reiluuteen.

Equifaxin tietovuoto vuonna 2017 paljasti miljoonien kuluttajien arkaluonteisia tietoja ja nosti esiin huolia
luottopisteytysalgoritmien [apinakyvyydesta ja tietoturvasta. Tapaus korosti laajempia alan ongelmia, jotka liittyvat

kuluttajien rajalliseen nakyvyyteen heidan luottokelpoisuuteensa vaikuttavista tekijdista. Lue lisaa tasta linkista..
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https://www.cnbc.com/2019/07/22/what-you-need-to-know-equifax-data-breach-700-million-settlement.html

EETTISET
VIITEKEHYKSET,
OHIJEET JA
TYOKALUPAKIT

Al ethics - a practical approach

IMAGE SOURCE | Freepik
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Eettiset viitekehykset ovat enemman kuin korkean tason periaatteita. Ne tarjoavat jasennellyn [dhestymistavan eettiseen
paatdoksentekoon.

Monet tekoalyn eettiset viitekehykset pyrkivat tunnistamaan mahdollisia eettisia haasteita ja ehdottamaan ratkaisuja
naiden haasteiden voittamiseksi tai niihin liittyvien riskien lieventamiseksi.

Tekoalyn eettinen viitekehys toimii perustana lainsaadannon, saantdjen, teknisten standardien ja parhaiden kaytantdjen

muotoilulle eri aloilla ja alueilla.

Eettisten viitekehysten tyypillisia osia ovat:
Kasitteet — merkityksellisia eettisten nakdokohtien keskustelussa
Periaate — eettiset periaatteet (esim. arvot)
Huolenaihe — miten periaatteet ovat uhattuina tekoalyjarjestelmien kayton ja kehittamisen kautta

Korjaava toimenpide — strategiat, saannoét ja ohjeet huolenaiheiden ratkaisemiseksi

24



Eettiset ohjeet tarjoavat kaytanndn ohjeita ja erityisia saantdja eettiseen kayttaytymiseen eri tilanteissa.
Eettiset tyokalupakit ja ohjeet muokkaavat tekoalyyn perustuvaa innovointia ja tukevat tekoalyn eettisten periaatteiden

kaytannon soveltamista.

Tydkalupakit ja ohjeet selittavat, miten eettisia periaatteita sovelletaan tekoalyn suunnittelussa, toteutuksessa ja

kayttéonotossa.
Viitekehykset, ohjeet ja tyokalupakit ovat usein paallekkaisia.

Seuraavilla sivuilla esitellaan tarkemmin kaksi esimerkkia viitekehyksista: HLEG Trustworthy Al Framework ja OECD Al

Classification Framework.

25



Eettiset viitekehykset, ohjeet ja tyokalupakit

Korkean tason asiantuntijaryhman luotettavan tekoalyn viitekehys

E European |
Commission
+ Vaikka tekoalyn eettisyydesta on paasty yksimielisyyteen, siita, mita "eettinen tekoaly” tarkoittaa ja mita eettisia vaatimuksia
ja teknisia standardeja sen saavuttamiseksi tarvitaan, kaydaan edelleen keskustelua.

+ Euroopan komissio esitti strategian tekoalyn kehittamiseksi Euroopassa, jossa korostetaan eettista, turvallista ja

edistyksellista tekoalya.
« AlI-HLEG esitti huhtikuussa 2019 luotettavaa tekoadlya koskevat eettiset suuntaviivat luotettavan tekoalyn edistamiseksi.

* Luotettava tekoadly on tunnustettu olennaiseksi tavoitteeksi luottamuksen lisaamiseksi tekoalyn kehittamiseen ja
soveltamiseen. Se perustuu vankkaan kehykseen, joka varmistaa tekoalyn luotettavuuden.

- Lisatietoja https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai
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Eettiset viitekehykset, ohjeet ja tyokalupakit

Luotettavan tekoalyn viitekehys

Luotettavalla tekoalylla on kolme osa-aluetta, jotka tulee tayttya koko

jarjestelman elinkaaren ajan:

« Laillinen — noudattaa kaikkia sovellettavia lakeja ja sdaddksia
+ Eettinen - kunnioittaa eettisia periaatteita ja arvoja
« Kestava —teknisesti luotettava ja ottaa huomioon myds sosiaalisen

toimintaymparisténsa

27



Eettiset viitekehykset, ohjeet ja tyokalupakit

Korkean tason asiantuntijaryhman luotettavan tekoalyn viitekehys

Luotettavan tekoalyn perusteet
Perusoikeuksiin perustuvat nelja eettista periaatetta

(

s A
Luotettavan tekoalyn toteuttaminen

- Seitseman keskeisen vaatimuksen toteuttaminen
_
-

Luotettavan tekoalyn arviointi

- Keskeisten vaatimusten toteuttamiseksi raataloi arviointiluetteloa tekoalyn
sovelluksen mukaan.

- J




Eettiset viitekehykset, ohjeet ja tyokalupakit

Luotettavan tekoalyn perusteet: Eettiset periaatteet

- Tekoalyn tulisi vahvistaa itsemaaraamisoikeutta, valttaa manipulointia ja * Al HLEG luettelee nelja perusoikeuksiin perustuvaa
tukea ihmisten kognitiivisia, sosiaalisia ja kulttuurisia taitoja. Sen on . ) o )
mahdollistettava ihmisten valvonta ja merkitykselliset valinnat seka tuettava eettista periaatetta, joita on noudatettava, jotta

tekoalyjarjestelmat kehitetaan, otetaan kayttoon ja

kaytetaan luotettavalla tavalla.

* Tekoaly ei saa aiheuttaa haittaa, sen on suojeltava ihmisarvoa, oltava
turvallista ja luotettavaa, ja siina on otettava erityisen huomioon haavoittuvat
ryhmat ja ymparisto. Sen olisi ehkaistava valta- tai tietojarjestelmien

+ Eettiset periaatteet on maaritelty eettisiksi

velvoitteiksi, joita tekoalyn ammattilaisten on aina

pyrittava noudattamaan.

* Tekoalyn tulisi varmistaa etujen ja kustannusten tasapuolinen jakautuminen,

estaa vinoumat ja syrjinta seka edistaa yhdenvertaisia mahdollisuuksia. Se « Al HLEG tunnustaa ja kasittelee myos naiden
edellyttaa keinojen ja paamaarien tasapainoa ja mahdollistaa tekoalyn

periaatteiden valisia mahdollisia jannitteita.

* Tekoalyprosessien on oltava lapinakyvia, ja niiden kyvykkyydet ja tarkoitukset

on ilmoitettava selkeasti. Kun taydellista selitettavyytta ei ole mahdollista

saavuttaa, oikeuksien kunnioittaminen on varmistettava muilla

toimenpiteilla, kuten jaljitettavyydella ja auditoitavuudella. https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

CU1 | Al ethics - a practical approach 29



Eettiset viitekehykset, ohjeet ja tyokalupakit

Luotettavan tekoalyn toteuttaminen: keskeiset vaatimukset

- Vahvistetut eettiset periaatteet on muutettava - perusoikeudet, ihmisen toimijuus ja ihmisen valvonta

lopullisiksi vaatimuksiksi luotettavan tekoalyn

. e e . S - hydkkaysten kestavyys ja turvallisuus, varasuunnitelma ja yleinen
toteuttamiseksi. Nama vaatimukset koskevat kaikkia turvallisuus, tarkkuus, luotettavuus ja toistettavuus

tekoalyjarjestelman elinkaaren osapuolia:

. Kehittéjét: tekoélyn tutkimusta, suunnittelua tai - tietojen yksityi's'y'/ypden, laadun ja eheyden kunnioittaminen seka

B NNy P

kehittamista tekevat henkilot tai tiimit.

-jaljitettavyys, selitettavyys ja viestinta

- Kayttajat: tekoalya toiminnassaan hyodyntavat ja

tekoalypohjaisia tuotteita tai palveluja tarjoavat
- epaoikeudenmukaisen vinouman valttaminen, esteettomyys ja
organisaatiot. universaali suunnittelu seka sidosryhmien osallistuminen

- Loppukayttajat: tekoalyjarjestelmien kanssa suoraan tai

pery . . _ - kestavyys ja ymparistdystavallisyys, yhteiskunnallinen vaikutus,
valillisesti vuorovaikutuksessa olevat henkilot. yhteiskunta ja demokratia

- Yhteiskunta: tekoalyn vaikutusten kohteena olevat

LA X = Al ; - tarkastettavuus, kielteisten vaikutusten minimointi ja raportointi,
henkilot, seka suoraan etta valillisesti. Kompromissit ja Korjaavat toimenpiteet.

HLEG (2019). High-Level Expert Group on Artificial Intelligence. Ethics Guidelines for Trustworthy Al. Brussels: European Commission

CU1 | Al ethics - a practical approach
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Luotettavan tekoalyn kehittamisen tueksi on kehitetty tydkalu, joka
mMuuntaa nama tekoalyn periaatteet kaytannon toimenpiteiksi. Tama
tydkalu, joka tunnetaan nimella Assessment List for Trustworthy Al (ALTAI),
tarjoaa kattavan ja dynaamisen tarkistuslistan, joka toimii kehitt3jille ja
kayttéonottajille tiekarttana naiden periaatteiden integroimiseksi
tekoalysovelluksiinsa.

ALTAI helpottaa tata prosessia tarjoamalla joukon konkreettisia vaiheita
itsearviointia varten ja varmistaa siten, etta tekoalyteknologiat kehitetaan
tavalla, joka maksimoi kayttajien hyddyt ja minimoi tarpeettomien riskien
altistumisen.

ALTAI-tyokalu

Measure
if your organisation's Al is

*
*
*

* X %

* gk

trustworthy

*
F ALTAI - Assessment List for Trustworthy Artifical Intelligence
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https://digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment

Eettiset viitekehykset, ohjeet ja tyokalupakit

OECD:n tekoalyn luokittelukehys

+ OECD:n tekoalyn luokittelukehys, jonka on laatinut OECD:n
tekoalyn asiantuntijaverkosto, on tarkoitettu auttamaan eri
sidosryhmia arvioimaan erilaisten tekoalyjarjestelmien

potentiaalia ja riskeja.

CONTEXT ‘ Al MODEI

« Tama tyokalu helpottaa tekoalystrategioiden kehittamista
Jja pyrkii yllapitamaan politiikan johdonmukaisuutta

kansainvalisella tasolla.

* Kehys perustuu OECD:n tekoalyn periaatteisiin, joissa
vahvistetaan oikeudenmukaisuuden, avoimuuden,
turvallisuuden ja vastuullisuuden arvot seka edistetaan

inhimillisten valmiuksien kehittamista ja kansainvalista

yhteistyota.
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EU:n tekoalylaki
(EU Al ACT)
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EU:n tekoalylaki (EU Al ACT)

+ Tekoalylaki on tekoalya koskeva EU:n lakiesitys. Tekoalylaki
on ensimmainen laatuaan maailmassa. Laki on tarkoitus
saattaa voimaan vuonna 2026.

+ Sita sovelletaan tekoalyn kehittamiseen, kayttodonottoon ja
kayttdédn EU:ssa tai silloin, kun se vaikuttaa EU:n
kansalaisiin.

* Euroopan komissio julkaisi endotuksen tekoalya koskevaksi
asetukseksi (tekoalyasetus) 21. huhtikuuta 2021. Asetus on
ensimmainen lainsaadantokehys, jossa vahvistetaan
vyhdenmukaistetut saannot tekoalyn kehittamiselle,

markkinoille saattamiselle ja kaytdlle Euroopan unionissa.

EU Al Act

of the and of
the Council Laying Down Harmonsed Rules on
Artificial Intelligence (Artificial Intelligence Act)
and Amending Certain Union Legislative Acts

2021/0106 (COD)

European
Commission
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https://artificialintelligenceact.eu/ai-act-explorer/

EU:n tekoalylaki (EU Al ACT)
Riskipohjainen kehys

Vahvistetut eettiset periaatteet on muutettava

lopullisiksi vaatimuksiksi luotettavan tekoalyn

toteuttamiseksi.

Nama vaatimukset koskevat kaikkia

tekoalyjarjestelman elinkaaren osapuolia:

Kehittajat: tekoalyn tutkimusta, suunnittelua tai
kehittamista tekevat henkilot tai tiimit.

Kayttajat: tekoalya toiminnassaan hyddyntavat ja
tekoalypohjaisia tuotteita tai palveluja tarjoavat
organisaatiot.

Loppukayttajat: tekoalyjarjestelmien kanssa suoraan
tai valillisesti vuorovaikutuksessa olevat henkilot.
Yhteiskunta: tekoalyn vaikutusten kohteena olevat

henkilot, seka suoraan etta valillisesti.

CU1 | Al ethics - a practical approach

Hyvak On riski

The EU Al Act 'Pyramid of Risks' (Source: European Parliament)
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EU:n tekoalylaki (EU Al ACT)

v

Riskipohjainen kehys | Vahainen tai olematon riski

Tekoalysovellukset, joiden katsotaan aiheuttavan vain vahaisen tai ei lainkaan riskia kansalaisten

oikeuksille tai turvallisuudelle. Suurin osa tekoalyjarjestelmista kuuluu vahaisen riskin luokkaan.
Esimerkkeja vahaisen riskin tekoalysovelluksista:

+ Tekoalypohjaiset suosittelujarjestelmat

* Roskapostisuodattimet

Nykyisten saannosten mukaan naihin jarjestelmiin ei sovelleta uusia erityisvelvoitteita, mutta

niiden on oltava olemassa olevien lakien mukaisia.
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EU:n tekoalylaki (EU Al ACT)

Riskipohjainen kehys | Rajoitettu riski

f / ‘ Rajoitetun riskin tekoalyjarjestelmat edellyttavat lapinakyvyytta.

Naiden tekoalyjarjestelmien vaatimukset koskevat [apinakyvyytta: Kayttajille on ilmoitettava,
etta he ovat vuorovaikutuksessa tekoalyn kanssa, ja heilla on oltava kaytettavissaan tarvittavat

tiedot kayton jatkamisesta paattamiseksi.

Esimerkkeja rajoitetun riskin tekoalysovelluksista:
+ Tekoaly, joka tuottaa tai manipuloi kuva- tai aanisisaltoa.

+ Tekoaly, joka luo tai muuttaa videosisaltoa, kuten deepfake-videoita.
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EU:n tekoalylaki (EU Al ACT)

A.A
a

Korkean riskin tekoalyjarjestelmat voivat vaikuttaa merkittavasti kayttajan elamanmahdollisuuksiin.

Riskipohjainen kehys | Korkea riski

Naita jarjestelmia koskevat tiukat vaatimukset, jotka on taytettava ennen niiden kayttoonottoa EU:n

markkinoilla, mukaan lukien riskienhallintaa ja tietojen hallintaa koskevat velvoitteet.

Esimerkkeja korkean riskin tekoalysta ovat:

kriittisen infrastruktuurin hallinta ja kaytto

koulutus ja ammatillinen koulutus

tyollisyys, tydntekijoiden hallinta ja paasy itsenaiseen ammatinharjoittamiseen
peruspalveluiden ja julkisten palveluiden ja etuuksien saatavuus ja kaytto
lainvalvonta

Muuttoliike, turvapaikka-asiat ja rajavalvonta

Avustaminen lain tulkinnassa ja soveltamisessa.
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EU:n tekoalylaki (EU Al ACT)

Riskipohjainen kehys | Hyvaksymaton riski

Tekoalyjarjestelmat, joiden riskit ovat kohtuuttomat, katsotaan selkeaksi uhaksi ihmisten
perusoikeuksille ja ne ovat kiellettyja. Kohtuuttoman riskin jarjestelmat ovat sellaisia, jotka

ovat hyvaksikayttavia, manipuloivia tai kayttavat alitajuisia tekniikoita.

Tallaisten tekoalyjarjestelmien myynti EU:n markkinoilla on kielletty.

Esimerkkeja kielletysta tekoalyn kaytosta ovat

* ihmisten tai tiettyjen haavoittuvien rynmien kognitiivinen kayttaytymisen
manipulointi: esimerkiksi aaniohjatut lelut, jotka rohkaisevat lapsia vaaralliseen
kayttaytymiseen

« sosiaalinen pisteytys: ihmisten luokittelu kayttaytymisen, sosioekonomisen aseman tai
henkildkohtaisten ominaisuuksien perusteella

* ihmisten biometrinen tunnistaminen ja luokittelu

* reaaliaikaiset ja etabiometriset tunnistusjarjestelmat, kuten kasvojentunnistus .



TEKOALYN
KEHITTAMISEN
ELINKAARI

| ethics - a practical approach

IMAGE SOURCE | Freepik
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Tekoalyn kehittamisen elinkaari

Eettisten periaatteiden, viitekehysten ja suuntaviivojen muuttaminen
konkreettisiksi toimiksi

Periaatteiden, puitteiden ja suuntaviivojen merkitys tekoalyn kehittamisessa on tunnustettu, mutta niiden soveltaminen
kaytannossa tekoalyratkaisujen luomisessa on monin tavoin haasteellista:

* Tekoalyn periaatteet ovat usein abstrakteja, moninaisia ja monimutkaisia.
* |Ihmisen kayttaytymisen vivahteiden muuntaminen suoraviivaisiksi, yleispateviksi tydkaluiksi on monimutkaista.
* Periaatteet ovat usein henkilokohtaisen tulkinnan alaisia ja riippuvat yksildn taustasta.

* Saannoksissa, viitekehyksissa ja ohjeissa ei ole yleista standardointia (vaikka joitakin yleistyksia onkin tehty, kuten aiemmin
esitettiin).

* Vaikka viitekehykset ovat hyodyllisia ongelmien tunnistamisessa, ne eivat valttamatta tarjoa kaytanndn ohjeita
konkreettisista toimista.
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Tekoalyn kehittamisen elinkaari

Eettisten periaatteiden, viitekehysten ja suuntaviivojen muuttaminen
konkreettisiksi toimiksi: Tekoalyn kehittamisen elinkaari

* Kaytettavissa on tekoalyratkaisujen eettisiin haasteisiin vastaavia tyokaluja, mutta ne kattavat usein vain
valikoituja periaatteita tai tekoalyratkaisujen kehitysvaiheita.

* Eettisten periaatteiden muuttamiseksi konkreettisiksi toimiksi on suositeltavaa tarkastella tekoalyn kehitysta
vaiheiden sarjana, joka alkaa liiketoimintatapauksesta ja paattyy ratkaisun toimintatapaan. (Tekoalyn kehityksen

elinkaari)

¢ Tekoalyn kehityksen elinkaari ottaa huomioon eettiset nakdokohdat kokonaisvaltaisesti kaikissa kehitysvaiheissa.
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Tekoalyn kehittamisen elinkaari

¢ Kuten minka tahansa projektin, myos tekoalyn
suunnitteluprojektin on suositeltavaa noudattaa
suunnitteluvaiheita, jotta innovatiiviset ideat voidaan
muuttaa kaytannollisiksi, hyvin maaritellyiksi ratkaisuiksi.

*  Ontarkeaa ymmmartaa, etta jokainen vaihe on tarkea osa
ratkaisun kehittamista ja muodostaa tekoalyn kehityksen
elinkaaren.

*  Prosessi on ITERATIVINEN, mika tarkoittaa, etta
tarvittaessa voidaan palata edelliseen vaiheeseen ja
muokata ratkaisua.

lteratiivinen prosessi

Tassa esitetyt tekoalyn kehitysvaiheet ovat yhdistelma eri
malleja, jotka on kuvattu Data Science Process Alliance (2023),
Morley et.al’ (2019), Prehm’s (2022) ja Rochel et.al'a (2020)

artikkeleissa.

Data Science Process Alliance /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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Tekoalyn kehittamisen elinkaari

Ongelman maarittely on
ratkaisevan tarkeaa
asiakkaan tarpeiden ja
tekoalyratkaisun roolin
ymmartamiseksi.

Suunnitteluvaiheessa
lilketoimintavaatimukset
muutetaan insindorien

suunnitteluvaatimuksiksi.

CU1 | Al ethics - a practical approach

Tietojen keraaminen,
ymmartaminen ja
valmistelu ovat ratkaisun
perusta.

Mallin kehittdminen ja
arviointi tdhtaavat siihen,

Malli on testattava
perusteellisesti ja sen
toiminnallisuus on
sovitettava asiakkaan
tarpeisiin.

etta tiedot voidaan muuttaa
alkuperaisen ongelman

ratkaisuksi.

Ratkaisua on seurattava
ajan mittaan ja
yllapidettava muuttuvien
tarpeiden mukaisesti.

Kayttéonotto tuo ratkaisun
kayttajien saataville.

Data Science Process Alliance /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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SIDOSRYHMIEN
OSALLISTUMINEN
TEKOALYRATKAISUJEN
KEHITTAMISEEN
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Sidosryhmien osallistuminen tekoalyratkaisujen

kﬁiﬁﬂ%ﬁ‘!&ﬁ&eﬂa ottaa eri sidosryhmat mukaan tekoalyratkaisujen
kehittamiseen?

- lce-breakers -

Roleplaying ) ) . . .
Co-creation *  Yhteiskehittaminen on kaytantd, jossa sidosryhmat,
workshops

« Jotta tekoalyn kehittamisen vaikutukset voidaan ottaa

huomioon eri nakdkulmista ja kehittaa luotettavia

jarjestelmia, on valttamatdonta ottaa mukaan ja kuulla

useita sidosryhmia, mukaan lukien ne, joihin

tekoalyratkaisu vaikuttaa.
Prototyping

mukaan lukien loppukayttajat tai asiakkaat, tekevat

Brainstorming yhteistydta suunnitteluprosessin aikana jakamaan

Journey
Mapping

nakemyksia eri rooleissa ja eri osaamisalueilla toimivien
sidosryhmien valilla. Nain voidaan paremmin ymmartaa

loppukayttajien tarpeita ja suunnitella ratkaisuja, joissa

otetaan huomioon eri kayttajat.
(3. Morley et al.,2019) / (UNESCO, 2023) / (Interaction Design Foundation, Co-creation) / (Anika Sanin, 2020)
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Sidosryhmien osallistuminen tekoalyratkaisujen

kehttamiseen

Johtoryhma

Oikeudelliset ja

L eettiset tehtavat
Kehittava

organisaatio

Toiminnalliset

Project
osastot

funder Project

owner

Data controller

Funding
entity

Kehityksen sidosryhmat

Kehittava organisaatio

Sponsoroi tekoadlyprojektia ja maarittelee projektin

laajuuden.

Projektin roolit ovat johtoryhma, toiminnalliset osastot

seka laki- ja eettiset toiminnot:

Johtoryhma vastaa yrityksen strategisista,
taloudellisista ja kehityspaatoksista.

Toiminnallinen osasto on yrityksen sisainen
erikoistunut organisaatioyksikkd, joka keskittyy
tiettyihin tehtaviin tai toimintoihin, jotka on usein
ryhmitelty yhteisten toimintojen, kuten talouden,
markkinoinnin tai henkiléstéhallinnon, perusteella.
Organisaation laki- ja eettiset toiminnot sisaltavat
erilaisia rooleja ja vastuita, joilla varmistetaan lakien,

v . . . . (G.J. Miller, 2022
Maaraysten ja eettisten normien noudattaminen. )
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Sidosryhmien osallistuminen tekoalyratkaisujen
kehttamiseen Kehityksen sidosryhmat

Rahoittaja

Executive
management

Projektin roolit ovat projektin rahoittaja, projektin omistaja

ja tietojen valvoja.

* Projektin rahoittaja rahoittaa projektin ja osoittaa sille
resurssit.

* Projektin omistaja tarjoaa strategisen ohjauksen.

+ Tietojen valvoja vastaa tietojen hallinnasta ja niiden
kaytosta jarjestelman kehittamisessa.

Legal and ethical
functions

Developing
organization

Functional

Projektin
departments

rahoittaja

Projektin
omistaja

Rekisterinpitaja

Rahoittaja

(G.J. Miller, 2022)
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Sidosryhmien osallistuminen tekoalyratkaisujen
kehrttamiseen Kehityksen sidosryhmét

Toteuttava taho

Executive
management

Projektin roolit ovat projektipaallikko ja projektitiimi.

Legal and ethical
functions

+ Projektipaallikkd vastaa projektin tuloksista ja varmistaa,
etta eettisia, tietosuoja- ja turvallisuusstandardeja seka
odotuksia noudatetaan ja etta asiaankuuluvat
sidosryhmat ovat mukana.

Developing
organization

Functional

Project
departments

funder Project

owner

+ Tekoalyprojektin tiimi koostuu ohjelmistoarkkitehdeist3,
ohjelmistokehittajista, data-insinddreista, data-
analyytikoista, tekoalyn ammattilaisista ja liiketoiminnan
kayttajista.

Data controller

Funding
entity

(G.J. Miller, 2022)
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Sidosryhmien osallistuminen tekoalyratkaisujen

kehttamiseen

Operatiivinen
organisaatio

Johtoryhma Oikeudelliset ja
eettiset tehtavat

Operatiivinen
taso

Kayttajat
Toimintayksikko
Operatiivinen organisaatio

* Operatiivinen organisaatio on asiakkaan sidosryhma.

+ Kehitysyhteisdn tavoin operatiivisen organisaation
projektitehtaviin kuuluvat johtotehtavat seka oikeudelliset ja
eettiset tehtavat.

+ Operatiivisella tasolla projektitehtavia hoitavat loppukayttajat,
mallien yllapitajat, rekisterinpitajat ja alustan omistajat.

* Loppukayttajat ovat henkiloita tai ryhmia, jotka ovat tekemisissa
tekoalyjarjestelman kanssa tyo- tai palvelusopimuksen perusteella
operatiivisen organisaation kanssa tai kuluttajina.

+ Mallien yllapitajat vastaavat tekoalyjarjestelmassa kaytettavien
koneoppimismallien jatkuvasta hallinnasta, paivityksista ja
optimoinnista.

+ Rekisterinpitajat maarittelevat henkildtietojen kasittelyn
tarkoitukset ja keinot tekoalyjarjestelmassa.

* Alustan omistajat vastaavat tekoalyjarjestelman
kokonaisinfrastruktuurista ja kayttdédnotosta.



Yksil6t ja yhteiskunta

Tuomioistuimet ja saantelyviranomaiset

Edustajat
ittaja Riippumattomat
Yt arvioijat
Paatdksen kohteet
Rekisteroidyt
Paikalliset
Haavoittuvat yhteisot
Teollisuuden Sl
kumppanit
Paikalliset

R Vaesto yleensa

Akateemikot

Yksilot ja yhteiskunta

Yksilot ovat henkiloita, joilla on sopimuksia kehittajan tai kayttajan kanssa, kuten
palvelu- tai tydsopimus. Tahan ryhmaan kuuluvat rekisteroidyt, paatoksenteon
kohteet ja tyontekijat, ja heita pidetaan passiivisina sidosryhmina.

Yhteiskunta koostuu yksiloista ja yleisdsta. Tekoalyjarjestelman kehittaminen tai
kaytto voi vaikuttaa heihin kielteisesti.

Tahan ryhmaan kuuluvat paikallisyhteisét, ymparistot ja haavoittuvat ryhmat,
kuten vammaiset, vahemmistot, alaikaiset ja suuri yleiso.

« Tekoalyinsinoorit ovat osa laajempaa yhteiskunnallista keskustelua, jossa
heidan on aktiivisesti integroitava muita nakokulmia.

- Edustajat ovat ryhmia ja organisaatioita, joihin tekoalyjarjestelma ei vaikuta,
mutta jotka voivat edustaa muita projektissa.

- Virallisia edustajia ovat tuomioistuimet, lait, saantelyviranomaiset ja
ammattiliitot.

« Yrittajat voivat olla mukana tekoalyjarjestelman kehittamisessa.

« Riippumattomat arvioijat ovat ulkopuolisia henkiléita tai ryhnmia, kuten
toimittajia, tilintarkastajia tai arvioijia.
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Sidosryhmien osallistuminen tekoalyratkaisujen
kehttamiseen Stakeholders in Al development

Individuals and society

Entrepreneurs

Development
stakeholders

Courts and Academics

) regulators
Executive

Indust artners eg.
management ol 3

Recruiting tool providers Independent
evaluators / auditors External

stakeholders

Legal and ethical
functions

Developing
organisation

Advocates

HR
department

Operating
organisation

Executive Legal and
management ethical functions

Operational level

Usage
stakeholders

Decision subjects

Local commmunities

Bz Public at large

Vulnerable
Local environments groups

CU1 | Al ethics - a practical approach

(G.J. Miller, 2022)
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EETTISET PERIAATTEET
JA SIDOSRYHMIEN
OSALLISTUMINEN

tekoalyn kehityksen
elinkaareen
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Tekoalyn elinkaaren aikana on tarkeaa keskittya
eettisiin nakodkohtiin ja sidosryhmien osallistamiseen.
Seuraavilla dioilla kaydaan lapi elinkaari kolmesta

nakokulmasta:

Hyvan tekeminen

Haitan valttamlnen 1. Vaihekuvaus
Autonomia . . N . .
) X 2. Tarkeimmat eettiset periaatteet
Oikeudenmukaisuus

Selitettavyys 3. Osallistuvat sidosryhmat

Kaikki eettiset periaatteet eivat ole yhta tarkeita
m kaikissa tilanteissa tai kehityksen kaikissa vaiheissa,
joten seuraavassa esitetaan vain tarkeimmat

Sidosryhmat nakokohdat ja nakdkulmat.

Data Science Process Alliance /Morley (2019) / Prem (2023) / Rochel & Evequoz (2020)
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen
Ongelman maarittely ja liilketoiminnan ymmartaminen

?

DATA
MODEL MODEL
DESIGN PHASE UNCD(?ElTQLSET(/:A-\I—IL%TNG DEVELOPMENT EVALUATION & DEPLOYMENT OI[:\)AEOR,\'?IT-I-ISRNI ,ﬁ\gD
AND AND TRAINING TESTING
PREPARATION

Ratkaiseva ensimmainen vaihe onnistuneen projektin toteuttamiseksi

* Ymmarra ratkaistava ongelma tai tutkittava mahdollisuus.

* Suorita tutkimusta ja sidosryhmahaastatteluja selkean ongelmanmaarittelyn laatimiseksi.

* Ymmarra asiakkaiden tarpeet ja miten ne voidaan muuttaa toteuttamiskelpoiseksi
liiketoimintaratkaisuksi.

* Maarita ratkaisun tavoitteet ja menestyskriteerit.

* Suorita toteutettavuustutkimus sen selvittamiseksi, onko tekoaly sopivin ratkaisu.

* Arvioi projektin tekninen ja eettinen toteutettavuus.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Ongelman maarittely ja liiketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet

DATA
MODEL MODEL
DESIGN PHASE U NCE%ELSET(;RI%TNG DEVELOPMENT EVALUATION & DEPLOYMENT OI[:\)AEOR,\'?IT-I-ICC))RNI ﬁg .
AND AND TRAINING TESTING
PREPARATION

Perustan luominen - kasittele eettisia perusasioita, kuten inmisoikeudet, ymparistévaikutukset ja
- yhteiskunnalliset huolenaiheet.

Hyvan tekeminen - varmista, etta tekoalyratkaisu parantaa yksiléiden hyvinvointia ja yhteiskunnan hyvinvointia.

Tarkeimmat huomioon otettavat alueet:

Sidosryhmien osallistuminen: Luo luotettavia jarjestelmia, jotka tukevat ihmisten hyvinvointia. Ota vaikutuksen
kohteena olevat henkilét mukaan kehitysprosessiin.

Perusoikeuksien suojelu: Turvaa yksildon oikeudet ja vahvista eettista integriteettia.

Ympariston kestavyys: Minimoi ymparistovaikutukset kestavien kaytantdjen avulla.

Perustelut: Maarita jarjestelman tarkoitus selkeasti ja yhdista se konkreettisiin yhteiskunnallisiin hyotyihin.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Ongelman maarittely ja liikketoiminnan ymmartaminen
Huomioon otettavat eettiset periaatteet

R A MODEL MODEL

DESIGN PHASE UNCD?ElTQLSET(/:A-\I—IL%TNG DEVELOPMENT EVALUATION & DEPLOYMENT OI[:\)AECI;QI\'?IT'I'ISRNII,\AI\ED
AND AND TRAINING TESTING
PREPARATION

Haitan vailttaminen
had * Varmista, etta ongelman tunnistaminen ja ehdotettu ratkaisu eivat vahingoita yksiloita tai yhteisgja.
==« Harkitse huolellisesti ja seuraa jarjestelman vaikutuksia fyysiseen ja henkiseen hyvinvointiin.
« Arviol mahdolliset turvallisuusriskit ja niiden vahentamisstrategiat.

Oikeudenmukaisuus

* Arvioljarjestelman vaikutuksia instituutioihin, demokratiaan ja yhteiskuntaan.
* Harkitse, suositaanko tai syrjitaankd tiettyja ryhmia.

« Tutki, voiko projekti loukata yksilén autonomiaa.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Ongelman maarittely ja lilketoiminnan ymmartaminen
Sidosryhmat

DATA
MODEL MODEL
DESIGN PHASE UNCE%ELSET(,ZF&I%TNG DEVELOPMENT EVALUATION & DEPLOYMENT OI;)AEOR,\'?\I-I—-I-ICC))RNIQQD
AND AND TRAINING TESTING
PREPARATION

- Loppukayttdjat: tekodlyratkaisun ensisijaiset kayttdjat

- - Tekoaly-/datatieteilijat: muotoilevat ongelman ja konseptoivat ratkaisun

+  Vaikutusalueet

- Alan asiantuntijat: syvallinen tuntemus alasta, jolla tekodlya sovelletaan

- Tekodlyn kehittdjat: varhainen osallistuminen antaa heille syvallisen ymmarryksen ongelmasta

- Projektipaallikot: valvovat koko projektin etenemista

- Kaupalliset sidosryhmat: varmistavat yhdenmukaisuuden liiketoimintatavoitteiden ja resurssien
kanssa

. Eettiset ja yhteiskuntatieteilijat: tuovat esiin mahdolliset vaikutukset cs



Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

[ ) [ )
Suunnitteluvaihe
PROBLEM DATA
MODEL MODEL

DEFINITION AND COLLECTION DEVELOPMENT EVALUATION & DEPLOYMENT OPERATION AND

BUSINESS UNDERSTANDING AND TRAINING TESTING MONITORING
UNDERSTANDING AND

PREPARATION

Tassa vaiheessa ongelmanmaarittelyvaiheessa tehdyt pohjatyot muutetaan yksityiskohtaisiksi
suunnitelmiksi tekoadlyjarjestelman rakentamiseksi ja kdyttoonottamiseksi

* Maarita projektin tavoitteet (tavoitteet ja tulokset).

* Arvioi taloudelliset kustannukset suhteessa odotettuihin hyotyihin.

* Luo luonnos tekoalyjarjestelman valttamattomista toiminnoista.

* Paatalahestymistapa tietojen hyddyntamiseen, kuten valmiiden mallien kayttoon.
e Maarita mittarit projektin onnistumisen arvioimiseksi.

* Sisallyta eettiset ohjeet kehitystydon ohjaamiseksi.

* Laadiaikataulu ja hallinnoi sidosryhmien osallistumista.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen
Suunnitteluvaihe
Huomioon otettavat eettiset periaatteet

PROBLEM DATA
MODEL MODEL
DEFINITION AND COLLECTION DEVELOPMENT EVALUATION & DEPLOYMENT OPERATION AND
BUSINESS UNDERSTANDING AND TRAINING TESTING MONITORING
UNDERSTANDING AND
PREPARATION

Oikeudenmukaisuus | Epaoikeudenmukaisen vinouman valttaminen

Suunnitteluvaatimukset

* Ota kayttdédn mekanismit, joilla tunnistetaan ja lievennetaan dataan ja algoritmeihin liittyvia vinoumia.

* Pyrkikaa eri rynmien valisiin tasapuolisiin tuloksiin.

Kehittdjien tietoisuus

* Varmistakaa, etta kehittajat ovat tietoisia mahdollisista vinoumista, jotka liittyvat erityisesti esimerkiksi rotuun,
ihonvariin, syntyperaan, sukupuoleen, ikaan, kieleen, uskontoon, poliittiseen mielipiteeseen, kansalliseen, etniseen
tai sosiaaliseen alkuperaan, taloudelliseen asemaan, syntymaolosuhteisiin tai vammaisuuteen.

Viestinta ja reagointi

* Laadiselkeat menettelytavat vinoumien, kielteisten vaikutusten tai kompromissien viestittamiseksi, raportoimiseksi
ja niihin reagoimiseksi.

Tietojen hallinta

* Harkitse tietojen tallennusjarjestelmia, joilla estetaan tietojen eristaminen ja siita johtuvat vinoumat.

Riskienhallinta

* . Laadi "mita tapahtuu, jos” -toimenpiteita odottamattomien tulosten varalta. 60



Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen
Suunnitteluvaihe
Huomioon otettavat eettiset periaatteet

PROBLEM DATA

MODEL MODEL
DEFINITION AND COLLECTION DEVELOPMENT EVALUATION & DEPLOYMENT OPERATION AND
BUSINESS UNDERSTANDING AND TRAINING TESTING MONITORING
UNDERSTANDING AND
PREPARATION

Selitettavyys / lapinakyvyys
* Varmistetaan tekoalyn paatosten selkea dokumentointi ja kayttajaystavalliset selitykset.
* Varmistetaan tietolahteiden ja algoritmisten prosessien lapinakyvyys.

Hyvan tekeminen

« Sidosryhmat otetaan mukaan kehitystydhon, jotta voidaan ottaa huomioon erilaiset eettiset
nakoékohdat.

Autonomia

« Tekoalyratkaisuihin otetaan kayttéén inmisen suorittamia valvontamekanismeja, joilla varmistetaan
inhimillisten arvojen sailyminen.
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Eettiset periaatteet ja sidosryhmien osallistuminen

tekoalyn kehityksen elinkaareen
Suunnitteluvaihe
Sidosryhmat

PROBLEM DATA
MODEL MODEL

DEFINITION AND COLLECTION B DI ENT Y i roN & P ENT OPERATION AND

BUSINESS UNDERSTANDING AN TR o T MONITORING
UNDERSTANDING AND

PREPARATION
. - Ohjelmistoarkkitehdit: luovat tekoalyratkaisun teknisen perustan ottaen huomioon seka nykyiset etta
tulevat tarpeet.

- - Kayttajakokemuksen (UX) suunnittelijat: ratkaisevassa asemassa luotaessa kayttoliittymia, jotka parantavat

kayttajien hyvaksyntaa ja tyytyvaisyytta ja varmistavat, etta kayttajat voivat olla vuorovaikutuksessa
tekoalyjarjestelman kanssa tehokkaasti.

- Eettiset asiantuntijat: kasittelevat eettisia kysymyksia.

- Tekoalyn ammattilaiset: tekevat yhteistyota UX-suunnittelijoiden kanssa tekoalykomponenttien
saumattoman integroimiseksi.

- Oikeudelliset ja eettiset tehtavat: lieventavat oikeudellisia riskeja ottamalla huomioon
vaatimustenmukaisuusvaatimukset jo suunnitteluvaiheessa ja auttavat suunnittelemaan ratkaisuja, jotka
noudattavat tietosuoja- ja yksityisyydensuojamaarayksia.

- Tekoalymallin vaikutukset inmisiin ja yhteisoihin: osallistava suunnittelu.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Tietojen keraaminen, ymmartaminen ja valmistelu

PROBLEM

MODEL MODEL
DE';'L\'J'STI',\?ENSQND DESIGN PHASE DEVELOPMENT EVALUATION & DEPLOYMENT OfAEc?rﬁrTlgRNnﬁgD
AND TRAINING TESTING

UNDERSTANDING

Kun tavoite ja sen saavuttamissuunnitelma on vahvistettu, seuraava vaihe on tydskennella asiaankuuluvien

tietojen parissa.

» Keraa kaikki projektiin tarvittavat tiedot.

« Kuvaile, tutki, tarkista, valitse, puhdista, rakenna, integroi ja muotoile tiedot sopiviin luokkiin ja kasitteisiin
kayttotarkoitusta varten.

» Kasittele ja ratkaise puuttuviin tietoihin liittyvat ongelmat, jotta tiedot ovat taydelliset.

« Tunnista ja ymmarra olemassa olevien tietojen taustalla olevat oletukset.

« Selvita, miten tietokokonaisuuksia kaytetaan paatdksenteossa.

+ Pida tietojen laatu korkeana, erityisesti jos tiedot ovat epaselvia tai puutteellisia.

Tama on aikaa vieva vaihe, jossa rakennetaan toimivan ratkaisun perusta. Ratkaisun luotettavuus ja suorituskyky
ovat suoraan verrannollisia sen perustana olevien tietojen laatuun.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Tietojen keraaminen, ymmartaminen ja valmistelu
Huomioon otettavat eettiset periaatteet

(- ]
X
==
PROBLEM
MODEL MODEL
DEEEQ—III\?;SQND DESIGN PHASE DEVELOPMENT EVALUATION & DEPLOYMENT OII:\)/IE(_I)QI\/?IT'I'ISRNII/\AI\QD
AND TRAINING TESTING

UNDERSTANDING

Haitan valttaminen 1/2
+ Tietojen eheys ja laatu, jotka aiheuttavat vinoumaa
-+ Huomioi mahdolliset vinoumat, jotka suosivat tiettyja vaestdéryhmia. Varmista tarkkuus yhdistettaessa
tietokantoja (esim. samannimisia henkildita ei saa sekoittaa).

« Suorita perusteellinen due diligence -tarkastus tietojen tarkkuuden arvioimiseksi ja varmistamiseksi, jotta ne

eivat vahvista epaoikeudenmukaisia vinoumia.
« Valta kayttamasta tiettyihin vaestdéryhmiin perustuvia erillisia tietokantoja, jotka voivat vahvistaa vinoumia.
« Ota kayttdéon yhtenainen tietovarasto, kuten tietovarastokeskus, vinouman minimoimiseksi (huomautus:
kallis).

onnettomuuksiin osalliset demografiset tekijat. Oikeudelliset rajoitukset: Sukupuoli ei voi maarittaa autovakuutusten hintoja

o Voiko vinouma olla merkityksellinen tekija tekoalyratkaisussa? Esimerkiksi autovakuutuksiin vaikuttavat onnettomuustyypit ja
= Euroopan unionin tuomioistuimen vuonna 2012 antaman tuomion mukaisesti.




Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Tietojen keraaminen, ymmartaminen ja valmistelu
Periaatteet

PROBLEM

MODEL MODEL
DEEEQ—III\?;SQND DESIGN PHASE DEVELOPMENT EVALUATION & DEPLOYMENT OII:\)/IE(_I)QI\)?IT'I'I(())RNII'\AI\QD
AND TRAINING TESTING

UNDERSTANDING

Haitan valttaminen 2/2

-  Tietosuoja ja luottamuksellisuus:
«  Huomioi tietosuojaan ja luottamuksellisuuteen liittyvat tyypilliset riskit tietojen keraamisen aikana.
* Varmista, etta tekoalyjarjestelmat noudattavat tietosuojaa koko elinkaaren ajan ja noudattavat
GDPR:n kaltaisia saannodksia.
Hyokkaysten kestavyys ja turvallisuus:
* Suojaa tietojoukkoja hydkkayksilta ja puutu mahdollisiin turvallisuusriskeihin vahvan tietoturvan
yllapitamiseksi.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Tietojen keraaminen, ymmartaminen ja valmistelu
Periaatteet

PROBLEM

MODEL MODEL
DEEEQ—III\?;SQND DESIGN PHASE DEVELOPMENT EVALUATION & DEPLOYMENT OII:\)/IE(_I)QI\)?IT'I'I(())RNII'\AI\QD
AND TRAINING TESTING

UNDERSTANDING

. + Tietotieteilijat |dytavat tiedoista malleja ja trendeja, jotka muuttuvat tiedoksi.
+  Tekoalyinsindorit: vastaavat tietojen arvioinnista ja tarkistamisesta.
- + Tietojen analysoijat auttavat ymmartamaan tietojen ominaisuuksia ja tukevat tietojen valmistelustrategioita.
+ Tietotekniikka-insin®orit: vastaavat tietojen valmistelusta ja laadunvarmistuksesta.
+ Tietosuojavastaava (DPO): vastaa siita, etta organisaatio noudattaa saantdja kasitellessaan tyontekijoiden,
asiakkaiden, toimittajien tai muiden henkildiden (rekisterdityjen) henkilotietoja.
+ Eettiset asiantuntijat: kasittelevat eettisia nakokohtia tietojen kasittelyssa ja valinnassa.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Mallien kehittaminen ja koulutus

|

N

PROBLEM DATA -

DEFINITION AND COLLECTION OPERATION AND
BUSINESS DESIGN PHASE UNDERSTANDING EVATLELQQJ\'I?:N & LEPLOVIMIEN] MONITORING

UNDERSTANDING AND

PREPARATION

Tassa vaiheessa kehitetaan tekoalymalli maaritellyn ongelman ratkaisemiseksi. Tahan sisaltyy useita kriittisia
vaiheita:

Valitse ja maarita algoritmimalli ja tydkalut seka maarita niiden kayttd etukateen.

Luettele ja arvioi valittujen tydkalujen vaikutukset, ottaen erityisesti huomioon mahdolliset haitat ja
kompromissit.

Paata, mitka mallin elementit tulisi korostaa ja mitka voivat jaada toissijaisiksi tai jopa piiloon.

Suorita useita tarkennuskierroksia koulutuksen aikana ja paranna mallia jatkuvasti.

Tydkalujen valinta edellyttaa usein ristiriitaisten etujen tasapainottamista. Esimerkiksi on paatettava, onko

parempi ottaa riski, etta roskapostia paatyy oikeaan postilaatikkoon, vai etta oikeita sahkdposteja paatyy
roskapostikansioon.

Tama vaihe on ratkaiseva, koska se vaikuttaa suoraan tekoalyratkaisun tehokkuuteen ja vaikuttavuuteen.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

PROBLEM

DEFINITION AND

BUSINESS

UNDERSTANDING

Mallien kehittaminen ja koulutus
Huomioon otettavat eettiset periaatteet

W,

a0 MODEL
COLLECTION OPERATION AND
DESIGN PHASE UNDERSTANDING EVALUATION & DEPLOYMENT MONITORING
TESTING
AND
PREPARATION

Selitettavyys

Teknisiin nakokohtiin keskittymisen lisaksi on tarkeaa tarkistaa tekoalyjarjestelman selitettavyys ja
mahdolliset vinoumat, jotta niihin voidaan puuttua ajoissa.

Kehitysprosessin lapinakyvyys on varmistettava, jotta sidosryhmat voivat yymmartaa sen. Tahan kuuluu
tietolahteiden, mallivalintojen ja paatdsten perustelujen selkea dokumentointi.

Oikeudenmukaisuus

Tehokkuuden ja muiden vaatimusten valiset kompromissit on tunnistettava ja raportoitava avoimesti.
Luo prosessi, jolla tunnistetaan ja arvioidaan naiden kompromissien vaikutukset.

Tekoalyinsinddrien on perusteltava paatoksensa ottaen huomioon mahdolliset kielteiset vaikutukset
niihin henkiléihin, joita paatokset koskevat.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Mallien kehittaminen ja koulutus
Sidosryhmat

W,

PROBLEM DATA L
DEFINITION AND COLLECTION OPERATION AND
BUSINESS DESIC et UNDERSTANDING e ON & R ENT MONITORING
UNDERSTANDING AND
PREPARATION
. - Tekoalyn/koneoppimisen tutkijat muuntavat ongelman maaritelman prototyyppiseksi tekoalymalliksi.

- +  Tekoalyinsinodoreilla on asiantuntemusta valita tiettyihin tarkoituksiin sopivimmat algoritmiset tyokalut.
+ Data-analyytikot ovat keskeisessa asemassa koneoppimismallien kehittamisessa ja optimoinnissa.
+ Eettiset asiantuntijat ovat valttamattdmia eettisten periaatteiden integroimiseksi kehitysprosessiin, jotta
valtetaan tahattomat seuraukset.

+  Kaupalliset kayttajat varmistavat, etta mallit tayttavat liikketoiminnan vaatimukset ja odotukset.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Mallien kehittaminen ja koulutus

X

PROBLEM DATA -
DEFINITION AND COLLECTION OPERATION AND

BUSINESS DESIGN PHASE UNDERSTANDING ii\gE'T-SAPmFNNJ LEFLOYMIEN MONITORING
UNDERSTANDING AND

PREPARATION

Kun malli on kehitetty ja koulutettu, sen suorituskyky on testattava ja arvioitava:

Arvioi malli ennalta maariteltyjen tavoitteiden ja menestyskriteerien perusteella.
lImoita selkedasti taustalla olevat oletukset ja standardit, joihin tietojoukot perustuvat.

Suorita testeja kayttamalla nakemattomia tietoja tai prosessin vaiheita varmistaaksesi mallin kestavyyden.

Jos suorituskyky ei ole tyydyttava, harkitse mallin parametrien, arkkitehtuurin tai jopa tietomallin taustalla
olevien tietojoukkojen muuttamista.

Kaikki puutteet on keskusteltava avoimesti ja rehellisesti projektin johtajan ja muiden sidosryhmien
kanssa, koska ne voivat vaikuttaa merkittavasti yksiloihin.

Sovitaan, jatketaanko toistojen tekemista vai siirrytaanko kayttoonottovaiheeseen.

Tama vaihe on ratkaisevan tarkea mallin luotettavuuden ja tehokkuuden varmistamiseksi ennen sen
tuotantoon siirtamista.
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Eettiset periaatteet ja sidosryhmien osallistuminen

tekoalyn kehityksen elinkaareen
Mallien kehittaminen ja koulutus

Huomioon otettavat eettiset periaatteet

X

PROBLEM

DATA

MODEL

DEFINITION AND COLLECTION OPERATION AND
BUSINESS DESIGN PHASE UNDERSTANDING ii\gE'T-SAPmFNNJ LEFLOYMIEN MONITORING

UNDERSTANDING AND

PREPARATION

Oikeudenmukaisuus / Hyvan tekeminen / Haitan valttaminen
e Eettiset auditoinnit ja mittarit:

Varmista eettisten periaatteiden, kuten oikeudenmukaisuuden, hyvan tekemisen ja haitan valttamisen,
noudattaminen auditoinneilla ja auditoitavuutta varten suunnitelluilla mittareilla.

Turvallisuus ja sietokyky:

Testaa sietokyky hyokkayksia vastaan ja laadi varasuunnitelma jarjestelman turvallisuuden varmistamiseksi.
Negatiivisten vaikutusten ja mahdollisten riskien kasittely:

Toteuta strategioita negatiivisten ongelmien minimoimiseksi ja raportoimiseksi.

Laadi korjausmekanismi mahdollisten haittojen varalta, jos jokin menee pieleen.

Laadi riskinarviointitekijat, joissa keskitytaan yksityisyyteen, sosiaalisiin vaikutuksiin ja vinoumiin.
Selitettavyys:

Selita selkeasti seka tekniset prosessit etta mallin kehittamiseen liittyvat inhimilliset paatokset.

Huomaa, etta ratkaisujen kayttoonottoon kiireessa olevat insindorit voivat olla alttiimpia jattamaan huomiotta kriittisia asioita.
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Eettiset periaatteet ja sidosryhmien osallistuminen

tekoalyn kehityksen elinkaareen .
Mallien kehittaminen ja koulutus

Sidosryhmat

@

PROBLEM DATA L
DEFINITION AND COLLECTION OPERATION AND
BUSINESS e IASE UNDERSTANDING PR R MENT MONITORING
UNDERSTANDING AND
PREPARATION
. +  Tekoalyn insindorit tulkitsevat mallinnuksen tulokset.

- * Laadunvarmistustiimit varmistavat, etta mallit tayttavat laatustandardit ja ovat virheettomia eivatka
aiheuta tahattomia seurauksia.

+ Eettiset asiantuntijat varmistavat tekoalymallien eettisen kayton.
Kayttajien edustajat varmistavat, etta tekoalymallit vastaavat kayttajien odotuksia ja tarpeita.

Lakiasiain- ja compliance-tiimit vahentavat oikeudellisia riskeja varmistamalla, etta asiaankuuluvia
saanndksia noudatetaan.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

PROBLEM DATA
MODEL MODEL
DEFINITION AND DESIGN PHASE COLLECTION DEVELOPMENT EVALUATION & OPERATION AND
BUSINESS UNDERSTANDING AND TRAINING TESTING MONITORING
UNDERSTANDING AND
PREPARATION

Kun tekoalyratkaisu on viimeistelty tyydyttavaksi, se otetaan tuotantokayttéon ratkaisemaan todellisia
ongelmia. Taman vaiheen monimutkaisuus riippuu ratkaisusta itsestaan.

« Alun perin ratkaisu otetaan yleensa kayttéon pienemmalle asiantuntija- ja kayttajaryhmalle.

* Integroi malli olemassa oleviin jarjestelmiin, luo malliin perustuva sovellus tai palvelu tai hyddynna saatuja
tietoja offline-kontekstissa, esimerkiksi johdolle laadittavassa raportissa.

* Luo palautesilmukka suorituskyvyn ja tulosten seurantaa varten ja toista tarvittaessa.

« Ota kayttoon riskienhallintastrategiat mahdollisten ongelmien ratkaisemiseksi kayttédénoton aikana.

* Suunnittele jatkuva seuranta ja yllapito operatiivisessa vaiheessa.

« Tarkista koko projekti ja laadi lopullinen raportti, jossa dokumentoidaan prosessi ja tulokset.

Tama jasennelty lahestymistapa varmistaa, etta tekoalyratkaisu integroidaan tehokkaasti ja etta se toimii
tarkoitetulla tavalla todellisissa tilanteissa.
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Eettiset periaatteet ja sidosryhmien osallistuminen

tekoalyn kehityksen elinkaareen
Kayttoonotto

Huomioon otettavat eettiset periaatteet

=]
0-0
PROBLEM DATA
MODEL MODEL

DEFINITION AND e PHASE COLLECTION P MVENT BN 10N & OPERATION AND

BUSINESS UNDERSTANDING P NG B G MONITORING
UNDERSTANDING AND

PREPARATION
Autonomia

== lhmisen toiminta
* Varmistetaan, etta kayttajat ovat tietoisia siita, kun paatdkset, sisaltd, neuvot tai tulokset ovat tekoalyn
tuottamia. Korostetaan vuorovaikutusta tekoalyratkaisun kanssa, jotta valtetaan liiallinen riippuvuus siita.
Ihmisen valvonta
* Varmistetaan, etta ihmisen valvonta on kaytdssa, jotta voidaan puuttua tarvittaessa ja varmistaa, etta
paatdkset voidaan tarkistaa tai muuttaa ihmisten toimesta.

Oikeudenmukaisuus

+ Otetaan kayttoon tehokkaat tarkastustoimenpiteet jarjestelman suorituskyvyn ja eettisten periaatteiden
noudattamisen saannollista arviointia varten.

* Luo mekanismit, joiden avulla kayttajat voivat valittaa paatdksista tai tehda valituksia, ja varmista, etta
ilmiantajille on tarjolla suojelua.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Kayttoonotto
Huomioon otettavat eettiset perlaatteet
=
0-0
PROBLEM DATA
MODEL MODEL

DEFINITION AND COLLECTION OPERATION AND

BUSINESS B DIELIASE UNDERSTANDING ii\gE'T-F?ApmlENNGT EV/;LELS’mgN & MONITORING
UNDERSTANDING AND

PREPARATION

Selitettavyys
- « Korosta, etta on tarkeaa selittaa kayttajille seka tekniset prosessit etta niihin liittyvat ihnmisten paatokset.
7« Yrita yksinkertaistaa monimutkaista ihmisten kayttaytymista helposti ymmarrettaviksi tyokaluiksi valttaen
teknista jargonia 2 tama lisaa luottamusta ja jarjestelman hyvaksyntaa.
* Pida tekoalyn toiminnot ja rajoitukset avoimina.

Pitkan aikavalin vaikutusten arviointi

« Arvioi tassa vaiheessa pitkan aikavalin vaikutukset yhteiskuntaan ja ymparistoon.

« Harkitse tarvittavia parannuksia, joilla varmistetaan, etta tekoalyjarjestelma vaikuttaa positiivisesti ajan
mittaan.
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Eettiset periaatteet ja sidosryhmien osallistuminen

tekoalyn kehityksen elinkaareen
Kayttoonotto

Sidosryhmat

PROBLEM DATA
MODEL MODEL
DEFINITION AND DESIGN PHASE COLLECTION DEVELOPMENT EVALUATION & OPERATION AND
BUSINESS UNDERSTANDING AND TRAINING TESTING MONITORING
UNDERSTANDING AND
PREPARATION

= Tekoalyn/koneoppimisen insinddérit muuntavat prototyyppisen tekoalymallin kayttéodnotettavaksi

- palveluksi tai ratkaisuksi, joka on kaikkien sidosryhmien ja loppukayttajien saatavilla.

= Turvallisuusasiantuntijat suojaavat kayttédnotetun jarjestelman kyberturvallisuusriskeilta.

= Loppukayttajat tunnistavat ongelmat tai rajoitukset, jotka eivat ole tulleet esiin kontrolloiduissa
ymparistoissa suoritetuissa testeissa.

= Kayttajien edustajat keraavat kayttajilta palautetta kayttoonotetun tekoalyratkaisun kaytettavyydesta ja
suorituskyvysta ja varmistavat, etta kayttédnotettu ratkaisu vastaa kayttajien odotuksia ja tarpeita.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen

Valvonta ja kaytto

PROBLEM DATA

MODEL MODEL
Rl © AND DESIGN PHASE e = C TION DEVELOPMENT EVALUATION & DEPLOYMENT
BUSINESS UNDERSTANDING AND TRAINING TESTING
UNDERSTANDING AND
PREPARATION

Kayttodonoton jalkeen tekoalyratkaisu vaatii jatkuvaa yllapitoa, paivityksia ja jatkuvaa arviointia.

 Varmista, etta malli toimii odotetusti seuraamalla sen tehokkuutta saannollisesti.

* Seuraa jatkuvasti loppukayttajien toimintaa kerataksesi toiminnallisia nakemyksia ja havaitaaksesi
mahdolliset ongelmat.

« Paivita malli saanndllisesti uusimmilla tiedoilla sen tarkkuuden ja relevanssin yllapitamiseksi.

« Tarkenna mallia kayttajien palautteen perusteella toiminnallisuuden ja suorituskyvyn parantamiseksi.

« Toistuvat paivitykset ovat usein tarpeen, ja niita tulisi pitaa tekoalyn elinkaaren normaalina osana, ei
epaonnistumisena.

» Seuraa sijoitetun paaoman tuottoa ja muita relevantteja mittareita alun perin asetettujen tavoitteiden
perusteella.

Tama vaihe on kriittinen sen varmistamiseksi, etta tekoalyratkaisu pysyy tehokkaana ja vastaa edelleen
kayttajien tarpeita.
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Eettiset periaatteet ja sidosryhmien osallistuminen

tekoalyn kehityksen elinkaareen
Valvonta ja kaytto

Huomioon otettavat eettiset periaatteet

PROBLEM DATA

MODEL MODEL
R LGN AND DESIGN PHASE R =CTION DEVELOPMENT EVALUATION & DEPLOYMENT
BUSINESS UNDERSTANDING P et ©
UNDERSTANDING AND
PREPARATION
Eettisten periaatteiden seuranta
- * Tarkista ja arvioi saannollisesti tekoalyjarjestelman eettisten periaatteiden noudattamista ottaen
- huomioon mahdolliset muutokset tietokannoissa ja mallien rakenteissa.

Sidosryhmien jatkuva osallistaminen

* Pidaylla aktiivista vuorovaikutusta kayttajien, organisaatioiden ja laajemman yhteiskunnan kanssa
jatkuvan palautteen saamiseksi.

* Luo jasennellyt mekanismit, joilla varmistetaan saanndllinen ja jarjestelmallinen palautteen ja
vastausten keraaminen.
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Eettiset periaatteet ja sidosryhmien osallistuminen

tekoalyn kehityksen elinkaareen
Valvonta ja kaytto

Sidosryhmat
PROBLEM DATA
DEFINITION AND COLLECTION IMODIEL MOIDIER
DESIGN PHASE DEVELOPMENT EVALUATION & DEPLOYMENT
BUSINESS UNDERSTANDING === e
UNDERSTANDING AND
PREPARATION

DevOps- ja IT-operaatiotiimit valvovat jarjestelman suorituskykya ja varmistavat jatkuvan kaytettavyyden.

. Turvallisuussertifioijat arvioivat kehitetyn tekoalyratkaisun turvallisuuden.
Asiantuntijapaneelit, ohjauskomiteat tai saantelyelimet tarkastavat projektin teknisilta ja eettisilta

- nakokohdilta.
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Eettiset periaatteet ja sidosryhmien osallistuminen
tekoalyn kehityksen elinkaareen
Tekoalyn kehityksen elinkaari

Tyokalut

Eettisten nakokohtien huomioon ottamiseen kaytettavissa olevat tyokalut vaihtelevat paljon tekoalyn kehitysvaiheen
mukaan. Monet lahestymistavat voivat olla patevia kaikissa vaiheissa, mutta jotkut vain tietyissa kehitysvaiheissa. Alla oleva
luokittelu on karkea kuva siita, miten kaytettavissa olevat tyokalut voidaan jakaa suunnitteluvaiheisiin.

Ennakoiva lahestymistapa, joka sisaltaa:

* Viitekehykset: laajat ja voivat kattaa useita
vaiheita (esim. UNESCO:n kehykset, jotka
kattavat seka ennakoivan etta jalkikateisen
vaiheen)

* Kirjastot

* Algoritmit

CU1 | Al ethics - a practical approach

|
& o
©-0
\ J
|

Auditoinnit; eettisten
osatekijoiden muodollinen

tarkastelu. Jalkikateinen lahestymistapa, joka sisaltaa:
Tarkistuslistat * |Imoitukset
Mittarit * Merkinnat
Toistettavuus * Lisenssit
Seurannassa kaytettavissa vain muutamia
valineita

Modified from Prem (2023) / UNESCO (2023) 80
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Euroopan unionin rahoittama. Esitetyt ndakemykset ja mielipiteet ovat ainoastaan tdaman tekstin laatijoiden
nakemyksida eivatkd valttdamattd vastaa Euroopan unionin tai Euroopan koulutuksen ja kulttuurin
toimeenpanovirasto (EACEA) kantaa. Euroopan unioni ja EACEA eivat ole vastuussa niista.
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