Charlie

Eettisen tekoalyn
mikrokurssi

OPAS

Osaamiskokonaisuus 3 |
Vastuullisuus

Hankkeen numero:
2022-1-ES01-KA220-HED-000085257



Miten tata Opasta
kaytetaan?

Tama dokumentti on interaktiivinen.
Dokumentissa on linkkeja lisatietoihin.
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VASTUUVAPAUTUS: Huomaa, etta emme voi taata ulkoisen sisallon, kuten
videoiden, jatkuvaa saatavuutta, silla niiden tekijat tai isantaalustat voivat
muuttaa tai poistaa niita.
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01. Johdanto

Tassa osaamiskokonaisuudessa oppijat hankkivat perustiedot
tekoalyn vastuullisuudesta keskittyen peruskasitteiden
ymmartamiseen, tekoalyn kehittajien ja kayttajien vastuun
tunnistamiseen eettisten ja mahdollisimman vahan haittaa
aiheuttavien tekoalyjarjestelmien varmistamisessa seka
tekoalyjarjestelmien vastuullisuutta edistavien mekanismien
kayttoonoton ja toteuttamisen reaalimaailman vaikutusten

tunnistamiseen.

Taman kokonaisuuden osaamistavoitteet:

* Vastuullisuuden ymmartaminen ja vastuullisuuden vaaliminen
tekoalyssa: Tassa kokonaisuudessa keskitytaan tekoalyn
vastuullisuuden peruskasitteeseen, johon liittyy odotukset siit3,
etta suunnittelijat, kehittajat ja kayttdédnottajat noudattavat
standardeja ja lainsaadantdg, joilla varmistetaan tekoalyn
asianmukainen toiminta koko sen elinkaaren ajan (Fjeld et al,,
2020). Esitellaan tekoalyn kehittajien ja kayttajien vastuuta
eettisten ja mahdollisimman vahan haittaa aiheuttavien
tekoalyjarjestelmien edistamisessa ja korostetaan, etta on tarkeaa
kasvattaa vastuuntuntoa tekoalyn eettisesta kehittamisesta ja
kaytosta ja arvostaa vastuullisuuden merkitysta haittojen
Mminimoimisessa ja eettisen kayttaytymisen edistamisessa

tekoalyjarjestelmissa.
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Vastuullisuuden rooli algoritmisen vinouman kasittelyssa, jossa
tunnustetaan vastuullisuuden keskeinen rooli algoritmisen
vinouman vaikutusten ehkaisemisessa ja lieventamisessa.
Tutkimme vastuullisuuden ja algoritmisen vinouman valista
suhdetta ja arvostamme sit3q, etta on tarkeaa ottaa vastuu
tekoalyjarjestelmista paatdksenteon tehostamiseksi ja

oikeudenmukaisempien tulosten edistamiseksi.

Vastuumekanismien toteuttaminen tekoalyjarjestelmissa, jotta
perehdytaan erilaisiin mekanismeihin, joilla pyritaan
varmistamaan vastuullisuus tekoalyjarjestelmissa. Tutustumme
tehokkaan viestinnan merkitykseen sidosryhmien kanssa,
esimerkiksi antamalla tietoa tekoalyjarjestelmien perusteluista ja
logiikasta, kuten syotteesta, tuotoksista ja
paatdksentekoprosesseista. Esimerkkeja tallaisista mekanismeista
ovat ohjeet, verkkoetiikka, hyvaksyttavan kayton periaatteet (AUP)

ja tekoalyn kehittajille ja kayttajille annetut maaraykset.
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vastuullisuuden
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02. Vastuullisuuden ymmartaminen ja vastuullisuuden

vaaliminen tekodlyssa

Vastuullisuus on olennaisen tarkeaa tekoalyjarjestelmien eettisessa

kehittamisessa ja kayttoonotossa.

Se toimii turvana epaeettisia kaytantdja vastaan ja varmistaa, etta
tekoalyteknologiat toimivat vakiintuneiden standardien, saanndsten
ja eettisten puitteiden mukaisesti. Tassa jaksossa perehdytaan
tekoalyn vastuullisuuden kasitteeseen ja tarkastellaan sen
periaatteita, mekanismeja ja vaikutuksia nykypaivan

teknologiamaisemissa.

Tekoalyn vastuullisuuteen liittyy pohjimmiltaan suunnittelijoiden,
kehittajien ja kayttdonottajien vastuu eettisten normien
noudattamisesta tekoalyjarjestelmien koko elinkaaren ajan. Siihen
kuuluu paatdoksenteon avoimuus, algoritmien tuotosten jaljitettavyys
ja sidosryhmien palautteen huomioon ottaminen. Lisaksi
vastuullisuus edellyttaa ennakoivaa riskien tunnistamista ja
vahentamist3, jotta voidaan edistaa tekoalyn eettista kehittamista ja

KAYLtda.

Oikeudelliset puitteet, alan standardit ja eettiset ohjeet muokkaavat
tekoalyn vastuullisuutta. Oikeudellinen vastuuvelvollisuus risteaa
saantelyvaatimusten ja vastuukysymysten kanssa, mika asettaa
velvoitteita noudattaa tietosuojasaadoksia ja

kuluttajansuojasaadoksia.
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Alan standardit ja eettiset ohjeet tarjoavat puitteet eettisten
ongelmien ratkaisemiseksi ja vastuullisten tekoalykaytantdjen

edistamiseksi.

Algoritmiseen vastuullisuuteen kuuluu tekoalyalgoritmien teknisen
tarkkuuden arviointi seka niiden sosioekonomisten vaikutusten ja
eettisten vaikutusten ymmmartaminen. Tekoalyalgoritmeissa esiintyva
vinouma voi johtaa epatasa-arvoisiin tuloksiin, jotka yllapitavat
eriarvoisuutta ja heikentavat luottamusta. Nain ollen vastuullisuus
edellyttaa valppautta vinoumien havaitsemisessa ja lieventamisessa

seka avoimuuden ja selitettavyyden mekanismeja.

Lapinakyvyys ja selitettavyys lisaavat luottamusta ja vastuullisuutta
tekoalyjarjestelmiin, silla ne antavat sidosryhmille mahdollisuuden
ymmartaa algoritmisen paatdksenteon prosesseja ja tuloksia.
Eettinen vastuullisuus edellyttaa tekoalyn kehittamisen
vhdenmukaistamista eettisten periaatteiden, ihmisoikeuksien ja
vhteiskunnallisten arvojen kanssa. Yhteiskunnallinen vastuullisuus
edellyttaa sidosryhmien sitouttamista sen varmistamiseksi, etta
tekoalyteknologiat kunnioittavat ihmisarvoa, itsemaaraamisoikeutta

ja oikeudenmukaisuutta.

s
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03. Vastuullisuus:
Algoritmiseen
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03. Vastuullisuus: Algoritmiseen vinoumaan

puuttuminen

Vastuullisuudella on keskeinen rooli tekoalyjarjestelmien

algoritmisiin vinoumiin puuttumisessa.

Kun tekoalyteknologia integroituu yha enemman yhteiskunnan eri
osa-alueisiin, huoli vinoumasta ja oikeudenmukaisuudesta on
noussut esiin. Algoritmisella vinoumalla tarkoitetaan
tekoalyalgoritmeissa esiintyvia jarjestelmallisia virheita tai
epaoikeudenmukaisuutta, jotka johtavat tiettyja yksildita tai ryhmia
syrjiviin tuloksiin. Nama vinoumat voivat yllapitaa olemassa olevaa
eriarvoisuutta, vahvistaa stereotypioita ja heikentaa luottamusta
tekoalyjarjestelmiin. Tassa osiossa tarkastelemme, miten
vastuullisuus voi auttaa tunnistamaan, lieventamaan ja ehkaisemaan
algoritmisia vinoumia ja varmistamaan, etta tekoalyteknologiat ovat

oikeudenmukaisia, eettisia ja tasapuolisia.

Yksi tarkeimmista vastuullisuuteen liittyvista nakokohdista
algoritmiseen vinoumaan puuttumisessa on lapinakyvyys.
Lapinakyvyydella tarkoitetaan tekoalyjarjestelmien avoimuutta ja
saavutettavuutta, jotta sidosryhmat voivat ymmartaa, miten
algoritmit toimivat, miksi tietyt paatokset tehdaan ja mitka tekijat
vaikuttavat niiden tuloksiin. Lapinakyvat tekoalyjarjestelmat antavat
kayttajille mahdollisuuden tarkastella ja kyseenalaistaa algoritmien

tuloksia, mika edistaa luottamusta ja vastuullisuutta.
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Jos tekoalyjarjestelmaa kaytetaan esimerkiksi automaattiseen
paatdksentekoon lainojen mydntamisessy, avoimuus tarkoittaa, etta
paatdksentekoprosessissa huomioon otettavat kriteerit ja tekijat,
kuten luottotiedot, tulot ja demografiset tiedot, julkistetaan.
Avoimuuden ansiosta yksityishenkilot voivat ymnmartaa, miksi heidan
lainahakemuksensa hyvaksyttiin tai hylattiin, ja he voivat turvautua
oikeussuojakeinoihin, jos he katsovat paatdksen olleen vinoutunut tai

epaoikeudenmukainen.

Toinen vastuullisuuteen liittyva nakdkohta algoritmiseen vinoumaan
puuttumisessa on selitettavyys. Selitettavyydella tarkoitetaan
tekoalyjarjestelmien kykya antaa tulkinnanvaraisia selityksia
paatdksilleen ja toimilleen. Selitettavissa olevan tekoalyn avulla
kayttajat voivat yymmartaa algoritmien tulosten taustalla olevat
perustelut ja tunnistaa ja korjata vinoumat tai virheet. Jos esimerkiksi
tekoalylla toimiva rekrytointityokalu hylkaa automaattisesti sellaisten
henkildiden tydhakemukset, joilla on tiettyja demografisia
ominaisuuksia, selitettavyys tarkoittaa selitysten antamista siita, miksi
kyseiset hakemukset hylattiin, esimerkiksi korostamalla erityisia
kriteereja tai ominaisuuksia, jotka johtivat paatdkseen. Selitettavyys
antaa kayttajille mahdollisuuden kyseenalaistaa vinoutuneet
paatdkset ja ryhtya korjaaviin toimiin tekoalyjarjestelmien vinouman

lieventamiseksi.

I A

Osaamiskokonaisuus 3 | Vastuullisuus 15



Vastuullisuuteen kuuluu myos vastuu tekoalyjarjestelmien
suunnittelusta, kehittamisesta ja kayttoonotosta. Tekoadlyn
kehittgjilla ja ammattilaisilla on vastuu varmistaa, etta heidan
jarjestelmansa ovat oikeudenmukaisia, puolueettomia ja tasapuolisia.
Tahan vastuuseen kuuluu perusteellinen testaus ja validointi
tekoalyalgoritmien vinoumien tunnistamiseksi ja lieventamiseksi
seka tekoalyjarjestelmien seuranta ja auditointi sen varmistamiseksi,
etta ne noudattavat jatkuvasti eettisia ja oikeudellisia normeja.
Tekoalyn kehittajat voivat esimerkiksi kayttaa tekniikoita, kuten
vinoumien havaitsemisalgoritmeja, oikeudenmukaisuusmittareita ja
vastakohtaista testausta, malleissaan esiintyvien vinoumien
tunnistamiseksi ja poistamiseksi. Ne voivat myds ottaa kayttoon
prosesseja tekoalyjarjestelmien saannallisia tarkastuksia ja
tarkistuksia varten, jotta ajan mittaan mahdollisesti esiin nousevat

vinoumat voidaan tunnistaa ja kasitella.

Lisaksi vastuullisuus algoritmiseen vinoumaan puuttumisessa
edellyttaa yhteistyota ja sitoutumista eri sidosryhmien kanssa.
Tahan kuuluu, etta tekoalyjarjestelmien suunnitteluun,
kehittamiseen ja valvontaan otetaan mukaan yhteisét, joita asia
koskee, etujarjestot, poliittiset paattajat ja saantelyelimet.
Sidosryhmien kanssa yhteistyota tekemallad, tekoalyn ammattilaiset
voivat saada arvokasta tietoa teknologioidensa mahdollisista
vaikutuksista ja varmistaa, etta heidan jarjestelmansa suunnitellaan
ja otetaan kayttoon siten, etta kaikkien yksildiden ja ryhmien

oikeuksia ja etuja kunnioitetaan.
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Jos tekoalyjarjestelmaa kaytetaan esimerkiksi ennakoivaan
poliisitoimintaan, vastuullisuuteen kuuluu yhteison jasenten ja
kansalaisoikeusjarjestojen kuuleminen, jotta voidaan ymmmartaa
niiden huolenaiheet ja nakemykset tekoalyn kaytosta

lainvalvonnassa ja puuttua mahdollisiin vinoumiin tai haittoihin.
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04. Vastuumekanismit,
joilla puututaan
algoritmiseen
vinoumaan
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04. Mekanismit vastuuvelvollisuuden varmistamiseksi

tekodlyjirjestelmissa

Nykyisessa nopeasti kehittyvassa teknologisessa ymparistossa, jossa

tekoalyjarjestelmat vaikuttavat merkittavasti

paatdksentekoprosesseihin, vastuullisuuden varmistaminen on

ensiarvoisen tarkeaa. Mekanismit, joilla varmistetaan

tekoalyjarjestelmien vastuullisuus, kasittavat erilaisia valineita ja

kehyksia, joiden tarkoituksena on edistaa eettista kayttaytymista,

avoimuutta ja oikeudenmukaisuutta tekoalyteknologian

kehittamisessa ja kaytossa:
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Ohjeet toimivat tekoalyn kehittajien ja kayttajien yleisina
periaatteina ja parhaina kaytanteing, jotka tarjoavat ohjeita
eettisista nakdkohdista, vastuullisesta tietojenkasittelysta ja

riskinhallintastrategioista.

Netiketti- eli internet-etikettiperiaatteita voidaan mukauttaa
tekoalyjarjestelmien eettisen kayttaytymisen edistamiseen
korostamalla kunnioitusta, kohteliaisuutta ja vastuullista viestintaa

kayttajien valilla.

Hyvaksyttavaa kayttoa koskevissa toimintalinjoissa (Acceptable
Use Policies, AUP) hahmotellaan tekoalyjarjestelmia koskevat
kayttaytymisnormit ja kayttdohjeet, joissa maaritellaan

hyvaksyttava kayttaytyminen ja vaarinkayton seuraukset.
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« Saantelykehyksissa vahvistetaan tekoalyn kehittamista ja
kayttdonottoa koskevat oikeudelliset vaatimukset ja standardit,
mukaan lukien vastuuvelvollisuutta, avoimuutta ja valvontaa
koskevat saanndkset. Euroopan unionin (EU)

saantelykehyksissa, kuten yleisessa tietosuoja-asetuksessa

(GDPR) ja ehdotetussa tekodlylaissa, vahvistetaan tekoalyn

kehittamista ja kayttdédnottoa koskevat oikeudelliset vaatimukset
ja standardit. Naihin saadoksiin sisaltyy vastuullisuutta koskevia
saannoksia, kuten vaatimuksia tekoalyjarjestelmien kehittamisen
ja kayton lapinakyvyydesta, oikeudenmukaisuudesta ja
valvonnasta. Esimerkiksi yleisen tietosuoja-asetuksen mukaan
kehittajien on varmistettava avoimuus siing, miten
tekoalyjarjestelmat kasittelevat henkilotietoja, ja annettava
yksildille tietoa automaattiseen paatoksentekoon liittyvasta

logiikasta.

Naita mekanismeja hyddyntamalla sidosryhmat voivat edistaa
vastuullisuuden ja eettisen kayttaytymisen kulttuuria tekoalyn
kehittamisessa ja kayttodonotossa ja varmistaa, etta
tekoalyteknologiaa kaytetaan vastuullisesti ja eettisesti yhteiskunnan

hyvaksi.

s
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https://gdpr-info.eu/
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https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

05. Yhteenveto







O05. Yhteenveto

Yhteenvetona voidaan todeta, etta vastuullisuus on
tekoalyjarjestelmien eettisen kehittamisen ja kayttédénoton
kulmakivi. Olemme tutkineet tassa osaamiskokonaisuudessa
tekoalyn vastuullisuuden monitahoista luonnetta ja perehtyneet sen
perusperiaatteisiin, taustalla oleviin mekanismeihin ja kaytannon
vaikutuksiin. Lapinakyvyydesta ja selitettavyydesta sidosryhmien
sitoutumiseen ja saantelyn noudattamiseen vastuullisuus on johtava
periaate, jolla varmistetaan, etta tekoalyteknologioita kehitetaan ja
kaytetaan tavalla, joka noudattaa eettisia normeja, edistaa

avoimuutta ja edistaa oikeudenmukaisuutta ja tasapuolisuutta.

Vastuullisuuden avulla sidosryhmat voivat selviytya
tekoalyteknologian monimutkaisista kysymyksista rehellisesti,

vastuullisesti ja sitoutumalla yhteiskunnalliseen hyvinvointiin.

Kun tekoaly kehittyy edelleen ja |apaisee ihmiselaman eri osa-alueet,
vastuullisuus on edelleen ensiarvoisen tarkeaa sellaisen
tulevaisuuden muotoilussa, jossa tekoalyteknologiat palvelevat
yvhteista hyvaa ja vaalivat eettisia, oikeudenmukaisia ja ihmisarvoisia

arvoja.

TN——
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Charlie

Euroopan unionin rahoittama. Esitetyt nakemykset ja mielipiteet ovat ainoastaan taman tekstin
laatijoiden nakemyksiéa eivatka valttamatta vastaa Euroopan unionin tai Euroopan koulutuksen ja
kulttuurin toimeenpanovirasto (EACEA) kantaa. Euroopan unioni ja EACEA eivét ole vastuussa
niista.

Euroopan unionin
osarahoittama
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